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1 INTRODUGAO

O crescente desenvolvimento tecnoldgico dos meios de comunicacéo e a
consequente popularizagéo dos recursos a eles inerentes - especialmente no que
tange a internet e a correspondéncia eletrénica -, ttm gerado novos
questionamentos e conflitos pelo enfoque dos direitos constitucionalmente
garantidos.

As novas tecnologias disponiveis, assim como facilitam e agilizam a comunicagéo
entre os cidadaos, podem eventualmente ser utilizadas para invadir a esfera dos
direitos da personalidade, em especial a privacidade e o sigilo das
correspondéncias.

Por ser um assunto relativamente novo e passivel de constantes e rapidas
inovagoes, é pacifico que o Direito posto ndo acompanha tais evolugdes no
mesmo passo. Nesse tocante, importante a contribuigdo da doutrina e da
jurisprudéncia, estabelecendo novos contornos aos dispositivos legais e
principioldgicos, buscando amparar as recentes controvérsias sociais havidas com
o desenvolvimento da tecnologia.

Inserto nesse panorama, o objeto do presente trabalho consiste num estudo
acerca do direito ao sigilo da correspondéncia eletronica, fundamentado nos
direitos e garantias constitucionais vigentes.

Impende destacar que o presente trabalho néo visa, de forma alguma, a esgotar o
tema, considerando a complexidade, a divergéncia de entendimentos e a rapidez
com que os assuntos relacionados a informatica evoluem, mas trazer uma
contribuicdo ao estudo juridico do direito a privacidade em face das novas
tecnologias disponiveis aos cidaddos.

2 DA TUTELA JURIDICA DA PRIVACIDADE

Preliminarmente ao exame do tema central deste estudo, qual seja, o sigilo da
correspondéncia eletronica, urge trazer a lume algumas consideragées acerca da
origem e do fundamento da protecéo da privacidade, que abrange, entre outros
direitos fundamentais, o sigilo das correspondéncias em geral.

Para Gongalves', o direito privado divide-se em direitos patrimoniais e ndo
patrimoniais. Aqueles abrangem bens e direitos que possam ser auferidos
financeiramente; estes nédo séo passiveis de indenizagao.

Segundo o mesmo autor, os direitos ndo patrimoniais comportam trés espécies:
direitos de familia, direitos corporativos e direitos de personalidade, sendo estes
"o conjunto das condigdes de que dependem o respeito, a conservagéo e o
desenvolvimento da personalidade em todas as suas manifestagdes"2.

Para Telles Junior3, a personalidade consiste no conjunto de caracteres préprios
da pessoa. E objeto de direito, é o primeiro bem da pessoa, que Ihe pertence
como primeira utilidade para que ela possa ser o que é, para sobreviver e se
adaptar as condigdes do ambiente em que se encontra, servindo-lhe de critério
para aferir, adquirir e ordenar outros bens.

Franca define os direitos da personalidade como "faculdades juridicas cujo objeto
sdo os diversos aspectos da prépria pessoa do sujeito, bem assim as suas

emanagcdes e prolongamentos"4.

No escoélio de Gomes "sob a denominagéo de direitos da personalidade,
compreendem-se direitos considerados essenciais a pessoa humana, que a




doutrina moderna preconiza e disciplina, a fim de resguardar a sua dignidade"®.

Na proposta de Dotti®, mais abrangente, na classificagéo dos direitos da
personalidade estdo insertos o direito ao segredo epistolar, telegrafico e telefénico.

Os doutrinadores imprimem divisdes simbodlicas para a compreensao da extenséo
e da relagdo entre os conceitos de privacidade, intimidade e segredo.

Em linhas gerais, a privacidade é o conjunto mais abrangente desses direitos, no
qual se inserem os demais. Os atos praticados e os fatos ocorridos neste ambito
encontram-se protegidos do conhecimento da coletividade. Inserida entre os
objetos de tutela da privacidade encontra-se a intimidade, que se refere ao
relacionamento com os mais préximos. Dentro da intimidade esta o segredo ou
sigilo.

Nesse sentido, a inviolabilidade de correspondéncia, assim como a de domicilio,
garantias insertas no amplo direito a privacidade, representam para além de um
direito positivo, um direito natural. Segundo Fustel de Coulanges: "Se ha um
direito inscrustado na natureza do homem, esse direito é o de fazer da propria

casa e da correspondéncia um lugar de prazer e paz"’.

A idéia consagra a importancia e a esséncia da inviolabilidade da
correspondéncia, derivada que é do direito a privacidade. Tal garantia é absoluta,
irrenunciavel, intransmissivel, pois deriva de uma origem principiolégica de ordem
supranacional, do direito natural. E é a Constituicdo Federal o instrumento
utilizado para assegurar a todos os cidadaos, de forma positiva, os direitos
naturais. E ela que formaliza, materializa e dimensiona tais direitos. E o que se
extrai da doutrina de Canotilho:

Os direitos fundamentais séo estudados enquanto direitos juridico-
positivamente vigentes numa ordem constitucional. Como iremos
ver, o local exato desta positivagao juridica é a constituicdo. A
positivagdo de direitos fundamentais significa a incorporagdo na
ordem juridica positiva dos direitos considerados "naturais" e
“inalienaveis" do individuo. Nao basta uma qualquer positivagéo. E
necessario assinalar-lhes a dimenséo de fundamental rights
colocados no lugar cimeiro das fontes de direito: as normas
constitucionais. Sem esta positivagao juridica, os "direitos dos
homens sdo esperangas, aspiracdes, idéias, impulsos, ou, até, por
vezes, mera retdrica politica”, mas nao direitos protegidos sob a
forma de normas (regras e principios) de direito constitucional
(Grundrechtsnormen). Por outras palavras, que pertencem a Cruz
Villalon: "onde nao existir constituigdo ndo havera direitos
fundamentais. Existirdo outras coisas, seguramente mais
importantes, como as liberdades publicas francesas, os direitos
subjetivos publicos dos alemées; havera, enfim, coisas distintas
como foros ou privilégios". Dai a conclus&o do autor em referéncia:
os direitos fundamentais séo-no, enquanto tais, na medida em que
encontram reconhecimento nas constituigdes e deste

reconhecimento se derivem conseqiiéncias juridicas.®

A importancia da tutela da intimidade, bem como a formalizagdo dos meios de
protecao e as discussdes acerca da sua amplitude e disposi¢@o nas vias
legislativa e judicial, iniciou nas declaragdes, convengdes e assembléias por meio
de pactos firmados, dos quais s&o signatarios diversos paises.

Em 1948, em Bogotd, a Declaragdo Americana dos Direitos e Deveres do Homem
dispds, no seu art. 5°, que trata da protegdo internacional dos direitos do homem,
que "toda pessoa tem direito a protegdo da sua vida privada e familiar".

A Declaragéo Universal dos Direitos do Homem, aprovada pela Assembléia Geral
das Nagdes Unidas, em Paris, no ano de 1948, prescreveu, no seu art. 12, que
"ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no
seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputagao.
Contra tais intromissdes ou ataques, toda pessoa tem direito a protegado da lei".

A Convencéo Européia de Salvaguardas dos Direitos do Homem e das Liberdades
Fundamentais, ocorrida em Roma, em 1950, determinou, além do respeito a vida
privada, a proibigdo de obteng&o de informacdes confidenciais.

A Assembléia Geral das Nagdes Unidas de 1968 trouxe a lume a problematica
relacionada com o desenvolvimento da ciéncia e da tecnologia, retratando, entre
outros apontamentos, as questdes atinentes aos reflexos que a utilizagdo da
eletrénica possa causar nos direitos da pessoa e os limites a serem aplicados




visando a manutengao de uma sociedade democratica.

O Brasil, como pais signatario da Declaragao dos Direitos Humanos de 1948,
comprometeu-se a estabelecer um tratamento auténomo ao direito da vida
privada, consoante dispde o art. 12 da referida Declaragao.

No ambito do Direito patrio, a protecdo da privacidade, especialmente no que
concerne ao sigilo da correspondéncia e das comunicacdes telegraficas e
telefénicas, sempre teve previsdo expressa nas Constituicdes do Pais. Pode-se
vislumbrar que houve uma progressiva ampliagdo do tema, com vistas a abarcar
as novas formas de comunicagdo surgidas com o desenvolvimento tecnolégico.

No que tange especificamente a correspondéncia eletrénica (popular e-mail),
tratar-se-a de assegurar que ela também se encontre tutelada pela inviolabilidade
da correspondéncia, na forma prescrita pela Constituigdo Federal.

3 O SIGILO POSTAL COMO GARANTIA CONSTITUCIONAL

A Constituicdo de 1988, prescreve, no seu art. 1°, acerca dos principios
fundamentais:

Art. 1° A Republica Federativa do Brasil, formada pela unido
indissoluvel dos Estados e Municipios e do Distrito Federal,
constitui-se em Estado democratico de direito e tem como
fundamentos:

[--]

Il - a dignidade da pessoa humana;

[--]

E no art. 3°:

Art. 3° Constituem objetivos fundamentais da Republica Federativa
do Brasil:

| - construir uma sociedade livre, justa e solidaria;
[-]

Dispde, no capitulo referente aos direitos e garantias fundamentais, nos incisos X
e Xl do art. 5°

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagéo pelo dano material
ou moral decorrente de sua violagao;

[--]

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacdes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugéo
processual penal;

[--]

Conferindo a moldura legal expressa na Carta Magna, constata-se que o
legislador amparou a inviolabilidade do sigilo de correspondéncia num dispositivo
diverso daquele que trata da inviolabilidade da vida privada e da intimidade. Nao
se pode olvidar, todavia, que o sigilo € uma especializacédo da protegédo da
intimidade, que, por sua vez, esta inserida na tutela da privacidade.

E mais, cumpre salientar que a privacidade € um dos componentes inerentes a
dignidade humana e que, por sua vez, € um dos fatores que caracteriza uma
sociedade livre. Nessa esteira, a inviolabilidade da correspondéncia, na medida
em que se relaciona com a protegéo da privacidade, esta reflexamente inserida
nos principios fundamentais da Carta Magna.

Cretella Junior insere a inviolabilidade da correspondéncia como uma extens&o da
seguranga, diretamente relacionada ao direito fundamental a liberdade:

[...] se minha correspondéncia é aberta, nem por isso serei menos
livre fisicamente, mas é a qualidade desta liberdade que sera
atingida. N&o terei mais protegao para gozar da intimidade,
conforme minhas conveniéncias, nem seguranca na troca de idéias
ou de opinides com meus correspondentes afastados. Se minha




intimidade € ameagada, minha liberdade ndo passa de liberdade

vigiada.®
Acerca da matéria, preleciona Silva:

O sigilo de correspondéncia alberga também o direito de expressao,
o direito de comunicagao, que €&, outrossim, forma da liberdade de
expressao do pensamento, como examinaremos a seu tempo. Mas,
nele é que se encontra a protecéo dos segredos pessoais, que se
dizem apenas aos correspondentes. Ai € que, ndo raro, as pessoas
expandem suas confissdes intimas na confianga de que se deu

pura confidéncia.®

Consignada esta, portanto, a relevancia da protecao juridica do tema ora posto. A
privacidade ndo se restringe simplesmente ao fato de revelar, ou ndo, informagdes
pessoais. Muito além disso, estad sensivelmente relacionada a principios
fundamentais, a integridade, a honra, a liberdade.

Releva salientar, ainda, que houve, consoante andlise evolutiva das normas
constitucionais, uma preocupacédo do legislador em adequar e ampliar a garantia
de inviolabilidade da privacidade do cidaddo, como um reflexo dos avangos
sociais e tecnolégicos que acompanharam a evolugéo legislativa.

As constantes, e cada vez mais velozes, inovacdes tecnoldgicas tém contribuido
para a existéncia de novas perspectivas no que tange a leséo dos direitos da
personalidade. Surgem novos meios de comunicagéo e com eles novas formas de
violagao a tais direitos, mais sutis e de dificil percepgéo pelo seu titular.

O desenvolvimento da informatica, da mesma forma como permitiu a criagédo de
um rapido e eficaz meio de comunicagao, dispés de meios e instrumentos
capazes de inovar no campo da invasao de privacidade.

Tais praticas, se conduzidas de forma irrestrita, podem comprometer
sensivelmente a seguranga individual e social, na medida em que podem implicar
o fim da privacidade.

4 DA TUTELA JURIDICA DA PRIVACIDADE APLICADA A
CORRESPONDENCIA ELETRONICA

Inicialmente, cumpre abordar alguns aspectos histéricos e técnicos acerca dos
e-mails, o suficiente para adentrar na analise da protecéo constitucional acima
referida.

Até a década de 1980, nédo havia no Brasil uma grande propagagéo da utilizacdo
da internet, e dos recursos a ela inerentes, entre a grande populagéo. O uso
dessas ferramentas era praticamente restrito as universidades e as entidades
governamentais.

Com as melhorias implementadas nos servigos prestados por provedores, houve
uma popularizagédo do acesso a internet, e, com ela, das comunicagdes via correio
eletrénico e salas de conversagdo, que operam em tempo real. A rapidez e a
democratizagdo do acesso a internet fazem dela importante meio de troca de
conhecimento, além de fomentar as atividades comerciais e de prestagdo de
servigos.

Nesse contexto, inserido entre os recursos disponibilizados pela internet,
encontra-se o correio eletrénico. O ja popular e-mail (do inglés electronic mail) foi
inventado por Ray Tomlison em 1971, ao enviar uma mensagem entre dois
computadores lado a lado, num quarto de Cambribge, Massachusetts. Para
diferenciar o nome do usuario no seu computador utilizou-se o arroba "@", que

corresponde a expressao at em inglés (em tal lugar)'?.

Hoje o e-mail € amplamente utilizado como sistema de transmissdo de dados a
distancia. E um equivalente eletrénico do correio convencional, em que as
pessoas podem enviar mensagens a um ou varios usuarios simultaneamente.

Com a disponibilidade de um computador, uma linha telefénica, um aparelho de
modem e um programa de comunicagao, é possivel a intercomunicagéo entre
usudrios localizados a quildmetros de distancia, em paises diversos, de forma
praticamente instantanea.

Na pratica, o funcionamento da comunicagéo via e-mail € muito semelhante ao
correio convencional. No Brasil, o enderegamento (emissor e receptor) segue o
padrao nome@dominio.com.br, sendo o dominio o servidor que funciona como
agéncia postal, recebendo e enviando mensagens. Em linhas gerais e de forma




bem simplificada, quando o emissor fulano@x.com.br envia uma mensagem a
ciclano@y.com.br, o servidor "x" recebera a mensagem, entrara em contato com o
servidor "y" (podendo passar por diversos outros servidores) e entregara a este
um "envelope virtual" contendo a informagao enviada, que sera armazenada no
espago de memodria correspondente a caixa postal de ciclano. O sistema ainda

permite o envio de documentos anexos, fotos e imagens de audio e video!2.

Entrementes, paralelamente as vantagens apontadas, observa-se o qudo inseguro
é este meio de comunicagéo. Para a mensagem enviada chegar ao seu destino,
ela percorre uma longa trajetéria passando por diversos servidores até alcangar
seu destinatario. Num primeiro momento infere-se que os administradores dos
provedores de acesso dispéem de ferramentas capazes de violar o contetdo dos
e-mails antes de transmiti-los. Corre-se o risco, ainda, de se ter a mensagem
interceptada por outras pessoas que trafegam nas redes e utilizam seus
conhecimentos técnicos para tal, podendo inclusive adultera-la, suprimindo ou
acrescentando informagdes ao texto original.

Pelas informagdes trazidas tem-se que a expanséo e a popularizagéo desse meio
de comunicagéo tende a abranger um numero cada vez maior de usuarios,
cidadaos que se utilizam dos avangos da informatica para assegurar uma troca de
informagdes de forma rapida, barata, eficiente e, sobretudo, segura. A Era da
Informacgéao Digital €, portanto, uma realidade a que n&o se pode furtar uma
regulamentagdo ou a aplicagdo das leis vigentes.

No ambito da tutela constitucional, retorna-se a transcri¢cdo do disposto na Carta
Magna, para poder tecer consideragdes acerca do tema em exame, qual seja, a
defesa de que o preceito constitucional que dispde sobre o segredo postal &
extensivo ao correio eletrénico, uma vez que protege o sigilo das comunicagdes
independentemente do meio utilizado.

Do art. 5°, inciso Xll, da Constituicdo da Republica Federativa do Brasil:

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicacdes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrugéo
processual penal.

Diante do dispositivo constitucional acima transcrito, resta interpreta-lo para que
se compreenda sua extensao e alcance, no intuito de concluir pela sua protegéo,
embora ndo expressamente mencionada, a correspondéncia eletrénica.

A posigdo dominante na doutrina revela o entendimento de que a ressalva quanto
a inviolabilidade das comunicagdes se aplica apenas e tdo-somente as
telefénicas, com fulcro numa interpretagao légico-gramatical e segundo o principio
de que o sigilo é a regra e que a excegdo deve ser interpretada de forma estrita.
Nesse sentido, o ensinamento de Bastos:

O atual Texto procurou encontrar uma forma de ndo tolher de
maneira absoluta a utilizagdo de meios que importem na violagéo
da correspondéncia. Parece haver mesmo muitas hipéteses em que
o interesse social sobreleva ao particular. E assim que o Texto
acaba por permitir a violagéo da correspondéncia em sentido amplo,
mas exige a satisfagdo prévia de quatro requisitos:

Em primeiro lugar, é necessario estar-se diante de uma
comunicagao telefénica. Para as demais formas comunicativas, a
Constituigdo ndo abre qualquer ressalva [grifou-se].

A seguir faz-se mister a existéncia de ordem judicial. Ha uma
reserva, portanto, jurisdicional quanto a expedi¢cdo da ordem
autorizadora da violagéo.

Em terceiro lugar, cumpre que ocorram algumas das hipoteses e se
obedeca a forma descrita em lei. Ha, pois, uma reserva legislativa
quanto a definigdo dos casos e das situagdes que ensejardo a
quebra do sigilo, além de também a lei estar deferida a competéncia
para ditar o modus operandi.

E em quarto e ultimo lugar, a Constituigdo traca os fins em vista dos
quais a ruptura do segredo é consentida: investigagéo criminal e
instrugéo processual. E preciso, pois, que haja necessidade ao
menos de uma medida policial de cunho investigatério.

Pode também ensejar a quebra do sigilo a necessidade de instruir




um processo. 13
Sob 0 mesmo entendimento, traz-se a lume a doutrina de Grecco Filho:

No texto do art. 5°, inciso Xll da Constituigdo, sdo duas as
interpretagdes possiveis: a ressalva, considerando-se a expressédo
"no ultimo caso", aplica-se as comunicagdes telegraficas, de dados
e as comunicagdes telefénicas, ou aplica-se somente as
comunicagdes telefonicas.

A primeira hipotese pressupde o entendimento de que o texto
constitucional prevé somente duas situagdes de sigilo: o da
correspondéncia, de um lado, e o dos demais sistemas de
comunicagao (telegrafia, dados e telefonia), de outro. Assim, a
possibilidade de quebra do sigilo referir-se-ia @ segunda situacéo,
de modo que "Ultimo caso" corresponderia aos trés ultimos
instrumentos de transmisséo de informagées.

A segunda hipétese interpretativa parte da idéia de que o sigilo
abrange quatro situagdes: a correspondéncia, as comunicagdes
telegréficas, as de dados e as telefonicas, e, assim, a expressao
"Gltimo caso" admitiria a interceptagdo apenas para as
comunicagdes telefénicas.

[-]

Nossa interpretacéo é no sentido de que "no ultimo caso" refere-se
apenas as comunicagdes telefonicas, pelas seguintes razdes:

Se a Constituigdo quisesse dar a entender que as situagdes séo
apenas duas, e quisesse que a interceptagéo fosse possivel nas
comunicagdes telegraficas, de dados e das comunicagdes
telefénicas, a ressalva estaria redigida ndo como "no ultimo caso",
mas como "no segundo caso". Ademais, segundo os dicionarios,
ultimo significa derradeiro, o que encerra, e ndo, usualmente, o
segundo.

[--]

Com esse entendimento, a conclusdo é a de que a Constituicdo
autoriza, nos casos nela previstos, somente a interceptagédo de
comunicagdes telefonicas, e ndo a de dados e muito menos as

telegraficas [grifou-se]. "4

Ferraz Junior, ao analisar o art. 5°, inciso Xll, da Constituigdo Federal, explicita a
motivacéo da diferenga no tratamento conferido pela lei, de um lado a
correspondéncia, comunicacdes telegraficas, de dados, absolutamente inviolaveis
e, em contrapartida, as comunicagées telefonicas passiveis de violagao:

Note-se, antes de mais nada, que, dos quatro meios de
comunicagao ali mencionados - correspondéncia, telegrafia, dados,
telefonia -, s6 o Ultimo se caracteriza por sua instantaneidade. Isto
&, a comunicagao telefénica s6 enquanto ocorre. Encerrada, ndo
deixa vestigios no que se refere ao relato das mensagens e aos
sujeitos comunicadores. E apenas possivel, a posteriori, verificar
qual unidade de telefonica ligou para outra. A gravagéo de conversa
telefénica por meio do chamado "grampeamento" é, pois, uma
forma sub-repticia de violagdo do direito ao sigilo da comunicagéo
mas, ao mesmo tempo, € a Unica forma tecnicamente conhecida de
preservar a agdo comunicativa. Por isso no interesse publico
(investigacdo criminal ou instrugdo processual penal), é o Gnico
meio de comunicagdo que exigiu, do constituinte, uma ressalva
expressa. Os outros trés nao sofreram semelhante ressalva porque,
no interesse publico, é possivel realizar investigagdes e obter
provas com base em vestigios que a comunicagao deixa: a carta
guardada, o testemunho de quem leu o nome do enderegado e do
remetente, ou de quem viu a destruigdo do documento, o que vale
também para o telegrama, para o telex, para o telefax, para a

receptacdo de mensagem de um computador para outro, etc.15

Nessa esteira, independentemente do termo a que se queira referir quando o
assunto é e-mail - correspondéncia ou comunicagéo de dados -, resta claro que
sua inviolabilidade é garantida. Ainda assim, nesse particular, parece ser a
correspondéncia a melhor correlagdo com a natureza e definicdo do e-mail, sendo
as comunicagbes de dados adstritas a outras formas de comunicagao - bem mais
genéricas - como, por exemplo, aquelas efetuadas via satélite.




E que a internet trouxe apenas uma evolugao no modo de transmissao de
correspondéncia - via e-mail - mais agil e menos oneroso. Defende-se a
adequacdo das normas legais vigentes para se aplicarem a este tipo de
comunicagdo, no que couber, as regras atinentes a correspondéncia postal. Tal
pratica é fundamental para a segurancga e estabilidade das relagdes sociais.
Pouco importa o meio utilizado, a protecéo a que se refere o diploma é quanto ao
contetido das comunicagdes e mais especialmente ao cidadao - emissor e
receptor da mensagem.

Salienta-se o conteudo valorativo da norma constitucional que foi de fato a
protegao a privacidade, a intimidade, ao sigilo postal do cidadédo, em ultima
instancia de forma reflexa, a sua liberdade e dignidade. N&o se concebe, num
primeiro momento, que tdo importante norma pudesse garantir o sigilo das
comunicagdes telefonicas e telegraficas - em acentuado desuso -, e ndo o fizesse
em relagdo as comunicagdes via e-mail. E se, a época da elaboracéo da Carta,
ndo houve expressa alus&o ao termo, talvez por ndo ser ainda uma pratica
amplamente difundida no Brasil, ndo é motivo para que o mantenha a margem da
protecao legal.

Nessa senda o escdlio de Seixas Filho sobre o assunto:

O que o inciso XII do artigo 5° da Constituigdo de 1988 protege é a
privacidade dos meios de comunicagao, é a intimidade que deve ser
mantida na transmissédo de informagdes entre duas pessoas, cuja
liberdade de manifestagdo somente pode existir com a garantia de
ndo ser publicada. Ndo pode assim a autoridade fiscal violar a
correspondéncia do contribuinte, nem utilizar de meio ilicitos para

obter mensagens transmitidas por qualquer meio. 16

5 A LEI N. 9.296/1996 EM CONFRONTO COM A NORMA
CONSTITUCIONAL

A regulamentacéo a que se refere o art. 5°, inciso XII, parte final, da Constituicao
Federal entrou em vigor no dia 25 de julho de 1996, com o advento da Lei n.
9.296.

Impende ressaltar que a regulamentacéo a que se refere o aludido dispositivo
deveria recair sobre os procedimentos a serem utilizados quando da violagao das
comunicagdes telefonicas para fins de instrugéo criminal e processual penal.

Entretanto, dispos a Lei n. 9.296/1996:

Art. 1° A interceptacdo de comunicacdes telefonicas, de qualquer
natureza, para prova em investigagéo criminal e em instrucao
processual penal, observara o disposto nesta Lei e dependera de
ordem do juiz competente da acéo principal, sob segredo de justica.

Paragrafo tnico. O disposto nesta Lei aplica-se a interceptagéo do
fluxo de comunicagdes em sistema de informatica e telematica
[grifou-se].

Da simples leitura do regramento juridico acima transcrito, infere-se que houve a
principio uma extrapolagéo, por parte do legislador infraconstitucional, da
possibilidade de interceptagdo das comunicacdes, restrita pela Carta Magna tao-
somente as telefonicas.

Entretanto, ha posicionamento divergente na doutrina da qual se destaca o
ensinamento de Jesus:

A Carta Magna, quando excepciona o principio do sigilo na hipétese
de "comunicagdes telefénicas", ndo cometeria o descuido de
permitir a interceptagdo somente no caso de conversagéo verbal
por esse meio, quando usados dois aparelhos telefénicos,
proibindo-a quando pretendida com a finalidade de investigagao
criminal e prova em processo penal, nas hipéteses mais modernas.
A excecdo, quando menciona "comunicacdo telefonica", estende-se
a qualquer forma de comunicagéo que empregue a via telefonica
como meio, ainda que haja transferéncia de "dados". E o caso do
uso do modem. Se assim nao fosse, bastaria, para burlar a
permisséao constitucional, "digitar" e ndo "falar". A alegagéo de que
o fluxo de comunicagdes, cuide-se de informatica ou telematica, faz-
se mediante transmisséo de dados ndo impressiona. A
circunstancia de a Constituicdo Federal sé abrir excegdo no caso da
comunicagao telefénica néo significa que o legislador ordinario ndo
possa permitir a interceptagdo na hipétese de transmisséo de




"dados". Ndo ha garantias constitucionais absolutas [...].17

Nao obstante os argumentos utilizados pelo eminente doutrinador, ndo se pode
concordar com as razdes suso transcritas pelos motivos que serdo expostos.

O Decreto n. 97.057, de 10 de novembro de 1988, dispbe alguns conceitos na
area das telecomunicagdes, entre os quais destacou-se:

Art. 23. Dado: Informagao sistematizada, codificada
eletronicamente, especialmente destinada a processamento por
computador e demais maquinas de tratamento racional e
automatico da informagao.

[-]

Art. 158. Transmissao de dados: forma de telecomunicagéo
caracterizada pela especializagdo na transferéncia de dados de um
ponto a outro.

O fluxo de comunicagdes, em sistema de informatica e telematica, constitui de fato
uma forma de "comunicagao de dados" e, como tal é vedada de forma absoluta a
sua violagdo, na forma do disposto no art. 5°, inciso XII, da Carta Magna.

E o entendimento de Ferreira Filho quando assere, sobre a insergdo da expresséo
"comunicacéo de dados" no texto constitucional: "[...] o direito anterior ndo fazia
referéncia a essa hipétese. Ela veio a ser prevista, sem duvida, em decorréncia do

desenvolvimento da informatica. Os dados aqui sdo os dados informaticos"18.

Muitas vezes a transmissdo de dados na area da informatica se da por meio da
rede telefonica, entretanto isso ndo autoriza a interceptagéo a que se refere a Lei
n. 9.296/1996. Nestes casos ndo seriam "comunicagdes telefonicas" passiveis de
interceptacao na forma excepcionada pela Constituigdo, mas "comunicagdes de
dados" transmitidas por linhas telefonicas e, portanto, inviolaveis.

Parte-se do consagrado principio de hermenéutica juridica o qual prescreve que a
lei ndo contém palavras inGteis, tampouco a Constituicéo, Lei Maior. E o que se
extrai do escdlio de Maximiliano:

Verba cum effectu, sunt accipienda: "Nao se presumem, na lei,
palavras inuteis." Literalmente: "Devem-se compreender as
palavras como tendo alguma eficacia”.

As expressdes do Direito interpretam-se de modo que nao resultem
frases sem significacéo real, vocabulos supérfluos, ociosos, inuteis.

Pode uma palavra ter mais de um sentido e ser apurado o
adaptavel a espécie, por meio do exame do contexto ou por outro
processo; porém a verdade é que sempre se deve atribuir a cada
uma a sua razao de ser, o seu papel, o seu significado, a sua
contribuigao para precisar o alcance da regra positiva. Este conceito
tanto se aplica ao Direito escrito, como aos atos juridicos em geral,
sobretudo aos contratos, que séo leis entre as partes.

Da-se valor a todos os vocabulos e, principalmente, a todas as
frases, para achar o verdadeiro sentido de um texto; porque este
deve ser entendido de modo que tenham efeito todas as suas
provisdes, nenhuma parte resulte inoperativa ou supérflua, nula ou

sem significagao alguma.9

E mais, que em se tratando de redugéo de direitos, especialmente os
fundamentais, ha que se interpretar as exce¢des de forma estrita:

O Direito Constitucional, o Administrativo e o Processual oferecem
margem para todos os métodos, recursos e efeitos de
Hermenéutica. As leis especiais limitadoras da liberdade, e do
dominio sobre as coisas, isto é, as de impostos, higiene, policia e
seguranga, e as punitivas bem como as disposi¢des de Direito
Privado, porém de ordem publica e imperativas ou proibitivas,

interpretam-se estritamente.20

Ante o exposto, infere-se que "comunicacdes telefénicas", stricto sensu, ndo sao
"comunicagdes em sistema de informatica e telematica". Os conceitos séo
distintos e os designios autdnomos, nao podendo o legislador infraconstitucional
pretender ampliar uma restricao prevista na Constituicdo para abranger situacdes
outras, inviolaveis.




Nas palavras de Hoeschl, "nédo se trata, aqui, de aventar a possivel conveniéncia
de se fazer interceptagdo nesses sistemas, mas trata-se de interpretar a

Constituicao e os limites por ela estabelecidos a quebra de sigilo"21.

Tal questéo, qual seja, a da possivel inconstitucionalidade do paragrafo unico do
art. 1° da Lei n. 9.296/1996, foi objeto da medida cautelar requerida nos autos da
Agao Direita de Inconstitucionalidade proposta pela Associacdo dos Delegados de
Policia do Brasil (Adepol). Embora admitindo a tese defendida pela autora da agéo
direta, o Tribunal indeferiu a medida cautelar por falta de demonstragéo de
periculum in mora. No mérito, a agéo ainda esta pendente de julgamento.
Destaca-se do voto do eminente Ministro-Relator:

Se é exato que o dispositivo constitucional em foco enumera, na
garantia da inviolabilidade do sigilo, como objetos distintos a
correspondéncia, as comunicagdes telegraficas, as comunicagdes
de dados e as comunicacdes telefonicas, ndo é possivel, entretanto,
deixar de admitir que as comunicagdes de dados, no estagio atual
do desenvolvimento tecnoldgico, ndo prescindem, salvo as
hipéteses de comunicagdes de dados via satélite, da utilizagdo
instrumental também do telefone, constituindo, destarte,
comunicagdes de informagdes, em certo sentido, com a
intermediacgao telefonica.

[--]

Nessa linha, na Agao Penal n. 307, o STF, por seu Plenario, decidiu
no sentido da inviolabilidade de dados constantes de computador,
ao afirmar-se: "Inadmissibilidade, como prova [...] de registros
contidos na meméria de microcomputador [...] por estar-se diante de
microcomputador que além de apreendido com violagéo de
domicilio, teve a memdria nele contida sido degravada ao arrepio da
garantia da inviolabilidade da intimidade das pessoas (art. 5°, X e
Xl, da CF)."

Todos esses aspectos do tema em exame estdo a indicar serem
relevantes os fundamentos da agao proposta.

Da-se, porém, que ndo se demonstrou a ocorréncia de periculum in
mora a justificar, desde logo, se suspenda a vigéncia do paragrafo
unico do art. 1° da Lei n. 9.296, de 1996. A matéria, por certo, esta a
merecer amplo debate, em face da necessidade de se definirem os
limites conceituais do que efetivamente se tenha por definitivo como
"comunicagdo de dados", qual esta posta esta férmula no art. 5°,
XIll, da Constituicdo, inclusive, a vista do progresso acelerado das
conquistas da informatica e da constituicdo de redes de transmisséo
de dados ou de acesso a informagdes em bancos de dados, nos
dias em curso.

Esta Corte, consoante referi, ja teve oportunidade de examinar um
aspecto de tdo complexa problematica, quando da apreensao
irregular de microcomputador contendo multiplas e diversificadas
informagdes, na Ac¢édo Penal n. 307. N&o vejo, assim,
inconveniéncia sequer prossiga em vigor essa norma legislativa, até
o julgamento final da presente agéo, esclarecendo, ademais, que as
informagdes dos requeridos ja se encontram nos autos.

Do exposto, conhego a agéo, mas indefiro a cautelar.22

A importancia de tal esclarecimento acerca da inconstitucionalidade do dispositivo
em questao reside no fato de que as mensagens eletronicas podem se configurar,
a luz de uma interpretacédo genérica, como um fluxo de comunicagédo em sistema
de informatica. Neste caso, estariam inseridas no aludido paragrafo Unico do art.
1° da citada lei.

Impende consignar que a matéria em questao, qual seja, a possibilidade de

violagéo de correspondéncia eletrnica, foi objeto de recente decisdo no Acérdao
n. 17.096, de 17 de outubro de 2001, proferido pelo Tribunal Regional Eleitoral de
Santa Catarina, nos autos do Processo n. 251, Classe |l: Mandado de Seguranca.

Na oportunidade, o impetrante ingressou em juizo contra ato de Juiz Eleitoral que
deferiu a realizagdo de exame pericial em microcomputadores, resultando na
quebra de sigilo dos seus correios eletronicos (e-mails), sustentando o
descumprimento dos preceitos constitucionais referentes a inviolabilidade de
correspondéncia e das hipoteses legais previstas na Lei n. 9.296/1996.




No voto do Juiz-Relator que serviu de fundamento para a deciséo, ndo se
perquiriu acerca da constitucionalidade da equiparacéo prevista no art. 1° da Lei n.
9.292/1996, visto que houve violagdo dos pressupostos legais previstos na citada
norma - no seu art. 2°, inciso lll -, que veda a interceptagdo de comunicagdes
telefénicas, de informatica e de telematica quando o fato investigado constituir
infracdo penal punida no maximo com pena de detengédo. Com fulcro nessa
assertiva foi concedida a seguranga ao impetrante.

O caso supracitado demonstra que as celeumas quanto a possibilidade de
violagéo da correspondéncia eletronica ingressaram na esfera de conhecimento
do Poder Judiciario e que, considerando a popularizagdo desse meio de
comunicagao, ha tendéncia de aumento de demandas dessa natureza.

6 A VIOLABILIDADE DE E-MAIL COMO PROVA ILICITA

Defende-se, releva salientar, a vedagéo absoluta quanto a violagéo de e-mails a
luz dos dispositivos constitucionais vigentes, ja que sdo correspondéncia. Se,
numa interpretagéo genérica, forem considerados como comunicagéo de dados,
ainda assim persiste sua inviolabilidade, pois a Unica ressalva permitida pelo
legislador restringe-se as comunicagdes telefénicas.

Portanto é vedada a obtencao de prova por meio da violagdo de correspondéncia
eletrénica; considerar-se-a prova ilicita, ndo podendo ser admitida no processo,
assim como ndo se admitem as provas dela derivadas com fulcro na teoria dos
frutos da arvore envenenada, segundo o entendimento consagrado na Suprema
Corte. Releva destacar do voto do Relator, Ministro Carlos Velloso:

Estou convencido de que essa doutrina da invalidade probatéria do
fruit of the poisonous tree é a Unica capaz de dar eficacia a garantia
constitucional da inadmissibilidade da prova ilicita.

De fato, vedar que se possa trazer ao processo a propria
"degravagao" das conversas telefénicas, mas admitir que as
informacdes nela colhidas possam ser aproveitadas pela
autoridade, que agiu ilicitamente, para chegar a outras provas, que
sem tais informagdes, néo colheria, evidentemente, é estimular e,
nao, reprimir a atividade ilicita da escrita e da gravagéo clandestina
de conversas provadas.

Nossa experiéncia histérica, a que ja aludi, em que a escuta
telefénica era notdria, mas ndo vinha aos autos, servia apenas para
orientar a investigagao, é a palmar evidéncia de que, ou se leva as
ultimas consequéncias a garantia constitucional ou ela sera
facilmente contornada pelos frutos da informagéo ilicitamente
obtida.

Na espécie, é inegavel que s6 as informagdes extraidas da escuta
telefénica indevidamente autorizada é que viabilizaram o flagrante e
a apreensdo da droga, elementos também decisivos, de sua vez, na
construgao légica da imputagdo formulada na denuncia, assim
como na fundamentagdo nas decisdes condenatdrias.

Dada essa patente relagdo genética entre os resultados da
interceptagao telefénica e as provas subseqiientemente colhidas,
ndo é possivel apegar-se a essas Ultimas - frutos da operacéo ilicita
inicial, sem, de fato, emprestar relevancia probatéria a escuta
vedada.

Desse modo, ndo vejo, sem infidelidade aos principios, como fugir
da nulidade radical do procedimento, nele incluidos o inquérito e a

prisdo em flagrante.23

Capez defende a teoria da proporcionalidade como alternativa para que se admita
a prova ilicita no processo, desde que o interesse a ser preservado seja de maior
relevancia do que a intimidade a ser protegida:

Nao se pode desprezar sempre toda e qualquer prova ilicita em
virtude do interesse publico. O interesse a se defender é muito mais
relevante do que a intimidade que se deseja preservar. [...]
Dependendo da razoabilidade do caso concreto, ditada pelo senso
comum, o juiz podera admitir uma prova ilicita ou a sua derivagéo,
para evitar um mal maior, como, por exemplo, a condenagéao injusta
ou a impunidade de perigosos marginais [...] Entra aqui o principio
da proporcionalidade, segundo o qual n&o existe propriamente um
conflito entre as garantias fundamentais. No caso de principios
constitucionais contrastantes, o sistema faz atuar um mecanismo de




harmonizagao que submete o principio de menor relevancia ao de
maior valor social [...] A proibigao das provas ilicitas é relativa,
podendo ser violada sempre que estiver em jogo um interesse de
maior relevancia ou outro direito fundamental com ele

contrastante.24

Ha que se ponderar acerca da aplicagao de tal teoria, especialmente quando
envolve direitos universalmente consagrados, historicamente conquistados e
relacionados com principios fundamentais inerentes a dignidade do ser humano. E
do que se trata quando se protege a privacidade dos cidad&os, a intimidade e o
sigilo.

Sera que, nas palavras de Damasio de Jesus, retro transcritas, "ndo ha garantias
constitucionais absolutas"?

Seria a privacidade um direito passivel de relativizagdo?

Entende-se que ndo. Ndo se pode ponderar, mensurar direitos cuja inobservancia
fere principios tao sensiveis, inerentes a condicédo de cidadao, a existéncia como
ser humano.

Uma garantia constitucional dessa ordem n&o pode ser aplicada ora sim, ora néo,
a critério subjetivo do operador juridico, pois assim corre-se o risco de criar
abusos. Se ndo houver garantias constitucionais absolutas, para que servem as
regras insculpidas no art. 5° da Constituigdo Federal? Qual o sentido da existéncia
de uma Lei Maior se essa nédo puder assegurar um minimo de dignidade aos
cidadéos?

Tais direitos e garantias consagrados pela Carta Magna tém aplicabilidade direta e
imediata, e, nessa esteira, traz-se a colagéo o escolio de Canotilho, por
elucidativo:

Aplicagao direta ndo significa apenas que os direitos, liberdades e
garantias se aplicam independentemente de intervengao legislativa
[...]. Significa também que eles valem diretamente contra a lei,
quando esta estebelece restricdes em desconformidade com a
Constituigdo [...]. Em termos praticos, a aplicagdo direta dos direitos
fundamentais implica ainda a inconstitucionalidade de todas as leis
pré-constitucionais contrarias as normas da constituicdo
consagradoras e garantidoras de direitos, liberdades e garantias ou
direitos de natureza analoga [...]. Se se preferir, dir-se-a que na
aplicacdo direta de direitos, liberdades e garantias implica a
inconstitucionalidade superveniente das normas pré-constitucionais

em contradi¢o com eles.25

Por fim, impende destacar que o sigilo da correspondéncia (inclusive a eletrénica -
objeto do presente estudo) esta inserto entre as Garantias Fundamentais da
Constituigdo Federal, que se incluem entre as chamadas "clausulas pétreas”,
amparadas pela vedagao de proposta de emendas que tentem aboli-las do
ordenamento juridico.

7 CONSIDERAGOES FINAIS

Visando encontrar uma interpretagdo mais consentanea com a Constituicao
Federal, fundamentada em argumentos doutrindrios e jurisprudenciais vigentes,
infere-se que as comunicacdes eletronicas podem ser consideradas, por suas
caracteristicas e finalidades, a evolugéo do correio postal, sendo assegurada sua
inviolabilidade de forma irrestrita.

As consequiéncias advindas de tal entendimento refletem-se diretamente nas mais
diversas esferas do Direito. No ambito do Direito Trabalhista, restaria ilegal a
pratica de violar e-mails funcionais de trabalhadores sob o argumento de que
utilizam esse instrumento para fins particulares. Outras formas de controle podem
ser implementadas sem, contudo, interferir-se na esfera privativa do cidadao
invadindo a sua correspondéncia.

No ambito do Direito Processual, configuraria uma ilegalidade a determinagéo de
quebra de sigilo da correspondéncia eletronica, ainda que para fins de instrugao
processual penal, pois tal garantia é absoluta.

Nao se trata, portanto, de se perquirir acerca da oportunidade e conveniéncia da
interceptacgao e violagdo de tais comunicagdes. Trata-se de assegurar uma
garantia constitucional prevista como clausula pétrea - ndo sendo passivel de
alteragdo nem mesmo por Emenda Constitucional - €, nessa esteira, interpretar os
casos concretos a luz dos limites constitucionais impostos a quebra de sigilo.




Para finalizar, de todo o exposto, conclui-se que somente o advento de uma nova
Carta Constitucional que trouxesse no seu bojo a possibilidade expressa de
interceptar ou violar correspondéncia, legitimaria tal atitude.
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