EDIGOES
ANTERIORES

Resenha Eleitoral » Revista técnica » Edi¢fes impressas » A introdugéo das elei¢des biométricas no Brasil

EdicOes impressas

integra

A introducao das elei¢cdes biométricas no Brasil

Por: Gustavo Mormesso de Abreu

1 INTRODUGAO

O tema eleitoral por certo ndo é novo em terras verde-amarelas. Desde a época
colonial, quando representantes dos Conselhos Municipais eram eleitos por uma
restrita parcela da populagéo das vilas e das cidades, até os dias de hoje, em que
eleitores de todo o pais livremente escolhem seus representantes para os
principais postos do poder, muita coisa mudou.

Nesse comeco de século, distante pouco mais de vinte anos do processo de
redemocratizacéo no Pais, pouco se duvida da legitimidade do processo eleitoral
brasileiro. As fraudes foram eliminadas ou significantemente reduzidas; o sufragio
passou a ser universal; seu eleitorado, hoje, constitui o terceiro maior do globo; e
a tecnologia, por fim, estabeleceu critérios de seguranca e celeridade nunca antes
vistos (NICOLAU, 2002).

A introducéo da urna eletrdnica, utilizada pela primeira vez no ano de 1996,
representou revoluciondrio e precursor avango no processo eleitoral,
incrementando sua seguranga, facilitando ao eleitor o voto e acelerando de
maneira notavel o processo de apuragao.

As circunstancias atuais indicam o prendncio do que pode vir a constituir novo
marco na histdria eleitoral brasileira. E € novamente a tecnologia que, movida pelo
ritmo exponencial de seu avango, apresenta aos cidadédos do presente as eleigées
do futuro. Nesta nova etapa da histéria da Justica Eleitoral brasileira, a novidade
atende por um nome: biometria.

2 BIOMETRIA

Biometria € a designagao técnica atribuida ao ramo da ciéncia que permite
estabelecer a identidade de um individuo através de seus atributos fisicos,
guimicos ou comportamentais (JAIN, FLYNN & ROSS, 2007). ImpressGes digitais,
caracteristicas faciais, reconhecimento de iris, verificagdo de assinatura e
reconhecimento de voz sédo apenas alguns dos muitos exemplos de
caracteristicas hoje utilizadas nos modernos procedimentos de identificagao.

A utilizacdo de sistemas biométricos é consideravelmente mais precisa do que os
métodos tradicionais — senhas de acesso e cartdes pessoais —, além de muito
mais conveniente. Seu usuario ndo necessita portar nenhum instrumento nem
depende de sua memdria. Além do mais, o método tem se tornado cada vez mais
aceito e barato (JAIN, FLYNN & ROSS, 2007).

Seu emprego € heterogéneo e abrangente. Procedimentos biométricos de
identificacdo sé@o hoje utilizados internacionalmente em areas bastante diversas,
como aeroportos, prédios governamentais, documentos de identificagdo,
computadores portateis e até mesmo academias de ginastica ou supermercados
(BROWN, 2006).

Considera-se que um bom sistema biométrico é aquele capaz de néo apenas
permitir 0 uso por pessoas autorizadas, mas também detectar e impedir com
eficacia tentativas de burla-lo por meio de tecnologia ou amostras artificiais
(RATHA & GOVINDARAJU, 2007).

2.1 As impress0es digitais

Impresséo digital € o nome dado ao padréo formado por pequenas elevacdes na
pele, denominadas papilas, originado por uma combinacéo de fatores genéticos e
ambientais. O DNA fornece instru¢des para que o desenvolvimento da pele no feto
e fatores aleatérios, como a sua posi¢éo no Utero e a composicéo e densidade do
liquido amnidtico, garantam o carater totalmente Gnico ao seu formato (JAIN,




FLYNN & ROSS, 2007).

O reconhecimento através de impressdes digitais € um dos métodos mais
conhecidos e empregados entre as tecnologias biométricas. Utilizado nos mais
diversos ramos, do entretenimento ao governamental, esta disponivel
comercialmente no mercado internacional desde o comego da década de 1970.
Hoje, s6 nos Estados Unidos, ha mais de 121 empresas de reconhecimento por
impressoes digitais (VACCA, 2007).

H& um namero consideravel de técnicas préprias para a captura de uma
impressao. Métodos 6ticos, térmicos, ultra-sonicos e por radiofreqiiéncia séo
empregados, cada qual com suas particularidades, vantagens e deficiéncias
(RATHA & GOVINDARAJU, 2007).

2.2 Aplicagbes governamentais

Governos de todo o mundo ja iniciaram a implantagédo da biometria em
procedimentos de seguranca e identificagdo positiva através de uma vasta gama
de programas, em sua maioria relacionados a documentos de identificacéo
(RATHA & GOVINDARAJU, 2007).

Presentes em emissdes de visto, controles de fronteira, carteiras de habilitagéo,
acesso a areas seguras, 0 uso da tecnologia solidifica-se a cada ano. Ainda
controverso e bastante debatido, sobretudo na Europa, o desafio atual dos
programas biométricos governamentais consiste em balancear a privacidade da
populagdo e a seguranga da documentacao (Ibid.).

Conforme a populagéo aumenta, identificar os cidadaos e prevenir que ocorram
fraudes em eleigdes locais e nacionais — a coleta de impressdes digitais €
particularmente forte nessa area — tem sido tarefa conferida a biometria (ZHANG,
2002).

No Brasil, o0 governo vem utilizando, desde o final de 2006, a tecnologia de coleta
de impressoes digitais em seu novo modelo de passaporte, implantado em
algumas capitais do pais, conforme diretrizes e normas internacionais
estabelecidas pela International Civil Aviation Organization (ICAO).

3 O EMPREGO DA BIOMETRIA NO PROCESSO ELEITORAL

No intuito de aumentar a seguranca que envolve o processo eleitoral e garantir a
almejada maxima “um eleitor, um voto”, muitos paises do mundo tém apresentado
importantes inovagGes na elaboracéo dos documentos eleitorais e nos
procedimentos de votagéo.

Desde o inicio do séc. XXI, tecnologias biométricas vém sendo introduzidas, em
carater experimental, em eleicdes nos cinco continentes. Dentre as técnicas
utilizadas, tem especial destaque a impressao digital, uma das mais difundidas e,
por isso mesmo, econémicas.

A primeira experiéncia documentada nesse sentido ocorreu na Republica Islamica
da Mauritania, pais africano situado no extremo oeste do continente, préximo ao
arquipélago de Cabo Verde.

Na eleigao legislativa de outubro de 2001, um cartéo de identificagdo com amostra
da impressao digital, baseado em tecnologia provida por uma empresa francesa,
foi implantado pelo governo local, que criou um banco de dados biométricos de
toda a sua populacgdo. Através de um terminal portatil a digital do eleitor era
validada mediante comparacéo com a previamente colhida, possibilitando o voto
(KABLENET, 2002; Computer Business Review, 2002).

No ano de 2002, como parte do projeto europeu de voto eletrdnico E-Poll,
financiado pela Comissédo Européia, a prefeitura de Mérignac, comuna francesa e
maior subuUrbio de Bordeaux, situada na regido administrativa da Aquitania,
decidiu experimentar, dentro de um de seus escritérios, um dispositivo de voto que
utilizaria dados biométricos. O procedimento, implantado a titulo de pesquisa, deu-
se nas eleigdes presidenciais e legislativas de primavera e contou com o auxilio
de eleitores voluntarios (GUERRIER & CORNELIE, 2005; FRANCA, Deliberagado
n. 2-015, 2002).

A identificac&o e a liberacéo do voto eram feitas, ambas, pelo confronto da
impresséo digital do eleitor, através da leitura computadorizada dos padrdes
impressos no dedo indicador. A comprovacao da votacéo ficava automaticamente
registrada no documento eletrénico portado pelo cidadéo.

Em 2004, no México, foi assinado um contrato entre o Instituto Federal Electoral




(IFE), responsavel pelo sistema eleitoral no pais, e a empresa Digimarc
Corporation, com o fim de produzir e fornecer documentos de identificagao
eleitoral seguros ao seus cidaddos (DIGIMARC, 2007).

O novo titulo eleitoral mexicano, além de uma série de medidas de segurancga, é
dotado de informacdes biométricas — no caso, impressdes digitais. Uma lista com
as fotos de todos os eleitores e a marcagédo com tinta indelével no dedo polegar
dos votantes sédo outras estratégias adotadas pelo governo na consecugéo do
objetivo referido (LA TIMES, 2006).

A mesma Digimarc foi designada para a realizagdo das elei¢cdes de 2006 no Haiti,
o primeiro pleito democratico realizado desde a sua independéncia. O contrato,
assinado pelo Provicional Electoral Council do pais, permitiu o fornecimento de
quatro milhdes de titulos eleitorais “seguros”, documentos que, ap6s o pleito,
tornaram-se as comprovacdes oficiais de identificacdo nacional.

O documento eleitoral haitiano incluiu uma foto digital, a assinatura do eleitor, o
endereco e informagdes de suas impressdes digitais, além de outros instrumentais
de seguranca (SCHIMIDT, 2005; DIGIMARC, 2007).

Na América do Sul, experiéncia eleitoral pioneira teve vez na Venezuela, que,
além de adotar um sistema touch screen desde 2002, implantou a biometria nas
eleicdes de seus prefeitos e governadores, em 2004, e nas das assembléias,
nacional e municipais, em 2005.

Ainda em vigor, a validagéo pela impresséo digital € associada, no pais, a outros
métodos de seguranca, como a assinatura e a marcagéo do dedo minimo do
votante com tinta indelével.

No continente asiatico, o governo de Bangladesh, jovem republica parlamentar
situada entre a india e Burma, contratou a empresa Tiger IT para o cadastramento
biométrico de seus eleitores visando as eleigdes parlamentares de 2008, a ocorrer
em dezembro, que utilizara pioneiramente o reconhecimento facial (SECURITY
PRODUCTS, 2007).

Nos Ultimos anos, uma série de paises africanos tém implantado projetos
biométricos experimentais no ambito eleitoral. E o caso da Zambia, cujas elei¢des
presidenciais e parlamentares de 2006 empregaram a validacdo da impressdo
digital do polegar direito (FINDBIOMETRICS, 2006); do Sénegal, que utilizou titulo
eleitoral com fotografia e cédigo de barras com a digital nas eleicdes presidenciais
de 2007 (InternetActu, 2007); da Nigéria, que implantou a biometria por impresséo
digital no pleito de 2007 (Eyenetwatch.com); e da Guinéa Conacri, que prevé a
utilizagao da fotografia e da impresséo digital de seus eleitores nas elei¢cdes
presidenciais de 2008.

4 A ELEIGAO BIOMETRICA BRASILEIRA

O ano de 2008 representou um largo passo capaz de colocar novamente o Brasil
na vanguarda tecnolégica dos processos eleitorais de todo o mundo. Pela primeira
vez na histéria do Pais, a integral populagéo de trés municipios foi autorizada a
votar mediante a confirmag&o eletrdnica de suas impressdes digitais.

O objetivo da Justica Eleitoral com a introducéo do novo sistema, cuja implantagdo
se pretende estender ao longo das proximas eleigdes, é tornar o processo
democratico ainda mais seguro, excluindo qualquer possibilidade de uma pessoa
votar em lugar de outra. Acredita-se, também, que o procedimento possa
contribuir significativamente para a redugao das revisdes eleitorais, que
consomem do orgamento publico cerca de R$ 2 milhdes a cada ano (TSE, 2008).

A utilizag&o da biometria nas eleigdes é prevista no pais desde o ano de 2005,
guando o ministro Carlos Velloso, entdo presidente da suprema corte eleitoral,
manifestou-se sobre a implantagéo de titulo eleitoral com retrato, impresséo digital
e CPF (PEREIRA, 2005).

O procedimento inovador foi autorizado pelo Tribunal Superior Eleitoral e
inicialmente regulamentado pela Resolugédo TSE n. 22.688/2008. Nessa primeira
etapa, foram experimentalmente selecionadas trés cidades, situadas em
diferentes regides do Palis, que atendiam aos critérios previamente estabelecidos.

4.1 As cidades

A escolha dos municipios participantes para realizar as eleicdes biométricas no
ano de 2008 teve como base seis fatores: que fossem sede de zona eleitoral; que
tivessem um nimero aproximado a 16.000 eleitores; que estivessem proximos as




capitais dos estados; que estivessem na iminéncia de passar por um processo de
revisdo do eleitorado; que atendessem a variabilidade necessaria aos testes; e
gue representassem diferentes regides do pais (TSE, 2008).

Atestando a existéncia de cada um desses requisitos, trés cidades foram
destacadas a missdo: S&o Jodo Batista, em Santa Catarina; Fatima do Sul, no
Mato Grosso do Sul, e Colorado d'Oeste, em Ronddnia. Tais municipios, apesar
de apresentarem dimensdes e caracteristicas similares, contam com significativas
diferencas populacionais, necessarias a variabilidade pretendida.

S&o Jodo Batista, cidade catarinense de 22.089 habitantes e 14.100 eleitores,
possuia, na época da revisdo, quase metade de sua populagdo na faixa dos 25 a
44 anos. A escolaridade predominante era baixa — pouco mais da metade nao
sabe ler ou ndo concluiu o ensino fundamental — e apenas 1,5% da populagédo
tinha ensino superior completo.

A cidade agricola de Fatima do Sul, por sua vez, constituida por 18.789
habitantes, caracterizava-se pela baixa parcela de adolescentes entre seus 13.877
eleitores. Das escolhidas, levou vantagem em relagdo ao nimero de votantes com
nivel superior completo: 516, ou quase 35% de seu total.

Ja Colorado d’'Oeste foi, dentre os citados, 0 municipio que apresentou o mais
baixo indice de escolaridade. Com 11.834 eleitores, os analfabetos representavam
11,04% de seus 17.644 habitantes, indice trés vezes superior ao do municipio
catarinense.

Estima-se que a tecnologia biométrica se estenda a novos e diferentes municipios,
podendo, de acordo com o pronunciamento do ministro Carlos Ayres Britto, chegar
a atingir 4 milhdes de eleitores nas elei¢cdes de 2010 (JB ONLINE, 2009).

4.2 Os procedimentos

Objetivando o aperfeicoamento das estratégias de seguranga que envolvem o
processo eleitoral, a Justica Eleitoral do Brasil utiliza-se, em suas elei¢cdes
biométricas, de dois instrumentos: a coleta e utilizagdo das impressdes digitais e
da fotografia de seus votantes.

Durante o necessario recadastramento, o eleitor, convocado para o processo de
reviséo eleitoral, é recebido por um servidor da Justica munido de uma série de
equipamentos, apelidados de Kit Bio. O conjunto, cada qual adquirido por R$
13.500,00 através de processo licitatorio bastante concorrido, € constituido por
uma maleta e uma pasta grande, onde sdo armazenados um computador portatil,
uma camera digital, um scanner e um mini-estudio fotografico com assento (TSE,
2008; TV CULTURA, 2008).

O processo inicia-se da maneira de uma revisao habitual, através da atualizagdo
de todos os dados cadastrais — documentos, endereco, nivel de escolaridade, etc.
Em seguida é tirada uma fotografia do eleitor, que é armazenada nos servidores
do TSE e incorporada aos dados recém-colhidos ou atualizados.

Um programa de computador automaticamente corrige os erros de
posicionamento, foco e iluminagdo das fotos, fazendo com que as mesmas
possam ser capturadas de maneira rapida, pratica e sem que o serventuario
necessite passar por treinamento especifico.

Logo em seguida é feita a coleta das impressdes digitais. Com o auxilio de um
scanner de alta defini¢cdo, os padrdes de todos os dez dedos sdo digitalmente
armazenados, registrando-se também as eventuais situagdes especiais —
amputacédo, sindromes, e quaisquer outras causas que impecam o sucesso da
coleta.

O procedimento de captura datiloscépica é consideravelmente similar ao realizado
pela Policia Federal quando da elaboragdo dos novos passaportes brasileiros. Tal
experiéncia motivou, quando do experimento piloto realizado em 2008, o
estabelecimento de uma cooperagéo técnica entre o Tribunal Superior Eleitoral e o
Ministério da Justiga, possibilitando a participagdo de 60 papilocopistas do Instituto
Nacional de Identificacéo no auxilio aos trabalhos de revisdo eleitoral realizados
nos trés municipios participantes.

4.3 A hora do voto

As novas medidas tecnol6gicas também importam mudangas no momento do
sufragio, alterando a ja conhecida rotina de eleitores e agentes convocados ao
trabalho eleitoral.




Uma das grandes novidades € a insercéo da fotografia do eleitor, que passa a
constar nos cadernos de votacéo e pode ser consultada pelos meséarios como
mais um instrumento de identificagdo, além da apresentagdo do documento
eleitoral e a confrontacdo digital.

Tendo em vista que, atualmente, a qualquer eleitor é permitido votar mediante a
mera apresentagéo do titulo, documento destituido de registro fotogréfico,
autoridades eleitorais acreditam que essa simples medida configura importante
incremento na seguranca do pleito, prevenindo falsificag@es ou votos-fantasmas
(TSE, 2008).

No momento de votagao, o eleitor continua a dirigir-se a sessdo munido
obrigatoriamente de documento oficial. Ap6s a apresentagao do titulo e a
assinatura do caderno de votagao, tem-se a liberagdo da urna para votagéo, que
se da ndo mais através de procedimento executado pelo mesario, mas pela
prépria impresséo digital do eleitor.

Ap6s a insergéo do dedo indicador no scanner acoplado a urna, um software faz a
comparacéo entre seus padrdes datiloscopicos e aqueles registrados em seu
banco de dados. Com a identificacéo positiva, o eleitor é reconhecido e habilitado
a votar.

4.4 As novas urnas biométricas

Para a implantagdo do novo sistema, o Tribunal Superior Eleitoral adquiriu, no ano
de 2007, vinte e cinco mil urnas originais de fabrica, ao custo unitario de US$
890,00. Cada uma delas possui um scanner para identificagdo digital, que sera
utilizado para a autenticacéo biométrica do eleitor (TSE, 2008).

Concebido pela equipe de engenharia do Tribunal Superior Eleitoral, o0 novo
modelo foi fabricado em parceria com a contratada Diebold Inc, empresa
americana de quem o tribunal usualmente compra os aparelhos (JB ONLINE,
2008).

Caso o modelo biométrico passe a vigorar em carater definitivo, as urnas antigas,
para adequar-se ao sistema, ndo necessitardo substituicdo. Sera possivel
atualiza-las mediante acoplamento de uma unidade de leitor biométrico e o
respectivo software de leitura de digitais, que custam, em média, cerca de quinze
délares (TSE, 2008).

As novas urnas operaram nas eleicdes de 2008 com mais uma comemorada
inovagdo: em lugar de seu sistema operacional VirtuOs, desenvolvido pela
Microbase, e do Windows CE, utilizado em alguns modelos, todas elas passaram
a funcionar com o sistema Linux, gratuito e de codigo aberto. Além de aprimorar a
seguranca dos dados e gerar consideravel economia para os cofres publicos, tal
transigao visou o pleno atendimento da legislagdo brasileira, que determina o uso
de tecnologia nédo proprietaria em areas criticas (ZMOGINSKI, 2008).

Nas eleigdes municipais de outubro de 2008, inicio oficial do procedimento
biométrico em territério nacional, trinta unidades foram utilizadas em cada um dos
trés municipios selecionados (TSE, 2008).

5. CONCLUSAO

Mais uma vez a Justica Eleitoral brasileira, assumindo o carater vanguardista que
lhe é peculiar, e atenta as complexas necessidades que envolvem os
procedimentos de seguranca de informac&o, inova na maneira de conduzir e
sedimentar a democracia no pais.

Assim como se deu na introducéo da eleicéo digital em década passada, holofotes
internacionais mais uma vez direcionaram seus focos a Republica do Brasil. Em
apenas alguns meses, representantes de mais de vinte paises vieram conhecer o
novo modelo de votagdo. Alguns Estados, como México e Paraguai, ja negociam
com o governo brasileiro possivel transferéncia de tecnologia ou doagdo de
materiais (ULTIMO SEGUNDO, 2008).

O sucesso da empreitada, apesar de provavel, figura incerto, a depender de uma
rede complexa de variaveis, tais como vontade politica e disponibilidade
orcamentaria.

O emprego de tecnologias biométricas por esferas governamentais, apesar de néo
representar unanimidade e ser encarado com ressalva por parcela significativa
das populagées, da-se, no ambito internacional, de modo cada vez mais
freqlente.




Na area eleitoral, iniciativas experimentais ja foram propostas por quase uma
dezena de nagdes. E imperativo que, hesse momento histérico, seus resultados
sejam estudados com verdadeira atengao e esforcos sejam direcionados — pela
administracdo publica, academia, indistria e imprensa — para a busca conjunta do
pretendido equilibrio entre o respeito a privacidade dos individuos e a seguranca
gue as novas tecnologias podem oferecer aos cidadaos.

Feitas as consideracdes, uma certeza se destaca: nas eleicdes ou fora delas, a
biometria veio para ficar.
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