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Transparéncia no processo eleitoral

Por: Alvaro Sampaio Corréa Neto *

A transparéncia no processo eleitoral é
indispensavel para maior confianca da
sociedade no resultado proclamado
pelas urnas, principalmente em tempos
de disputas eleitorais acirradas. Assim,
é estratégico que a Justica Eleitoral
utilize, cada vez mais, procedimentos,
mecanismos e meios que tornem seus
processos mais transparentes. Neste
sentido, este artigo propde a utilizagdo de um cédigo impresso ao final do boletim
de urna (BU) para representar as informagdes ali constantes. Esta técnica viabiliza
a posterior leitura e a interpretagdo dos dados constantes no BU pela sociedade
civil de forma rapida e simples, viabilizando uma totalizag&o independente e
ampliando a transparéncia.

A urna eletronica brasileira, com seus 18 anos de existéncia em 2014, foi
desenvolvida para garantir a seguranca e a transparéncia do processo eleitoral.
Segundo o Tribunal Superior Eleitoral (TSE), a eliminagéo da intervengdo humana
nos procedimentos de apuragéo e totalizagdo minimiza a probabilidade de
adulteragdo dos resultados. Apesar de ser um dispositivo com diversos
mecanismos de seguranga, é alvo de criticas, mitos e boatos por parte da
sociedade. Toda essa polémica, fundamentada ou néo, é potencializada pelo
poder de comunicagdo provido pelas redes sociais e acaba desgastando
desnecessariamente a imagem da votagdo eletronica e da democracia. A
ampliacdo e divulgacdo dos mecanismos de transparéncia em todo processo
eleitoral € uma das formas de se combater esses rumores.

Percebe-se que iniciativas visando a divulgagao da seguranga do processo
eleitoral sdo tomadas pelo TSE. As propagandas veiculadas reforgam os
mecanismos de seguranga da informagao (criptografia, assinatura digital, etc.)
utilizadas e a ndo vulnerabilidade da urna a ataques externos devido a
incapacidade de hardware para conecta-la a uma rede ou mesmo qualquer rede
sem fio. Outra agdo de transparéncia sdo os “Testes Publicos de Seguranga”, no
qual outros érgéos, qualquer cidaddo interessado e instituicdes de ensino podem
participar para avaliar o cédigo-fonte dos sistemas eleitorais e realizar tentativas
de adulteracéo do resultado. A votagéo paralela também é outro procedimento
com objetivo de verificar o perfeito funcionamento dos sistemas. Na véspera da
eleicao, sédo sorteadas urnas para verificacdo. No dia do pleito, estas séo
submetidas a votagdo nas mesmas condigdes que ocorreria na segéo eleitoral,
mas com o registro paralelo em cédula de papel dos votos sendo inseridos nas
urnas. No mesmo horario de encerramento da votagao oficial, as urnas da votagao
paralela séo encerradas e demonstra-se que o resultado apresentado nestes BUs
é 0o mesmo que o da apuragado das cédulas em papel. Essas sao iniciativas que
devem ser ampliadas e permear todas as etapas do processo eleitoral.

A Justica Eleitoral executa diversas atividades para que o cidaddo possa exercer o
direito de voto. Os trabalhos iniciam-se muito antes do dia do pleito e podem ser
resumidamente ilustrados por meio da figura 1 na qual partes do processo eleitoral
séo apresentadas. O objeto de estudo e proposta deste artigo encontra-se ao final
da atividade de votagao e inicio das atividades de totalizagdo. Neste momento, a
urna é encerrada, o BU é impresso e a memoria de resultados (MR) é removida
da urna para ser transportada para o local de totalizagéo.




Figura 1: Resumo do processo eleitoral (fonte TSE)

Apesar de estar criptografada e com assinatura digital, muito se questiona a
respeito da integridade da MR apés a sua retirada da urna e o transporte entre a
secéo eleitoral e o local de totalizagéo da Justica Eleitoral. Quem garante que a
MR né&o é adulterada? Quem garante que a MR n&o é trocada? Quem garante
que o conteudo da MR sera mesmo totalizado pela Justica Eleitoral? — essas sdo
questdes recorrentes e foco do estudo deste artigo. A figura 2 apresenta o BU da
secdo 1 do municipio de Santa Cecilia/SC gerado com uma urna de treinamento e
dados do segundo simulado nacional do TSE da Elei¢cdo de 2014 e sera utilizado
como exemplo para a geragdo do cédigo a ser impresso ao final do BU.

Figura 2: BU da se¢do 1 do municipio de Santa Cecilia/SC

A leitura dos BUs afixados nos locais de votagao e a realizagdo de uma
totalizagéo extra-oficial € comum nas Elei¢des Municipais de cidades menores.
Nesta pratica, os representantes dos partidos politicos repassam por telefone a
votagéo recebida em cada BU afixado para uma central na qual os votos séo
totalizados. Esta pratica é viavel para cidades com poucas se¢des mas e
suscetivel a erros visto que os valores sdo lidos para uma outra pessoa que digita
em uma planilha ou software especifico, além disso, tal mecanismo é impraticavel
de ser aplicado nas quase 500 mil se¢des eleitorais do Brasil todo. A utilizagdo do
contetido impresso do BU para auditoria e conferéncia também é alvo do projeto
“Vocé Fiscal”, porém a fiscalizagdo proposta pelo projeto pretende a digitalizagdo
de todo BU e o posterior reconhecimento 6tico de caracteres. Como um unico BU
pode conter diversos metros de papel, este processo é trabalhoso e suscetivel a
erros pois dependerd, em muito, da qualidade e da forma da digitalizagdo, além de
ser um trabalho herculeo digitalizar quase meio milhdo de BUs.

Para que haja maior transparéncia no processo de transporte da MR e posterior
totalizagado, ¢ indispensavel um mecanismo que permita a leitura, de forma agil,
confiavel e automatizada, do contetdo dos BUs impressos e afixados nos locais
de votagdo. Assim, este artigo propde que o TSE altere o software da urna
eletrénica para que ao final de cada BU seja impresso um ou mais codigos que
representem os dados textuais do BU e possa ser faciimente lido e interpretado
por um computador ou smartphone. A proposta consiste na impressao dos dados
utilizando uma espécie de evolugdo do codigo de barras, o Quick Responde Code
(Qr-Code). Com este codigo impresso ao final dos BUs, smartphones com
aplicativos para leitura de Qr-Code podem facilmente ler e interpretar os dados de
forma rapida, confiavel e com baixa chance de erros.

O Qr-Code existe desde 1994, mas atualmente seu uso tem se popularizado pois
faz uma ponte de ligagdo do mundo impresso (jornais, revistas) para o mundo on-
line (sites). Outro fator em favor da sua disseminagéo é a capacidade de
armazenamento, que pode atingir até 4296 caracteres. A figura 3 apresenta o Qr-
Code gerado com base no BU impresso da segéo 1 de Santa Cecilia/SC.




Figura 3: Qr-Code da secéo 1 de Santa Cecilia/SC

Qualquer smartphone com aplicativo de leitura de Qr-Code instalado pode ler o
cadigo da figura 3 e ird obter como resultado o texto da tabela 1. Esta tabela é
uma representagao dos dados do BU e pode ser facilmente interpretada por
qualquer sistema computacional pois utiliza o formato JavaScript Object Notation
(JSON), possibilitando, inclusive, uma totalizagéo paralela e extra-oficial. Para
efeitos de legibilidade deste artigo, o Qr-Code foi gerado de forma menos
resumida e sem a utilizagdo de muitas abreviaturas ou cédigos de referéncia.
Mesmo assim, o tamanho total do BU em questao ficou em 1.042 caracteres ou
seja apenas 25% da capacidade maxima do Qr-Code. Com a utilizagéo de
técnicas para compactar a informagao e a impressao de mais de um Qr-Code por
BU, quando necessario, demonstra-se que € viavel a representagao dos dados de
qualquer BU utilizando-se Qr-Code.

Tabela 1: Dados obtidos com a leitura do Qr-Code

Pode-se citar as seguintes vantagens com a impressao do Qr-Code ao final do
BU:

« facil implementacéo visto que a urna eletronica ja utiliza a tecnologia Qr-Code
para o processo de conferéncia de data e hora;

» dados do BU poderéo ser utilizados em outros sistemas computacionais de
forma facil;

» comparagao do resultado impresso de cada se¢do com o BU digital
disponibilizado posteriormente pelo TSE;

« identificagdo de uma possivel troca de MR durante o transporte;
« identificagdo de uma possivel adulteragcdo de MR durante o transporte;

« identificagdo de erros ou fraudes no software que centraliza e soma os votos de
todo o pais;

« totalizagdo extra-oficial para comparagdo com os resultados oficiais.

Com este codigo impresso, o final do BU ficaria parecido com o apresentado na
Figura 4.




Nome do candidato Hro cand Yotos

HARIA CICERA ARAUJO SILWA==--=-n--m=

----------------------- LI 0001
LAURTNHA 15 a2
Total de votos Nominais 0003
Erancos G000
hulos 0000
Tatal Apurado (]

Cédigo Verificador: 10805
zzzzszsszzzzzzzSINULADOzzzzz2 222z 2ezs

Cadigo de identificagdo da carge
404,686,512.578.410,001.125.912

ASSINATURAS:

PRESIDENTE:

PRIMEIRO SECRETARLO:

FISCAIS:

Figura 4: Final de um BU com a impresséo do Qr-Code
Concluséao

Independente dos boatos e dos mitos sobre a seguranga da urna eletronica, o
processo de voto eletrdnico € menos suscetivel a fraudes do que o processo de
votagdo manual, pois tem menos intervengdo humana e possui mais mecanismos
de conferéncia e auditoria. Porém, a ampliagdo de mecanismos de transparéncia
faz-se necessaria como estratégia para combater os ruidos gerados,
principalmente, pelo desconhecimento dos processos e tecnologias empregadas.
Neste sentido, a impressao do Qr-Code ao final do BU trata-se de mecanismo de
grande eficacia e de facil implementagao trazendo mais transparéncia ao processo
de transporte da MR e também ao processo de totalizagdo.
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