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APRESENTACAO

Elevar o nivel de maturidade em gest&o de riscos € iniciativa incluida pelo Comité Permanente de Gestao Estratégica, estrutura
integrante do Conselho de Governanga Corporativa, para contribuir com o alcance dos objetivos presentes no atual ciclo estratégico
e consequente cumprimento da missdo do Tribunal Regional Eleitoral de Santa Catarina: “Garantir a legitimidade do processo
eleitoral e o livre exercicio do direito de votar e ser votado, a fim de fortalecer a democracia.”

A Politica de Gestao de Riscos instituida pela Res. TRESC n. 8.028/2021 estabeleceu o propdsito e os principios da gestao
de riscos, os objetivos, as diretrizes, estruturas e responsabilidades para gerir 0s riscos e as etapas do processo de gestdo de riscos
que deverao ser observadas no ambito do Tribunal Regional Eleitoral de Santa Catarina.

O Plano de Gestéo de Riscos € o instrumento complementar a Politica de Gestdo de Riscos que padroniza a metodologia a
ser utilizada na instituicao, define os limites de exposicao a riscos deste Tribunal e fornece orientagdes e diretrizes aos gestores de
riscos para tratamento em consonancia com os niveis atribuidos.

Este Plano esta baseado em referenciais normativos apresentados pelo Tribunal de Contas da Unido para aperfeigoar a
Administracado Publica, bem como na norma ABNT ISO 31000:2018 e nas melhores praticas aplicadas no setor publico, em especial
no Poder Judiciario.

Mediante a incorporagao em todas as praticas e processos organizacionais, almeja-se com a efetiva aplicacdo destes
instrumentos o aprimoramento continuo dos servigos prestados pelo Tribunal Regional Eleitoral de Santa Catarina a sociedade.

Desembargador Fernando Carioni
Presidente
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TERMOS E DEFINICOES

Analise de riscos — processo de compreender a natureza e
determinar o nivel (magnitude, severidade) de um risco ou
combinacdo de riscos, mediante a combinacdo das
consequéncias e de suas probabilidades (ABNT, 2009).

Avaliagao de riscos — processo de comparar os resultados da
analise de riscos com os critérios de risco da organizagao, para
determinar se um risco e/ou sua magnitude é aceitavel ou
toleravel (ABNT, 2009).

Causas — condi¢cdes que viabilizam a concretizagdo de um
evento que afetam os objetivos. Sao resultantes da juncao das
fontes de risco com as vulnerabilidades.

Consequéncia — resultado de um evento que afeta positiva ou
negativamente os objetivos da Instituicao.

Contexto externo — ambiente externo no qual a Instituicao
busca atingir seus objetivos;

Contexto interno — ambiente interno no qual a Instituicdo
busca atingir seus objetivos.

Controles internos — medida ou conjunto de medidas que
mantém ou modificam o nivel de determinado risco. Sao
exemplos de controles internos: processos, politicas, praticas,
rotinas de sistemas informatizados, entre outros.

Evento — um incidente ou uma ocorréncia de fontes internas
ou externas a organizacdo, que podem impactar a
implementagdo da estratégia e a realizagdo de objetivos de
modo negativo, positivo ou ambos (INTOSAI, 2007). Eventos
com impacto negativo representam riscos. Eventos com
impacto positivo representam oportunidades; ocorréncia ou
mudanga em um conjunto especifico de circunstancias,
podendo consistir em alguma coisa n&o acontecer. A
expressao “eventos potenciais” € muitas vezes utilizada para
caracterizar riscos (ABNT, 2009).

Fonte de risco - elemento que, individualmente ou
combinado, tem o potencial intrinseco para dar origem ao risco
(ABNT, 2009).

Gestao de riscos — sistema institucionalizado de natureza
permanente, concebido para dirigir e controlar a organizagao
frente aos eventos que impactam negativamente (riscos) ou
positivamente (oportunidades) o alcance dos objetivos
institucionais.

Identificagao de riscos — processo de busca, reconhecimento
e descrigcao de riscos; envolve a identificagdo das fontes de
risco, os eventos, suas causas e suas consequéncias
potenciais (ABNT, 2009), pode envolver analise de dados
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histdricos, analises tedricas, opinides de pessoas informadas e
de especialistas, e as necessidades das partes interessadas.

Limite de exposi¢ao a riscos — ou apetite a riscos, € o nivel
de risco residual que a Instituicdo esta disposta a aceitar para
alcangar seus objetivos e cumprir sua miss&o institucional.

Matriz de risco — matriz grafica que exprime o conjunto de
combinagdes de probabilidade e impacto de riscos para
classificar os niveis de risco.

Monitoramento — verificacdo, supervisdo, observagao critica
ou identificacao da situagao, executadas de forma continua, a
fim de identificar mudancas no nivel de desempenho requerido
ou esperado. Monitoramento pode ser aplicado a riscos, a
controles, a estrutura de gestdo de riscos e ao processo de
gestao de riscos.

Nivel de risco — magnitude de um risco ou combinagao de
riscos, expressa em termos da combinacao das consequéncias
[impacto] e de suas probabilidades (ABNT, 2009).

Oportunidade — possibilidade de ocorréncia de um evento que
afete positivamente a realizagdo dos objetivos institucionais;

Parte interessada: pessoa ou organizagdo que pode afetar,
ser afetada, ou perceber-se afetada por uma decisdo ou
atividade.

Politica de gestao de riscos — documento que contém a
declaragédo das intengdes e diretrizes gerais relacionadas a
gestao de riscos e estabelece claramente os objetivos e o
comprometimento da organizacdo em relacdo a gestdo de
riscos. Nao se trata de uma declaragao de propdsitos genérica,
mas de um documento que, além de declarar os principios,
explica porque a gestao de riscos € adotada, o que se pretende
com ela, onde, como e quando ela é aplicada, quem sao os
responsaveis em todos os niveis, dentre outros aspectos
(ABNT, 2009).

Probabilidade: chance de algo acontecer.

Processo de avaliagdo de riscos — processo global
representado pelo conjunto de métodos e técnicas que
possibilitam a identificagcdo de riscos, a analise de riscos e a
avaliacido de riscos que possam impactar os objetivos de
organizagbes, programas, projetos e atividades. Envolve a
identificacdo das fontes de risco, dos eventos e de sua
probabilidade de ocorréncia, de suas causas e suas
consequéncias potenciais, das areas de impacto, das
circunstancias envolvidas, inclusive aquelas relativas a
cenarios alternativos (ABNT, 2009, adaptado).

Risco —efeito da incerteza nos objetivos (ABNT, 2009).
Risco inerente — o risco intrinseco a natureza do negécio, do

processo ou da atividade, independentemente dos controles
adotados.
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Risco residual — o risco retido de forma consciente ou nao
pela administracdo, que remanesce mesmo apos o tratamento
de riscos.

Valor publico — produtos e resultados criados, protegidos ou
entregues pelas atividades da Instituicdo que representem
respostas efetivas as necessidades ou as demandas de

interesse publico e modifiguem aspectos do conjunto da
sociedade ou de alguns grupos especificos reconhecidos como
destinatarios legitimos de bens e servigos publicos.

Vulnerabilidade — Auséncia, inadequacgao ou deficiéncia em

uma fonte de risco, a qual pode vir a contribuir com a
concretizagcao de um evento indesejado.
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PROPOSITO E PRINCIPIOS DA GESTAQ DE RISCOS

Proposito:

A gestdo de riscos no Tribunal Regional Eleitoral de Santa
Catarina tem como propdsito a geragao, preservagao e entrega
de valor publico a sociedade.

Principios da gestdo de riscos:

Integrada: a gestdo de riscos é parte integrante de todas as
atividades organizacionais;

Estruturada e abrangente: a abordagem estruturada e
abrangente para a gestdo de riscos contribui para que a
instituigcao atinja resultados consistentes e comparaveis;

Personalizada: a estrutura e o processo de gestao de riscos
sao personalizados e proporcionais aos contextos externo e
interno da instituicdo relacionados aos seus objetivos;

Inclusiva: a participacdo apropriada e oportuna das partes
interessadas possibilita que experiéncias, conhecimentos,
diferentes pontos de vista e percepg¢des sejam levados em
consideragao, resultando em uma melhor conscientizagao e
fundamentagéo na gestéo de riscos;

Dinamica: a gestdo de riscos deve responder a mudangas de
contextos externo e interno de maneira apropriada e oportuna;

Melhor informacao disponivel: a gestdo de riscos deve
utilizar informagdes de fontes confiaveis, historicas e atuais,
bem como em expectativas futuras, sendo conveniente que
sejam oportunas, claras e disponiveis para as partes
interessadas pertinentes;

Fatores humanos e culturais: a gestdo de riscos €
influenciada significativamente em todos os seus aspectos pelo
comportamento humano e cultural,

Melhoria continua: a gestdo de riscos €& aperfeicoada

continuamente por meio das experiéncias e do aprendizado
organizacional.
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SISTEMA DE GESTAO DE RISCOS DO TRESC

Objetivos da gestao de riscos:

A gestao de riscos no Tribunal Regional Eleitoral de Santa Catarina tem por objetivos:

» Fornecer segurancga adequada e alinhada aos limites de exposi¢ao a riscos definidos pela Alta Administracdo para o alcance
dos objetivos e cumprimento da miss&o institucional;

= Apoiar atomada de decisdo assertiva, direcionada ao interesse publico e em conformidade com requisitos legais e normativos;
» Salvaguardar a credibilidade, a imagem e reputagéo da instituicdo junto a sociedade;

» Fortalecer a governanga institucional mediante aperfeicoamento continuo dos processos da cadeia de valor e dos controles
internos da gestao; e

= Aproveitar oportunidades que facilitem o alcance dos objetivos institucionais.
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Diretrizes para gestao de riscos:

S&o diretrizes para a gestao de riscos no Tribunal Regional Eleitoral de Santa Catarina:
= Estabelecimento do Plano de Gestdo de Riscos, que contemple a metodologia a ser utilizada em toda a organizagao, os
limites de exposi¢ao a riscos definidos pela Presidéncia bem como as diretrizes para tratamento;

= Promocéao do uso consciente e racional dos recursos publicos, adotando controles internos baseados na melhor relagdo custo-
beneficio para a instituicao;

» Disseminagao da cultura da gestao de riscos em toda a organizagao;
» Utilizacao de ferramenta tecnoldégica aderente a metodologia estabelecida na instituicdo para apoiar a gestao de riscos;

» (Capacitacdo em gestdo de riscos de forma continua e adequada a metodologia estabelecida em todos os niveis da
organizagao;

» Avaliagao periédica da maturidade da organizagdo em gestao de riscos.
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Instancias e responsabilidades

A Politica de Gestao de Riscos do TRESC estabeleceu as seguintes instancias e respectivas responsabilidades pelo Sistema de
Gestao de Riscos deste Tribunal:

= Pleno do Tribunal Regional Eleitoral de Santa Catarina:

= jnstituir a Politica de Gestao de Riscos;

— Presidéncia do Tribunal:

submeter ao Pleno do Tribunal Regional Eleitoral de Santa Catarina a Politica de Gestao de Riscos;

instituir o Plano de Gestao de Riscos, definindo os limites de exposicao a riscos e as diretrizes para tratamento;
assegurar a alocagao de recursos necessarios a gestao de riscos;

promover a disseminacao da cultura de gestao de riscos na Instituicao.

= Conselho de Governanga Corporativa:

= promover o acompanhamento periddico dos riscos estratégicos.

= Comité Permanente de Gestao Estratégica:

= avaliar a politica e o Plano de Gestao de Riscos;

» avaliar anualmente a maturidade da organizacdo em gestéo de riscos;

= propor o limite de exposigéo a riscos e a alocagdo de recursos necessarios para gestao de riscos a Presidéncia do
Tribunal;
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» analisar o relatério de gestao de riscos e deliberar sobre medidas de melhoria do processo e dos resultados obtidos na
gestao de riscos, incluidas as sugeridas pelos gestores de riscos;

* monitorar os riscos que possam impactar o alcance dos objetivos estratégicos e o cumprimento da misséo institucional
em conformidade com os limites de exposicao a riscos e diretrizes de resposta instituidos pela Presidéncia;

» deliberar sobre o tratamento dos riscos que lhe forem submetidos pelos gestores de riscos;

= apoiar a implementagao de controles internos proporcionais aos riscos, de maneira a considerar suas fontes, causas e
consequéncias, observada a relagado custo-beneficio para a Instituigéo;

» avaliar a adequagéo e suficiéncia dos mecanismos de monitoramento e controle institucionais de gestdo implementados
para tratar riscos;

= avaliar a conformidade das atividades executadas com a Politica de Gestdo de Riscos e o Plano de Gestao de Riscos;

» propor agoes de sensibilizagado e capacitagao sobre gestao de riscos.

= Direc¢ao-Geral:

= coordenar a elaboragao e a revisdo da politica e do plano de gestao de riscos no ambito do Tribunal;

= prover o suporte técnico ao Comité Permanente de Gestdo Estratégica para avaliacdo e revisdo da Politica e do
Plano de Gestao de Riscos;

= prover o suporte técnico aos gestores de riscos para implantagcéo, operacionalizagdo e gerenciamento do processo
de gestao de riscos;

= propor ao Comité Permanente de Gest&o Estratégica melhorias no sistema de gestdo de riscos;

» identificar e monitorar os riscos que possam impactar o alcance dos objetivos estratégicos e o cumprimento da
missao institucional;

= promover a disseminagdo de uma linguagem padronizada e entendimento comum sobre a gestédo de riscos;

= propor ferramenta tecnoldégica aderente a metodologia estabelecida na instituicdo para apoiar a gestao de riscos;

» disseminar a cultura de gestao de riscos na Instituicéo.
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= Os Gestores de riscos:

= gerir 0s riscos sob sua responsabilidade, em conformidade com esta Politica e com o Plano de Gestao de Riscos;

= reportar ao Comité Permanente de Gestéo Estratégica os riscos que eventualmente extrapolarem a competéncia de
seu ambito de atuacéo;

» fornecer subsidios para o acompanhamento, monitoramento e analise critica do processo de gestao de riscos em sua
area de atuacao;

» estimular a cultura de gestado de riscos em sua equipe;

* implementar controles em sua area de atuagao decorrentes da gestédo de riscos;

» participar de agdes de sensibilizacdo e capacitagao sobre gestao de riscos;

= propor medidas de melhoria ao sistema de gestéo de riscos.

= Secretaria de Controle Interno e Auditoria:

» auditar a eficacia da gestao de riscos.

Pagina | 14



Governanca e gestdo do Sistema de Gestao de Riscos:

Instancias Principais responsabilidades
Pleno do TRESC B /PROVAR a Politica de Gestdo de Riscos
/"1 APROVAR o Plano de Gestao de Riscos
Presidéncia APROVAR Limites de Exposi¢éo a Riscos

ASSEGURAR alocacéao de recursos necessarios a gestao de riscos
# PROMOVER o acompanhamento de riscos estratégicos
.DELIBERAR sobre tratamento dos riscos
Comité Permanente de Gestao Estratégica '@MONITORAR riscos estratégicos

=
"=
e
v—

| AVALIAR medidas de melhoria ao sistema de gestao de riscos

Conselho de Governanga Corporativa

AVALIAR a maturidade da organizagdo em gestao de riscos

Diregao-Geral PROPOR medidas de melhoria no sistema de gestao de riscos

MONITORAR riscos estratégicos

DISSEMINAR a cultura de gestéo de riscos na Instituicdo
Gestores de riscos \ GERIR riscos no seu ambito de atuacéo
Secretaria de Controle Interno e Auditoria [z

=

==l AUDITAR a eficacia da gestao de riscos
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PROCESSO DE GESTAO DE RISCOS

No TRESC o processo de gestao de riscos seguira as etapas definidas pela norma ABNT ISO 31000:2018 e envolvera a
aplicagao sistematica de politicas, procedimentos e praticas nas etapas: comunicagao e consulta; escopo, contexto e critério;
processo de avaliagdo de riscos; tratamento de riscos; monitoramento e analise critica e registro e relato de riscos.

Metodologia:

A metodologia utilizada para as etapas do processo de gestao de riscos sera orientada pelas escalas presentes no Referencial
Basico de Gestao de Riscos disponibilizado pelo Tribunal de Contas da Unido e adaptadas para utilizagao no TRESC.



Visdo geral do processo de gestdo de riscos:

Escopo, contexto e critério

Processo de avaliacdo de riscos

—

Identificaciio de riscos
Andlise de riscos
Avaiiaﬁu de riscos

v

Tratamento de riscos

£

:
i

Comun

Monitoramento e andlise critica

Fonte: ABNT NER 150 31000:2018 - Adoptado
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Comunicacao e consulta:

Nesta etapa do processo o gestor de risco definira as formas de comunicagao e consulta que utilizara. O objetivo desta etapa do
processo € auxiliar as partes interessadas pertinentes na compreensao do risco, na base sobre a qual decisbes sao tomadas e nas
razdes pelas quais ag¢des especificas sdo requeridas. A comunicagao busca promover a conscientizagao e o entendimento do risco,
enquanto a consulta envolve obter retorno e informacgéo para auxiliar a tomada de deciséo pelos gestores.

Principais objetivos da etapa:

» Possibilitar a reuniao de diferentes areas para cada etapa do processo de gestao de riscos;
= Assegurar que pontos de vista diferentes sejam considerados apropriadamente na definigdo e avaliagao de riscos;
» Fornecer informacgdes suficientes e disponiveis para facilitar o monitoramento dos riscos e tomada de decisao pelos

gestores;

= Construir um senso de inclusao e propriedade entre os possiveis impactados pela ocorréncia do risco

ETAPA: Comunicagao e consulta

Etapa do Processo

Finalidade

Partes Interessadas

Meio

Frequéncia

Responsavel

<Informar a etapa do
processo de gestdo de
riscos>

<Informar a finalidade:
comunicagdo / consulta>

<Listar os nomes das unidades ou
das pessoas envolvidas que serdo
comunicadas>

<Indicar o meio que serd usado
para que as partes
interessadas sejam
comunicadas ou consultadas>

<Indicar a frequéncia
para realizagdo das
comunicagdes ou
consultas>

<Citar o nome da
pessoa ou unidade
responsdvel>
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Escopo, contexto e critérios:

Nesta etapa do processo o gestor de risco personalizara o processo de gestao de riscos para o seu ambito de atuagédo, o que
permitira um processo de avaliagao de riscos mais eficaz e um tratamento dos riscos mais apropriado.

Escopo:

Os gestores de risco devem definir o escopo para o processo de gestdo de riscos no ambito de sua atuagdo. O escopo pode ser
sua unidade, um processo de trabalho, uma atividade, um programa, um projeto, etc.

Contexto:

Os gestores de riscos devem compreender os contextos internos e externos no qual a Instituicdo (e sua unidade) busca alcangar
seus objetivos e cumprir sua missao.

A tabela a seguir exemplifica alguns contextos internos e externos a serem considerados pelos gestores de risco.

Contexto Interno Contexto Externo
Estratégia Institucional Estratégia Nacional do Poder Judiciario

missao, visao de futuro e valores;

macrodesafios aplicados ao segmento da Justiga Eleitoral’
regulamentacdes no d&mbito do Poder Judiciario;

Justica em numeros; prémios, selos, rankings;

etc.

missao, visdo de futuro e valores;
objetivos estratégicos;

diretrizes e iniciativas;

projetos estratégicos;
desempenho da estratégia;
instrumentos estratégicos setoriais;
governanga e gestao;

estrutura organizacional;

papéis e responsabilidades;
cadeia de valor;

etc.
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Contexto Interno
Cultura institucional

conhecimento organizacional;
mudangas internas;
etc.

Pessoas

governanga e gestdo de pessoas;
principios éticos e de conduta;
competéncias;

dimensionamento;

desempenho;

segregacao de fungoes;

clima organizacional;
necessidades e expectativas;

etc.

Tecnologia da Informagao

governancga e gestado de TI;

capacidade em gestéo de servicos de T,
niveis de servigos de TI;

seguranca da informacéo;

capacidade em gestéo de pessoal de TI;
capacidade em gestéo de contratos de TI;
capacidade em processos de TI;
desempenho de TI;

demanda internas;

etc.

atos normativos, diretrizes e modelos adotados pela Instituicao;

Contexto Externo
Estratégia do Segmento da Justica Eleitoral

= direcionadores estratégicos da Justica Eleitoral;
= regulamentagdes no ambito da Justica Eleitoral;
= etc.

Imagem Institucional

= credibilidade e confianga da sociedade;
= etc.

Fatores Sociais

Percepgdes da sociedade;

acessibilidade;

demografia;

tendéncias sociais;

canais de comunicacao institucional;
necessidades e expectativas da sociedade;
etc.

Fatores Economicos

cortes e restricbes orgamentarias;
contingenciamento;

sobras orgamentarias;

etc.

Fatores Culturais

= aspectos culturais e regionais do Estado de Santa Catarina;
= efc.
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Contexto Interno

Orcamento e contratagoes

= governanga e gestdo de contratagdes;
= disponibilidade orgamentaria;

=  execugao orcamentaria;

= planejamento de contratagdes;

= etc.

Infraestrutura

= controles de acesso;

» seguranga fisica dos ambientes;
= manutencgao, reformas, obras,

= etc.

Conformidade e Fiscalizagao

= conformidade aos normativos internos;
= auditorias e controles internos;

» integridade da gestéo;

= prestagado de contas;

= transparéncia;

= etc.

Contexto Externo

Fatores Politicos

mudanca de governo;
alteragdes em legislagao;
politicas publicas;
conflitos sociais;

etc.

Conformidade e Fiscalizagao

conformidade aos requisitos regulatérios externos;
auditorias e controles externos;

integridade da gestao;

prestagao de contas;

transparéncia;

etc.

Fornecedores

relacionamento com fornecedores;
sangodes;

clausulas contratuais;

etc.

Fatores ambientais

sustentabilidade;
Impactos ambientais;
etc.
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Critérios:

Os critérios definidos neste documento devem ser utilizados pelos gestores de risco em conformidade com as necessidades
especificas de seu ambito de atuacao.

Categorias de riscos:

As seguintes categorias de risco serdo consideradas:

Categoria Descrigao
Estratégico Eventos que podem impactar no cumprimento da missédo, das metas ou dos objetivos do Planejamento Estratégico Institucional.
Operacional Eventos que podem impactar no cumprimento das atividades das unidades ou no cumprimento dos instrumentos estratégicos setoriais.
Comunicagéo Eventos que podem impactar a comunicagao com as partes interessadas.
Conformidade Eventos que podem impactar o cumprimento de normas constitucionais, normas legais e infraconstitucionais, normas infralegais e

regulamentares.
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Tipos de riscos:

Os tipos de risco podem variar de acordo com as areas dos gestores de risco.

Tipo de Risco
Aquisi¢coes e contratagoes
Continuidade de negoécio
Imagem

Infraestrutura e segurancga
Integridade

Orgamentario

Pessoal
Privacidade

Resultado
Seguranga da informagao

Tecnologia da Informagao

Descrigao

Tipo de risco que pode impactar a governanga e gestédo na area de aquisi¢cdes e contratagdes da Instituigao.

Tipo de risco que pode impactar parcial ou totalmente a disponibilidade de servigos essenciais para a Instituicao.

Tipo de risco que pode impactar a confianca e a credibilidade da Instituicdo com as partes interessadas.

Tipo de risco que pode impactar na infraestrutura fisica ou Segurancga da Instituig&o.

Tipo de risco que pode impactar a probidade da gestao dos recursos publicos.

Tipo de risco que pode impactar na disponibilidade orgamentaria da Instituicdo. Cortes, restricbes, sobras,
contingenciamentos.

Tipo de risco que pode impactar a governanga e gestdo de pessoas na Instituicéo.

Tipo de risco que pode impactar na quebra de privacidade de dados pessoais e que ndo tenham base legal para seu
tratamento.

Tipo de risco que pode impactar na entrega, pela Instituicdo, dos resultados esperados pelas partes interessadas.

Tipo de risco que podem impactar aspectos fisicos, tecnolégicos e humanos da organizagéo e orienta-se pelos principios
da autenticidade, da confidencialidade, da integridade, da disponibilidade e da irretratabilidade da informacéao.

Tipo de risco que pode impactar a governanca e gestédo de Tl na Instituicdo. Podem envolver a complexidade, inovagao
tecnoldgica, integracdo tecnoldgica, restricbes a prazos de entrega de projetos e iniciativas da Tl, equipe técnica da Tl,
capacidade, disponibilidade e ou qualidade dos servigos de TI.
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Processo de avaliacao riscos:

Nesta etapa ocorre a identificacdo de riscos, a analise de riscos e a avaliacéo de riscos. E imprescindivel que os gestores de riscos
conduzam esta etapa de forma sistematica, iterativa e colaborativa, considerando os diferentes pontos de vista da equipe e demais
partes interessadas.

|dentificacao de riscos:

Nesta atividade do processo o proposito € encontrar, reconhecer e descrever riscos que possam ajudar ou impedir que a
Instituicdo/unidade alcance seus objetivos. A utilizagdo de informacgdes pertinentes, apropriadas e atualizadas s&o importantes
para esta atividade.

Causas:

Causas sao as condi¢des que viabilizam a concretizagdo de um evento que afetam os objetivos. As principais causas de eventos
sao resultantes de condi¢des propiciadas pelas fontes de risco e as vulnerabilidades associadas.
As vulnerabilidades a seguir sdo exemplificativas:

Fontes de Risco Vulnerabilidades associadas

Forcga de trabalho: alta rotatividade de pessoal; falha ou auséncia de dimensionamento da forga de trabalho; com claro
de lotacdo, etc. Competéncias: ndo mapeadas, auséncia ou insuficiéncia de capacitacado; auséncia de identificacao
de ocupagdes criticas; auséncia ou falha na disseminagao do conhecimento institucional; lotagao inadequada ao perfil,

Pessoas etc. CIima.Organizacior.lall: Augénpia .de gatisfagéo e/o.u de bem-estar na execug?o das gtiv.idlade.s Ou processo;
desconhecimento dos objetivos institucionais; desconhecimento das suas responsabilidades individuais na execugéo
das atribui¢cdes; auséncia dos recursos necessarios para execugao das atividades; etc. Conduta Etica: Auséncia de
observacao das regras gerais no exercicio de atribuigdes do cargo ou fungéo; auséncia de observagéo dos deveres do
servidor; descumprimento de vedacgdes legais e regulamentares; etc.
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Cadeia de Valor: ndo mapeados, nao formalizados, ndo padronizados, sem melhoria continua, sem indicadores de
Processos controle, burocraticos, sem segregacdo de fungdes, regras de negocio indefinidas ou desatualizadas, sem
informatizacao adequada, etc.
Seguranga da Informagao: Falha ou auséncia de requisitos de seguranca da informagéo definidos, auséncia de
controle de acesso logico, auséncia de login préprio na rede institucional; sem informagdes confiaveis; informacdes e
Sistemas dados armazenados em diretdrios nao protegidos € sem controle de acesso, auséncia de backups periédicos, etc.
Solugdes de TI: Obsoletas; sem interoperabilidade; sem instrugbes para operagido; sem controles de acesso; sem
backups periédicos na base de dados, com falhas, indisponibilidade; sem usabilidade, ndo homologadas; etc.
Infraestrutura Tecnolégica: Equipamentos obsoletos, equipamentos desatualizados, auséncia de capacidade no processamento de
dados, falhas de equipamentos, rede de dados com seguranca inadequada, etc. Fisica: Instalagdes ou layout
inadequados, inexisténcia de controles de seguranga e de acesso fisico, auséncia de manutencéo da estrutura fisica,
ocorréncia de desastres naturais, etc.

Eventos externos Desastres: condi¢gdes climaticas, enchentes, incéndios, terremotos, furacoes, etc.

Sintaxe:

Sugere-se a utilizagdo da sintaxe a seguir para descrever 0 risco:

Devido a <CAUSA> podera ocorrer <EVENTO DE RISCO>, o que podera levar a <CONSEQUENCIA> impactando no(a)
<DIMENSAO DO OBJETIVO (custo/prazo/escopol/qualidade) >.
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Anadlise de riscos:

Nesta atividade do processo o propésito € a compreensao da natureza do risco e suas caracteristicas para fornecer subsidios para

a avaliagao de riscos e tomada de decisao pelos gestores.

Para realizagao desta atividade deverao ser utilizadas as escalas de probabilidade, impacto, nivel de riscos, a existéncia de

eventuais controles e avalicdo da eficacia destes controles conforme escala apropriada.

Escala de Probabilidade:

Probabilidade Descrigao da probabilidade, desconsiderando os controles existentes

Improvavel. Em situagdes excepcionais o evento podera até ocorrer, mas nada nas
circunstancias atuais indica essa possibilidade. Nao ha registro histérico de
ocorréncia disponivel.
Pouco provavel. De forma inesperada ou casual o evento podera ocorrer, pois as
circunstancias pouco indicam essa possibilidade. Existem poucos registros historicos
de ocorréncia na Instituicao.
Possivel. De alguma forma, o evento podera ocorrer pois as circunstancias indicam
Média moderadamente essa possibilidade. Existem registros histéricos moderados de
ocorréncia na Instituicao.
Muito Provavel. De forma até esperada o evento poderd ocorrer, pois as
Alta circunstancias atuais indicam fortemente essa possibilidade. Existem registros
histéricos frequentes na Instituigao.
Praticamente certa. De forma inequivoca o evento ocorrera, as circunstancias
atuais indicam claramente essa possibilidade. Existem registros historicos repetitivos
e constantes na Instituigcao.

Ocorréncias

Sem registro

1até5s

6 até 15

16 até 24

Acima de 25

Peso

10
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Escala de Impacto:

Impacto Descricao do impacto do evento em uma ou mais dimensoées do objetivo, caso ocorra Peso

Minimo impacto em uma ou mais dimensdes do objetivo.
custo: aumento inferior a 5%; prazo: atraso inferior a 5%; escopo: alteracao insignificante; 1
qualidade: degradacgéo irrisoria.

Pequeno impacto em uma ou mais dimensdes do objetivo, de facil reversao.
custo: aumento de 6% a 10%; prazo: atraso entre 6% a 10%; escopo: baixa alteracao; 2
qualidade: baixa degradacao.

Moderado impacto em uma ou mais dimensdes do objetivo, porém recuperavel.
Médio custo: aumento de 11% a 19%; prazo: atraso entre 11% a 19%; escopo: média alteragao; 5
qualidade: média degradacéao.

Significativo impacto em uma ou mais dimensdes do objetivo, de dificil reversao.
Alto custo: aumento de 20% a 24%; prazo: atraso entre 20% a 24%; escopo: significativa 8
alteracao; qualidade: relevante degradagéo.
Catastrofico impacto em uma ou mais dimensdes do objetivo, de forma irreversivel.
custo: acima de 25%; prazo: atraso acima de 25%; escopo: Ampla alteracao; qualidade: 10
grave degradacéo.

Escala para classificagao de niveis de risco:

RM (Risco Médio) RA (Risco Alto) ~ RE (Risco Extremo)

0-9,99 10 - 39,99 40 - 79,99 80 — 100
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Matriz de Riscos:

IMPACTO

Muito Alto

Baixo Médio Alto

Muito Baixo

10

RM (10)

Muito Baixa
1

RM (20)

RM (16)

RM (10)

RA (50)

RA (40)

Baixa

Média
5

PROBABILIDADE

Alta

RA (50)

RM (20)

RM (10)

Muito Alta
10
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Escala para avaliagao de controles:

Eficacia do
Controle

Inexistente

Fraco

Mediano

Satisfatorio

Forte

Nivel de

Confianga Descricao da avaliagao do desenho e implementagao dos controles

(NC)
0%

20%

40%

60%

80%

Controles inexistentes, mal desenhados ou mal implementados, isto &, nao
funcionais.

Controles tém abordagens ad hoc, tendem a ser aplicados caso
a caso, a responsabilidade é individual, havendo elevado grau de
confianga no conhecimento das pessoas.

Controles implementados mitigam alguns aspectos do risco, mas nao
contemplam todos os aspectos relevantes do risco devido a deficiéncias no
desenho ou nas ferramentas utilizadas.

Controles implementados e sustentados por  ferramentas
adequadas e, embora passiveis de aperfeicoamento,
mitigam o risco satisfatoriamente.

Controles  implementados podem  ser considerados  melhor
pratica, mitigando todos os aspectos relevantes do risco.

Risco de Controle
(RC)

Muito Alto (1,0)

Alto (0,8)

Médio (0,6)

Baixo (0,4)

Muito Baixo (0,2)
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Exemplo de registro de riscos identificados com niveis de risco residual calculados:

A tabela a seguir exemplifica o calculo do nivel de risco residual: NRR = NRI x RC. O Resultado possibilita ao gestor a tomar
decisdo com base no limite de exposi¢ao a riscos definido para a Instituicado e respectiva diretriz para resposta.

Riscos ldentificados

RO1 - Descri¢ao Risco 01
RO2 - Descri¢ao Risco 02
RO3 - Descri¢cao Risco 03
RO4 - Descri¢cao Risco 04
RO5 - Descri¢ao Risco 05

P

Alta - 08

M. Alta - 10
Média - 05
Baixa - 02
Médio - 05

| Nivel de Risco Eficacia do
Inerente (NRI) Controle
M. Alto - 10 _ Inexistente
M. Alto - 10 _ Satisfatorio
Alto - 08 RA - 40 Mediano
Médio - 05 RM -10 Fraco
Médio - 05 RM - 25 Forte

Risco de
Controle (RC)

1,0
0,4
0,6
0,8
0,2

Nivel de Risco
Residual (NRR)

RA-40
RM - 24
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Exemplo de mapa de riscos residuais:

O mapa de riscos residuais € o instrumento que possibilita aos gestores de risco priorizar o tratamento de riscos conforme o
limite de exposicao a riscos definido para a Instituicao e respectiva diretriz para resposta a ser adotada. O exemplo abaixo é baseado
nos niveis de riscos residuais exemplificados anteriormente.

Muito Alto

Alto

IMPACTO
Médio

o .
X
[5°]
o
o]
X
[3°]
o
8
S
=
Muito Baixa Baixa Média Alta Muito Alta
1 2 5 8 10
PROBABILIDADE
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Avaliacdo de riscos:

Nesta atividade do processo a finalidade € apoiar as decisdes pelos gestores de riscos.

O resultado da avaliagéo de riscos deve ser registrado, comunicado e validado pelo nivel hierarquico superior dos gestores de
riscos.

Os gestores de riscos devem decidir:

= Considerar as opcodes de tratamento;

= Manter e monitorar os controles existentes;
= Realizar analises adicionais;

» Reconsiderar os objetivos;

= Nenhuma acao necessaria neste momento.
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Tratamento de riscos:

Nesta etapa do processo a finalidade € selecionar e implementar opgdes para tratar riscos.

As opgdes para resposta a riscos estdo elencadas a seguir. Os gestores de risco devem avaliar, com base no limite de exposi¢ao a
riscos definido para a Instituicdo, a opgao mais apropriada, balanceando beneficios potenciais em relagdo ao alcance dos

objetivos.

Aceitar o risco

Compartilhar o risco

Evitar o risco

Explorar oportunidade
Reduzir o risco

Reter o risco

O objetivo dessa resposta € aceitar o nivel de risco sem a implementagdo de nenhum controle
preventivo para alterar a probabilidade ou atenuante para alterar o impacto. O custo de implementacao
de controle pode ser desproporcional ao beneficio potencial gerado ou sua implementacao independe
da Instituigéo.

O objetivo dessa resposta é reduzir o nivel de risco através da redugao do impacto ou probabilidade de
ocorréncia por meio da transferéncia ou compartilhamento de uma parte do risco.

O objetivo dessa resposta € decidir n&o iniciar ou continuar com a atividade/projeto/processo que da
origem ao risco por se tornar claro que a relagao custo/beneficio coloca a viabilidade em nivel de risco
muito acima do limite de exposicao a riscos definido pela Instituicado.

O objetivo dessa resposta é considerar o baixo nivel de risco avaliando o custo beneficio para diminuir
ou flexibilizar o nivel de controle adotado.

O objetivo dessa resposta consiste em implementar controles para reduzir a probabilidade ou o impacto
dos riscos ou até mesmo ambos.

O objetivo dessa resposta é oportunizar ao gestor a reter o nivel de risco, mesmo que o limite de
exposicao a riscos definido pela Instituigdo tenha sido extrapolado, fundamentando sua decisao.
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Preparando e implementando os planos de tratamento de riscos:
Nesta atividade a finalidade é especificar como as opg¢des de tratamento selecionadas serdao implementadas.

O produto desta etapa é o Plano de Tratamento de Riscos, que deve considerar:

Controle sugerido;

Descrigao;

Tipo de controle;

Unidade responsavel pela implementacéo;
Prazo (data do inicio / data da conclusao);
Status.

Os planos de tratamento podem integrar planos e processos de gestdo da organizagao.
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Monitoramento e analise critica:

Nesta etapa do processo, que pode ser peridodica ou mediante ocorréncia de fato especifico, a finalidade é assegurar e melhorar a
qualidade e eficacia da concepcgéao, implementacao e resultados do processo. Possibilita aprendizado organizacional com o
sucesso ou o fracasso dos controles adotados para tratamento dos riscos.

Permite que os gestores de riscos:
= avaliem a eficiéncia e eficacia dos controles implementados;
= Obtenham informag¢des adicionais/atualizadas para melhoria da avaliacdo dos riscos;

» Detectem alteragdes nos contextos, possibilitando ajustar a resposta aos riscos;
= |dentifiguem e avaliem novos riscos.
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Registro e relato:

Nesta etapa do processo de gestao de riscos a finalidade é documentar os resultados por meio de mecanismos apropriados.

A documentagao dos resultados do processo de gestédo de riscos objetiva:

a comunicagao das atividades e resultados de gestao de riscos em toda a Instituicéo;

fornecimento de informagdes para tomada de decisio;

melhoria nas atividades de gestao de riscos;

auxilia a interacdo com as partes interessadas, incluindo aquelas com responsabilidade e com responsabilizagao por

atividades de gestao de riscos.

O produto desta etapa é o Relatorio de Gestao de Riscos, que deve contemplar:

» Avaliagcdo de medidas de melhoria no Sistema de Gestao de Riscos;
» Avaliagdo de medidas de melhoria na Politica de Gestao de Riscos;
» Avaliagado de medidas de melhoria no Plano de Gestao de Riscos;

» Avaliagdo de medidas de melhoria ao processo de gestado de riscos.
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LIMITE DE EXPOSICAO A RISCOS (APETITE A RISCOS)

Serao priorizados para tratamento os riscos residuais que superem o limite de tolerancia definido para o Tribunal Regional Eleitoral

de Santa Catarina conforme demonstrado a seguir.
PRIORIZACAO

Muito Alto
10

2 w (RA) INACEITAVEL
(o]
= o ;
t<J g n (RM) ACEITAVEL
- B
=
2
2~
o
2
o
o —
£
=
Muito Baixa Baixa Média Alta Muito Alta
1 2 5 8 10
PROBABILIDADE
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DIRETRIZES PARA PRIORIZACAO E TRATAMENTO

Nivel de Risco Limite de Exposi¢ao

Totalmente Inaceitavel

RA — Risco Alto Inaceitavel

RM — Risco Médio Aceitavel

Aceitavel

Diretriz para Resposta
Opcodes de tratamento: reduzir o risco, compartilhar o risco, evitar o risco, reter o risco.

Orientagao: Riscos neste nivel devem ser comunicados a unidade hierarquica superior que devera
deliberar sobre a opgao de tratamento a ser adotada. A opgao de reter o risco pode ser adotada
somente com decisdo fundamentada do Comité Permanente de Gestao Estratégica.

Priorizagao: Os gestores de risco devem priorizar a implementagéo do plano de tratamento de
riscos.

Monitoramento: Os gestores de risco devem monitorar a implementacao do plano de tratamento e
reportar o status a unidade hierarquica superior no minimo trimestralmente.

Opcoes de tratamento: reduzir o risco, compartilhar o risco, evitar o risco, reter o risco.

Orientagao: Riscos neste nivel devem ser comunicados a unidade hierarquica superior que devera
deliberar sobre a opgao de tratamento a ser adotada. A opgéo de reter o risco pode ser adotada
somente com decisdo fundamentada do Comité Permanente de Gestéo Estratégica.

Priorizagao: Os gestores de risco devem priorizar a implementagéo do plano de tratamento de
riscos.

Monitoramento: Os gestores de risco devem monitorar a implementagéo do plano de tratamento e
reportar o status a unidade hierarquica superior no minimo semestralmente.
Opcoes de tratamento: aceitar o risco.

Orientagao: N&o é necessaria a adogao de novos controles.
Monitoramento: Monitorar a eficacia dos controles existentes em frequéncia definida pelo gestor.
Opcoes de tratamento: aceitar o risco, explorar oportunidades.

Orientagao: Nao é necessaria a adogdo de novos controles, entretanto a critério do gestor de riscos
pode ser explorada oportunidade para flexibilizar controles custosos para a Instituigao.

Monitoramento: Monitorar a eficacia dos controles existentes em frequéncia definida pelo gestor.
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AVALIACAO DA MATURIDADE EM GESTAO DE RISCOS

A avaliagao da maturidade em gestao de riscos no Tribunal Regional Eleitoral de Santa Catarina sera realizada anualmente
mediante acompanhamento do resultado da medig¢ao do indicador a seguir, cujas metas serdo definidas pelas instancias internas de
governancga no documento “Indicadores do Planejamento Estratégico do TRESC”.

Titulo do indicador: indice de maturidade em gestio de riscos
O que mede: Mede o nivel de maturidade do TRE-SC na gest&o dos riscos organizacionais.
Para que mede: Conhecer, avaliar e evoluir o estagio de maturidade em gestao de riscos no ambito do TRE-SC.
Quem mede: Assessoria Especial de Planejamento Estratégico e de Elei¢des.
Quando mede: Anualmente.
Como mede: Fdérmula: Resultado da aplicagdo do questionario para avaliagdo da maturidade organizacional em
gestao de riscos disponibilizado pelo TCU.
Onde mede: Questionario disponibilizado pelo TCU e aplicado no TRE-SC.
SIM - Sistema de Indicadores e Metas.
Evolucgéao ideal: Quanto maior, melhor.
Meta: As metas sdo definidas no documento “Indicadores do Planejamento Estratégico do TRESC”
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