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Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Jodo Pessoa - PB

MINUTA - CPL

SECRETARIA DE ADMINISTRACAO E ORCAMENTO
COMISSAO PERMANENTE DE LICITAGCAO

PREGAO ELETRONICO N.° 26/2022
(Processo SEI n.° 0003410-33.2022.6.15.8000)

CONTRATACAO DE SOLUCAO UNIFICADA DE AUDITORIA DE SEGURANCA NO ACTIVE DIRECTORY, COMPREENDENDO
AQUISICAO DE SERVICOS DE SOFTWARE E SUPORTE TECNICO, PARA ATENDER AS NECESSIDADES DO TRIBUNAL REGIONAL
ELEITORAL DA PARAIBA E DEMAIS ORGAOS PARTICIPES.

SISTEMA DE REGISTRO DE PRECOS

Recebimento de propostas: a partir da data de publicacdo do aviso no D.0.U.
Abertura das propostas: 13/09/2022 as 14h00min
(Horario de Brasilia/DF)

Endereco eletrénico: www.comprasgovernamentais.gov.br.

AVISOS

Recomendamos aos licitantes a leitura atenta as condicbes/exigéncias expressas neste edital e seus anexos, notadamente quanto ao
credenciamento, objetivando uma perfeita participacdo no certame.

Todos os horarios estabelecidos neste edital, no aviso e durante a Sessdo Publica observardo, para todos os efeitos, o horario de Brasilia,
Distrito Federal, consoante disposto no art. 53 do Decreto n. 10.024, de 20/09/2019.

DUVIDAS

Das 12h00 as 19h00 (segunda a quinta-feira)

No horério de expediente do TRE/PB: N .
De 07h00 as 14h00 (sexta-feira)

Telefones: (83) 3512-1280 / 1281 / 1282

E-mail: cpl@tre-pb.jus.br
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PREAMBULO

O TRIBUNAL REGIONAL ELEITORAL DA PARAIBA, através do Pregoeiro designado pela Portaria n.2 91/2022, publicada no BAE em
04/04/2022, torna publico, para conhecimento dos interessados, que se encontra aberto processo licitatorio, na modalidade PREGAO
ELETRONICO, tipo MENOR PRECO, no MODO DE DISPUTA “ABERTO”, realizado por regime de execugdo indireta, com prestacio
parcelada, sob a forma de SISTEMA DE REGISTRO DE PRECOS, para contratacdo eventual e futura de SOLUCAO UNIFICADA DE
AUDITORIA DE SEGURANCA NO ACTIVE DIRECTORY, COMPREENDENDO AQUISICAO DE SERVICOS DE SOFTWARE E SUPORTE
TECNICO, PARA ATENDER AS NECESSIDADES DO TRIBUNAL REGIONAL ELEITORAL DA PARAIBA E DEMAIS ORGAOS
PARTICIPES, mediante as condigdes estabelecidas neste edital e em seus anexos.

O presente certame sera processado e julgado nos termos da Lei n. © 10.520, de 17/07/2002, regulamentada pelo Decreto n. @ 3.555, de

08/08/2000 (alterado pelos Decretos n®% 3.693, de 20/12/2000, e 3.784, de 06/04/2001), do Decreto n. © 10.024, de 20/09/2019, do
Decreto n. © 7.892, de 23/01/2013 (alterado pelos Decretos n. © 8.250, de 23/05/2014 e n. © 9.488, de 30/08/2018), da Lei Complementar
n. ® 123 de 14/12/2006 (alterada pela Lei Complementar n. © 147 de 07/08/2014), regulamentada pelo Decreto 8.538, de 06/10/2015, da
Lei n. @ 12.305, de 02/08/2010, regulamentada pelo Decreto n. © 10.936, de 12/01/2022, pela Instrucdo Normativa n.? 05 - MPDG, de
26/05/2017, pela Resolucdo CNJ n®. 270, de 11/12/2018, e, subsidiariamente, da Lei n. © 8.666, de 21/06/93.

A sessdo publica sera realizada mediante acesso ao sitio www.comprasgovernamentais.gov.br e operada pelo Pregoeiro, atraveés do
sistema "PREGAO ELETRONICO", no dia 13/09/2022, as 14h00min (horario de Brasilia/DF), na sala da Comissdo Permanente de
Licitacdo, localizada no 3. @ andar do edificio-sede deste Orgdo, situado na Avenida Princesa Isabel, 201, Tambia, Jodo Pessoa/PB, CEP:
58.020-528.

Ocorrendo decretacdo de feriado ou outro fato superveniente que impeca a realizacdo da sessdo publica na data acima mencionada, o
evento sera automaticamente transferido para o primeiro dia util subsequente, independentemente de nova comunicacio.

OBS.: Fardo parte deste Registro de Precos, como 6rgdos participantes, os 6rgdaos abaixo elencados, que ficardo responsaveis
por suas respectivas contratacgdes:

* TRIBUNAL REGIONAL ELEITORAL DO ACRE;

* TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS;

+ TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS;

« TRIBUNAL REGIONAL ELEITORAL DO AMAPA;

* TRIBUNAL REGIONAL ELEITORAL DA BAHIA;

e TRIBUNAL REGIONAL ELEITORAL DO CEARA;

+ TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL;
¢ TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO;

e TRIBUNAL REGIONAL ELEITORAL DE GOIAS;

e TRIBUNAL REGIONAL ELEITORAL DO MARANHAO;

+ TRIBUNAL REGIONAL ELEITORAL DO MATO GROSSO DO SUL;

+ TRIBUNAL REGIONAL ELEITORAL DO MATO GROSSO;

e TRIBUNAL REGIONAL ELEITORAL DO PARA;

+ TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO;

« TRIBUNAL REGIONAL ELEITORAL DO PIAUI;

+ TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO;
+ TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE;
« TRIBUNAL REGIONAL ELEITORAL DE RONDONIA;

+ TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA;
+ TRIBUNAL REGIONAL ELEITORAL DE SERGIPE;

e TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO; e

+ TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS.

1.0 - DO OBJETO

1.0 - A presente licitagdo tem por objeto o registro de precos para contratacdo eventual e futura de SOLUCAO UNIFICADA DE
AUDITORIA DE SEGURANCA NO ACTIVE DIRECTORY, COMPREENDENDO AQUISICAO DE SERVICOS DE SOFTWARE E SUPORTE
TECNICO, PARA ATENDER AS NECESSIDADES DO TRIBUNAL REGIONAL ELEITORAL DA PARAIBA E DEMAIS ORGAOS
PARTICIPES, de acordo com os quantitativos e as especificacdes minimas, que constam do Anexo I e Anexo II e demais condicdes gerais
deste edital.

2.0 - DOS ANEXOS

2.1 - Além deste edital, integram o presente instrumento as seguintes pecas:
2.1.1 - o Anexo I - "Termos de Referéncia”;

2.1.2 - o Anexo II - "Especificacfes e Quantitativos”;

2.1.3 - o Anexo III - "Minuta da Ata de Registro de Precos (ARP)”;

2.1.4 - 0 Anexo IV - "Minuta do Contrato”;
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2.1.5 - 0 Anexo V - "Modelo de declaracdo de cumprimento do disposto no art. 3. @ da Resolucdo n. @ 07 do CNJ”™;

2.1.6 - 0 Anexo VI - "Modelo de declaracdo de cumprimento ao disposto no art. 4. @ da Resolucdo n. © 156/2012 do CNJI".

3.0 - DAS CONDICOES DE PARTICIPACAO

3.1 - Poderdo participar deste Pregdo Eletrénico as empresas especializadas no ramo, legalmente constituidas que:

3.1.1 - estejam devidamente CADASTRADAS no Sistema de Cadastramento Unificado de Fornecedores (SICAF), da Secretaria de Logistica e
Tecnologia da Informacdo (SLTI), do Ministério do Planejamento, Orcamento e Gestdo, de acordo com o art. 26 do Decreto n. ©°
10.024/2019;

3.1.2 - encaminhem, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitacdo exigidos no edital,
proposta com a descricdo do objeto/servico ofertado e o preco, até a data e o horario estabelecidos para abertura da sessdo publica,
indicada no predmbulo deste Edital;

3.1.2.1 - a etapa de que trata o item 3.1.2 serd encerrada com a abertura da sessio publica;

3.1.2.2 - as empresas licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF, assegurado aos demais
licitantes o direito de acesso aos dados constantes do sistema;

3.1.2.3 - o envio da proposta, acompanhada dos documentos de habilitacdo exigidos no edital, nos termos do disposto no item 3.1.2,
ocorrera por meio de chave de acesso e senha;

3.1.2.4 - a empresa licitante declarara, em campo proprio do sistema, o cumprimento dos requisitos para a habilitacdo e a conformidade
de sua proposta com as exigéncias do edital;

3.1.2.5 - a falsidade da declaracdo de que trata o item anterior sujeitara o licitante as sancdes previstas neste edital.

3.1.2.6 - as empresas poderdo retirar ou substituir a proposta e 0s documentos de habilitagdo anteriormente inseridos no sistema, até a
abertura da sessdo publica;

3.1.2.7 - na etapa de apresentacdo da proposta e dos documentos de habilitacdo pela empresa, observado o disposto no item 3.1.2, ndo
havera ordem de classificacdo das propostas;

3.1.2.8 - os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo disponibilizados para
avaliacdo do pregoeiro e para acesso publico apés o encerramento do envio de lances;

.1.2.9 - os documentos complementares a proposta e a habilitacdo, quando necessarios & confirmacdo daqueles exigidos no edital e ja
apresentados, serdo encaminhados pelo licitante melhor classificado apés o encerramento do envio de lances, observado o prazo de, no
minimo, duas horas, contado da solicitacdo do pregoeiro no sistema;

.1.3 - manifestem, em campo proprio do sistema eletrénico, o pleno conhecimento e atendimento as exigéncias de habilitacdo do presente
Edital, bem como que a proposta esta em conformidade com o exigido no instrumento convocatdrio;

.2 - As microempresas e as empresas de pequeno porte, que desejarem participar do certame com os beneficios da Lei Complementar n. ©
123/2006, deverdo manifestar sua intencdo em campo proprio do sistema eletrénico;

.3 - N&o sera admitida a participacdo de empresas:

.3.1 - em processo de recuperacdo judicial ou extrajudicial ou em processo de faléncia, sob concurso de credores, em dissolucdo ou em
liguidacdo, salvo se apresentar a comprovacdo de que o plano de recuperacdo foi acolhido na esfera judicial, ou decisdo judicial que a
desobrigue da apresentacdo da certiddo negativa, ou, ainda, comprove a capacidade econdmico-financeira da empresa (conforme
jurisprudéncia do STJ no Resp. n. @ 1173735/RN.T4 e no AgRg na MC n. © 23499/RS.T2, do TCU no Acérddo n. © 8.271/2011 - 2. @ CAmara
e da AGU no Parecer 4/2015/CPLC/DEPCONSU/PGF/AGU, exarado no Processo n. @ 00407.000226/2015-22);

3.3.2 - que estejam com o direito de licitar e contratar suspenso com o Tribunal Regional Eleitoral da Paraiba (Acérddo TCU 842/2013 -
Plenario) ou que tenham sido declaradas inidéneas (art. 87, IV da Lei n. © 8.666/93) ou impedidas (art 7. © da Lei n. @ 10.520/02), desde
que ndo tenham logrado reabilitacdo;

3.3.3 - reunidas em consorcio, qualquer que seja a sua forma de constituicdo (conforme jurisprudéncia do TCU, acérddo n. © 2.898/2012 -
Plenario, a vedacdo a participacdo de consorcio nesta licitagdo prende-se ao fato de que esta ndo envolve questdes de alta complexidade e
de relevante vulto, em que as empresas, isoladamente, ndo tenham condicdes de suprir os requisitos de habilitacdo do edital);

3.3.4 - estrangeiras que ndo funcionem no pais;

3.3.5 - cooperativas.

4.0 - DO CREDENCIAMENTO E DA REPRESENTACAO

4.1 - As empresas interessadas em participar do certame deverdo providenciar, previamente, o CREDENCIAMENTO no Sistema de
Cadastramento Unificado de Fornecedores (SICAF), que também sera requisito obrigatério para fins de habilitacdo:

4.1.1 - o credenciamento no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio www.comprasgovernamentais.gov.br,
por meio de certificado digital, conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil;

4.1.2 - o credenciamento junto ao provedor do sistema implica a responsabilidade da licitante ou de seu representante legal e a presuncdo
de capacidade técnica para realizacdo das transacfes inerentes ao pregio na forma eletrénica;

4.1.3 - O licitante responsabiliza-se, exclusiva e formalmente, pelas transacdes efetuadas em seu nome, assume como firmes e verdadeiras
suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

4.1.4 - E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos
6rgdos responsaveis pela informacdo, devendo proceder, imediatamente, & correcdo ou & alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

4.1.4.1 A n3o observancia do disposto no subitem anterior podera ensejar desclassificacdo no momento da habilitacio.

4.2 - A licitante deverd comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo, ou a
inviabilidade do uso da senha, para imediato bloqueio de acesso.
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” 5.0 - DO ENVIO DA PROPOSTA DE PRECOS

5.1 - A proposta, a ser encaminhada exclusivamente por meio do sistema eletrénico, concomitantemente com os documentos de
habilitacdo exigidos no edital, até 35 14h00min do dia 13 de setembro de 2022 (horario de Brasilia), devera conter:

5.1.1 - a especificacio do objeto e/ou do servico no campo “Descricio Detalhada Do Objeto Ofertado”, marca e
modelo (quando houver), em conformidade com o Anexo I - "Termo de Referéncia” e nos termos do Anexo II - "Especificacbes e
Quantitativos”.

5.1.2 - o fabricante, 2 marca € o modelo (quando houver) do item cotado, os quais deverdo estar impressos na embalagem e/ou corpo
do produto, conforme o caso.

5.1.3 - o VALOR TOTAL POR GRUPO, limitado a 2 (dois) digitos apés a virgula, no qual se presumem inclusos todos os custos que
incorram ou wvenham a incorrer sobre o objeto licitado, inclusive, impostos, taxas, fretes, encargos sociais, fiscais e trabalhistas,
observando o preco maximo admitido, estabelecido no item 7.26 deste edital.

5.1.3.1 - caso o valor total e/ou os valores unitarios decorrentes do preco total proposto contenham mais de duas casas apds a virgula, as
casas decimais excedentes serdo desconsideradas pelo pregoeiro, ainda que seja reduzido o preco total do item, sendo esta
alteracdo considerada uma negociacdo para fins do disposto no item 7.31 deste edital.

5.1.4 - ndo serdo aceitas propostas para o Grupo em que ndo haja oferta de preco para qualquer de seus itens constituintes;
ou seja, é necessaria a cotacdo de precos para todos os itens do respectivo Grupo;

5.1.5 - em razdo do descritivo do Sistema Comprasnet, caso o item ndo possua o mesmo nivel de detalhamento do objeto do certame, as
propostas deverdo atender as especificacdes técnicas dispostas no descritivo constante do Termo de Referéncia - Anexo I do edital;

5.1.5.1 - no momento de credenciamento da proposta no Sistema Comprasnet, a licitante deverd encaminhar a proposta, contendo os
custos decorrentes da execucdo contratual, e ainda devera conter:

5.1.5.1.1- carta de apresentacdo em formulario oficial da licitante, em uma via, redigida em portugués, sem emendas, rasuras, ressalvas
ou entrelinhas, assinada e carimbada na ultima folha e rubricada nas demais pelo seu representante legal. Deve conter:

1) Todas as comprovacdes, declaracdes e especificacdes técnicas solicitadas no presente documento;

1I) Preco unitario e total de todos os componentes, expressos em algarismos e o total também por extenso, em moeda nacional, a ser
cobrado pelo objeto da presente licitacdo.

5.1.5.1.2 - O licitante devera fornecer em sua proposta todos os produtos ou servicos referidos no grupo a que esta concorrendo neste
termo, sob pena de desclassificacio;

5.1.5.1.3 - A proposta de cada licitante deve conter tabela comprobatéria das caracteristicas solicitadas, independente da sua descricdo,
através de documentos cuja origem seja exclusivamente do fabricante dos produtos, como catdlogos, manuais, ficha de especificacdo
écnica, informacdes obtidas em sites oficiais do fabricante através da internet, indicando as respectivas URL (Uniform Resource Locator),
ou por meio de declaracdes do fabricante. As comprovacdes devem ser claras, com indicacdo de pagina na proposta. Serdo aceitos
documentos em portugués ou inglés para comprovacdes técnicas. A ndo comprovacdo de alguma caracteristica exigida, quando solicitada
pelo Tribunal Regional Eleitoral da Paraiba, levard a desclassificacdo da proposta;

5.1.5.1.4 - Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante no Brasil;

5.1.5.1.6 - A empresa devera apresentar pelo menos 1 (um) profissional com certificacdo técnica do fabricante da solucdo que pretende
ornecer a este 6rgdo no dmbito da presente contratacdo. No momento da apresentacdo da proposta deve ser indicado o nome e detalhes
da certificacdo do profissional, incluindo a comprovacio aqui exigida. O técnico devera ser contratado da empresa, participar do seu quadro
societario ou, alternativamente, esta deverd emitir declaracdo com assinatura de ambos pelo menos com a promessa de contratacdo
firmada entre as partes.

@ 5.1.5.1.5 - O tempo da garantia e suporte deverdo estar explicitados nas especificacbes especificas dos respectivos itens.

5.1.1.5.7 - No valor proposto deverdo estar inclusos todos os custos envolvidos para a perfeita execucdo dos servicos, tais como:
fornecimento do produto, quando o caso, impostos, tarifas, taxas, salarios, encargos sociais, fiscais, trabalhistas, previdenciarios e de
ordem de classe etc;

5.1.1.5.8 - declaracdo, sob as penas da lei, que tem ciéncia da natureza e da ilegalidade do chamado "registro de
oportunidade”, conforme disposto na Lei 8.666/1993 art. 3. 2, caput.

5.2 - Ainda no momento de elaboracdo e envio da proposta o licitante devera declarar virtualmente, em campo proprio disponibilizado no
sistema eletrdnico:

5.2.1 - o pleno conhecimento e cumprimento dos requisitos para a habilitacdo e a conformidade de sua proposta com as exigéncias do
edital;

5.2.2 - a inexisténcia de fato impeditivo de sua habilitacdo, bem como a ciéncia da obrigatoriedade de noticiar ocorréncias posteriores;
5.2.3 - a ndo infringéncia & proibicdo do art. 7. @, XXXIII, da Constituicdo (art. 27, V, da Lei n. @ 8.666/93);
5.2.4 - que elaborou a proposta de forma independente;

5.2.5 - se for o caso, o atendimento aos requisitos estabelecidos no Art. 3. @ da Lei Complementar n. © 123/2006, bem como a aptiddo
para usufruir o tratamento diferenciado estabelecido nos artigos 42 ao 49 da referida Lei Complementar;

5.3 - O prazo de validade da proposta € de 60 (sessenta) dias, contado da data da abertura da sessdo publica;

5.3.1 - caso a adjudicacdo ndo possa ocorrer dentro do periodo de validade da proposta, por motivo de forgca maior, o Tribunal Regional
Eleitoral da Paraiba podera solicitar a prorrogacdo geral da validade por, no maximo, igual periodo.

5.4 - N3o serdo permitidas ofertas parciais, em relacdo ao quantitativo total estimado fixado para o item.

5.5 - O fornecimento sera efetuado de acordo com a necessidade do 6rgdo, nos prazos consignados no Termo de Referéncia, Anexo 01 do
edital:

5.5.1. - O fornecimento das licencas de software deverd ocorrer em até 10 (dez) dias Uteis apds a assinatura do contrato.

5.5.2. - A entrega do item 2 (Instalacdo e Configuracdo) devera ocorrer em até 10 (dez) dias Uteis apds o fornecimento das licencas de
software.

5.5.3. - A entrega do item 3 (Repasse tecnolégico de 20 horas) sera agendado conforme disponibilidade de agenda das partes, podendo ser
efetuado em outro exercicio financeiro, mas em prazo ndo superior a 90 dias da data de assinatura do contrato e a contratada terd um
prazo de 10 dias Uteis para iniciar a prestacdo do servico apos o recebimento da solicitacio.

5.5.4. - Para itens de software, devem ser apresentados chave Unica tipo serial ou qualguer outra forma de validacdo da ferramenta,
comprovando perante o fabricante que trata-se de uma ferramenta devidamente licenciada;

5.6 — Do local onde os softwares e licencas poderdo ser entregues:

https://sei tre-pb . jus br/sei/controlador. php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1377388&infra_sis. ..

415



29/08/2022 09:49 SEITRE-PB - 1349736 - Minuta

5.6.1. As licengas deverdo ser entregues em formato digital, por e-mail, ou disponibilizada para download em site do fabricante do
produto.

5.7 - Quaisquer tributos, despesas e custos diretos ou indiretos, omitidos da proposta ou incorretamente cotados, serdo tidos como inclusos
nos precos, & ndo serdo admitidos como pleitos de acréscimos, a qualquer titulo.

5.8 - O encaminhamento da proposta de precos pressupde o pleno conhecimento e atendimento as exigéncias de habilitacdo previstas
neste edital e seus anexos. O licitante serd responsavel por todas as transacdes que forem efetuadas em seu nome no sistema eletrénico,
assumindo como firmes e verdadeiras as propostas e lances.

5.9 - Serdo desclassificadas as propostas que ndo atenderem &s exigéncias deste edital e seus anexos, sejam omissas, apresentem
irregularidades, alternativas ou defeitos capazes de dificultar o julgamento.

5.10 - A licitante apresentara preco global, nele inclusas as despesas diretas e indiretas, tais como: m&o de obra, transporte, alimentacio,
impostos, encargos sociais e trabalhistas, previdenciarios e comerciais, e taxas que se facam indispensaveis a perfeita execucdo dos
Servigos.

5.11 - As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo disponiveis na internet, apos a
homologacédo.

6.0 - DA HABILITACAO

6.1 — A habilitacdo do licitante sera verificada mediante:

a) consulta "on line” ao SICAF, constatando-se a sua regularidade perante a Fazenda Nacional (Certiddo de Regularidade de Tributos
Federais), Fazenda Estadual (Certiddo de Regularidade), Fazenda Municipal (Certiddo de Regularidade), Seguridade Social (Certiddo de
Regularidade — CND) e Fundo de Garantia por Tempo de Servico — FGTS (Certiddo de Regularidade — CRF);

b) apresentacdo de prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo
negativa valida (CNDT), nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n. © 5.452, de 1. @ de
maio de 1943, podendo-se fazer consulta “on line” zo sitio do TST;

c) apresentacdo da certiddo negativa de faléncia ou recuperacdo judicial expedida pelo distribuidor da sede do licitante, a menos de 90
(noventa) dias da data prevista para abertura da licitacdo;

d) comprovacdo de aptiddo de desempenho de atividade pertinente e compativel em tecnologia com a solucdo global especificada no Termo
de Referéncia, Anexo 01 deste edital. A comprovacdo devera acontecer através de:

d.1) Apresentacdo de declaracdo do fabricante da solucdo ofertada no lote garantindo que a empresa revendedora é capaz de fornecer,
instalar, configurar e prestar suporte da solugdo ofertada, ndo implicando em perda de garantia no Brasil e;

d.2) Atestado(s) ou certiddo(des) de capacidade técnica, em nome da licitante, expedidos por pessoas juridicas de direito publico ou
privado, registrado nas entidades profissionais competentes, que comprove o regular fornecimento, instalacdo e configuracdo de solucdo de
gestdo/gerenciamento de vulnerabilidade em ambiente de infraestrutura que compreenda Active Directory no parque tecnolégico, sendo da
mesma marca da solucdo que pretende fornecer a este 6rgdo no dmbito da presente contratacdo.

pela Resolucdo n. © 09/20051 , e conforme o entendimento daquele Conselho exposto na alinea "a” do Enunciado Administrativo n® 012,

=) declaracdo de cumprimento do disposto no art. 3. ¢ da Resolucdo do CNJ1 n. © 07 de 18 de outubro de 2005, com a redacdo dada
@ podendo ser utilizado o modelo em anexo;

f) declaracdo de cumprimento ao disposto no art. 4. ° da Resolucdo do CNJ n. ° 156 de 08 de agosto de 2012, podendo ser utilizado

o modelo em anexo;

6.1.1 - caso a licitante pretenda fornecer o objeto desta licitacdo por intermédio de outro estabelecimento da empresa (matriz/filial) devera
apresentar, desde logo, o CNPJ para consulta "on line” ao SICAF.

6.1.2 - apos a divulgacdo do edital no sitio eletrénico, os licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com a proposta, os documentos de habilitacdo exigidos no edital, até a data e o horario estabelecidos
para abertura da sessdo publica.

6.1.3 - os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do Sicaf, assegurado aos demais licitantes o
direito de acesso aos dados constantes do sistema.

6.1.4 - sendo verificado que algum dos documentos exigidos encontra-se vencido ou ndo conste no SICAF, serd admitida a sua
apresentacdo, no prazo estipulado no item 6.1.2.

6.1.5 - a proposta de precos final e os documentos de habilitacdo, constantes dos arquivos e registros digitais no Sistema Comprasnet,
serdo validos para todos os efeitos legais, inclusive para comprovacdo e prestacdo de contas, em conformidade com o art. 82, §1° do
Decreto 10.024/2019.

6.1.5.1 - todos os documentos enviados ficardo a disposicdo dos demais licitantes no Sistema Comprasnet para que, desejando analisa-los,
possam acessar diretamente pelo sistema.

6.1.6 - serda admitida a comprovacdo de regularidade juridica e fiscal através da Internet, por meio de consulta "on-line” efetuada pelo
pregoeiro e/ou equipe de apoio.

6.2 - Os documentos relativos & comprovacdo da regularidade fiscal e trabalhista deverdo estar validos na data de abertura das propostas,
ressalvado o disposto no item 7.40.

6.3 - As Microempresas e as Empresas de Pequeno Porte, por ocasido da participacdo neste pregdo, deverdo apresentar toda a
documentacdo exigida neste capitulo para efeito de comprovacdo de regularidade fiscal e trabalhista, mesmo que esta apresente alguma
restricdo.

[1] E vedada & manutencdo, aditamento ou prorrogacdo de contrato de prestacdo de servicos com empresa que venha a contratar
empregados que sejam cénjuges, companheiros ou parentes em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, de
ocupantes de cargo de direcdo e de assessoramento, de membros ou juizes vinculados ao respectivo Tribunal contratante, devendo tal
condicdo constar expressamente dos editais de licitacio.

[2] As vedacdes constantes dos arts. 2. @ e 3. © da Resolucdo n. © 07, de 18 de outubro de 2005, abrangem o parentesco natural ou civil,
na linha reta ou colateral, até o terceiro grau, inclusive, € o parentesco por afinidade, na linha reta ou colateral, alcancando ainda o parente
colateral de terceiro grau, do cénjuge ou companheiro dos membros e juizes vinculados ao Tribunal.
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H 7.0 - DA SESSAO DO PREGAO ”

7.1 - A partir do horério previsto no predmbulo deste edital, terd inicio a sessdo publica do pregdo, com a divulgacdo das propostas de
precos recebidas, passando o pregoeiro a avaliar a aceitabilidade das mesmas, verificando a compatibilidade do preco cotado e a
conformidade da descricdo dos bens ofertados com as exigéncias do edital e seus anexos, sob pena de desclassificacio.

7.1.1 Também sera desclassificada a proposta que identifique o licitante.

7.1.2 - A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os
participantes.

7.1.3 - A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de
aceitacdo.

7.2 - Apds a apresentacdo das propostas, ndo cabera desisténcia, salvo por motivo justo decorrente de fato superveniente e aceito pelo
pregoeiro.

7.3 - O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.

7.4 - O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.5 - Classificadas as propostas, o pregoeiro dara inicio & fase de lances, quando entdo os licitantes poderdo encaminha-los,
exclusivamente, por meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

7.6 - Os licitantes poderdo oferecer lances sucessivos, observado o horario fixado para a abertura da sess&o e as regras estabelecidas neste
edital.

7.7 - Os lances serdo ofertados pelo VALOR TOTAL POR GRUPO;
7.8 - O licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado pelo sistema.

7.9 - O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relacdo aos lances intermediarios quanto em relacdo
a proposta que cobrir a melhor oferta devera ser de R$ 0,01 (um centavo).

7.10 - O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte (20) segundos e o intervalo entre lances
ndo podera ser inferior a trés (3) segundos, sob pena de serem automaticamente descartados pelo sistema os respectivos lances.

7.11 - Serad adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto”, em que os licitantes apresentardo lances
publicos e sucessivos, com prorrogacées.

7.12 - A etapa de lances da sessdo publica terd duracdo de dez minutos e, apods isso, sera prorrogada automaticamente pelo sistema
quando houver lance ofertado nos Gltimos dois minutos do periodo de duracdo da sess3o puablica.

7.13 - A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e ocorrera sucessivamente sempre
= r r
que houver lances enviados nesse periodo de prorrogacdo, inclusive no caso de lances intermediarios.

7.14 - Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-2 automaticamente.

1]‘} 7.15 - Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, podera o pregoeiro, assessorado pela equipe de
apoio, justificadamente, admitir o reinicio da sessdo publica de lances, em prol da consecucdo do melhor preco.

7.17 - Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a

E i 7.16 - N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.
identificacdo do licitante que ofertou o menor lance.

7.18 - Os lances apresentados e levados em consideracdo para efeito de julgamento serSo de exclusiva e total responsabilidade dos
licitantes, ndo lhes cabendo pleitear qualquer alteracio.

7.19 - Durante a fase de lances, o pregoeiro podera excluir lance cujo valor for considerado inexequivel.

7.20 - Cabe aos licitantes acompanhar as operacbes no sistema eletrénico durante a sessdo publica do pregdo, ficando
responsaveis pelo 6nus decorrente da perda de negodcios diante da inobservancia de qualquer mensagem emitida pelo
sistema.

7.21 - No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico poderda permanecer
acessivel aos licitantes para a recepcdo dos lances.

7.22 - Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica sera
suspensa e reiniciada somente apos decorridas vinte & quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio
eletrénico utilizado para divulgacio.

7.23 - Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.24 - A ordem de apresentacdo pelos licitantes € utilizada como um dos critérios de classificacdo, de maneira que s0 podera haver empate
entre propostas iguais (ndo seguidas de lances).

7.24.1 - Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 39, § 29, da Lei n?
8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos servicos:

7.24.1.1 - prestados por empresas brasileiras;
7.24.1.2 - prestados por empresas que invistam em pesquisa € no desenvolvimento de tecnologia no Pais;

7.24.1.3 - prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacdo.

7.25 - Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as propostas empatadas.

7.26 - Considera-se preco excessivo, para fins de desclassificacdo, aquele que superar o menor valor pesquisado pelo TRE/PB, constante
da tabela a sequir:

GRUPO G1
VALOR
- QUANTIDADE | QUANTIDADE | cATMAT/ | UNITARIO | VALOR TOTAL
ITEM DESCRICAO POR ORGAO TOTAL A DO ITEM DO ITEM
REGISTRAR | CATSER (R$)
(R$)
01 Licenca de subscricdo de solucdo de auditoria || TRE-AC | 400 38.581 27502 457,00 17.631.517,00
de seguranca no Active Directory por usuario
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ativo do AD, durante 60 meses de uso e
suporte do fabricante.

Demais especificagdes conforme Termo de
Referéncia, Anexo 01 do edital.

02 Instalacdo e configuracdo da solucdo. TRE-AC 1 23 26972 11.823,00 271.929,00
Demais especificagdes conforme Termo de
Referéncia, Anexo 01 do edital. TRE-AL 1
TRE-AM 1
TRE-AP 1
TRE-BA 1
TRE-CE 1
TRE-DF 1
TRE-ES 1
TRE-GO 1
TRE-MA 1
TRE-MS 1
TRE-MT 1
TRE-PA 1
TRE-PB 1
TRE-PE 1
TRE-PI 1
TRE-RJ 1
TRE-RN 1
TRE-RO 1
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TRE-S5C 1
TRE-SE 1
TRE-5P 1
TRE-TO 1
TRE-AC 1
TRE-AL 1
TRE-AM 1
TRE-AP 1
TRE-BA 1
TRE-CE 1
TRE-DF 1
TRE-ES 1
TRE-GO 1
TRE-MA 1

Repasse tecnolégico, com periodo minimo de TRE-MS 1

03 20 horas para no minimo 10 alunos. TRE-MT 1 23 26972 9.853,00 226.619,00

Demais especificagdes conforme Termo de

Referéncia, Anexo 01 do edital. TRE-PA 1
TRE-PB 1
TRE-PE 1
TRE-PI 1
TRE-RJ 1
TRE-RN 1
TRE-RO 1
TRE-S5C 1
TRE-SE 1
TRE-5P 1
TRE-TO 1

04 Suporte Técnico Especializado durante 60 || TRE-AC 1 23 26972 9.853,00 226.619,00

meses.

Demais especificacdes conforme Termo de || TRE-AL 1

Referéncia, Anexo 01 do edital.
TRE-AM 1
TRE-AP 1
TRE-BA 1
TRE-CE 1
TRE-DF 1
TRE-ES 1
TRE-GO 1
TRE-MA 1
TRE-MS 1
TRE-MT 1
TRE-PA 1
TRE-PB 1
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TRE-PE 1
TRE-PI 1
TRE-RJ 1
TRE-RN 1
TRE-RO 1
TRE-SC 1
TRE-SE 1
TRE-SP 1
TRE-TO 1
VALOR TOTAL DO GRUPO G1 18.356.684,00
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7.26.1 - Considera-se preco manifestamente inexequivel, para fins de desclassificacdo, aguele que o licitante ndo comprove a sua
viabilidade, quando contestada.

7.26.1.1 - Considerando os termos da Sumula TCU n. © 262/2010 e Resolucdo n. © 114/2010/CNJ, serd oportunizado ao licitante que
apresentar proposta com valores inferiores, de acordo com o disposto no item 7.16.1 deste edital, de demonstrar a exequibilidade da sua
proposta;

7.27 - Caso a proposta mais bem classificada ndo tenha sido ofertada por microempresa ou empresa de pequeno porte € houver proposta
apresentada por microempresa ou empresa de pequeno porte igual ou até 5% (cinco por cento) superior a melhor proposta, proceder-se-2
da seguinte forma:

a) a microempresa ou empresa de pequeno porte mais bem classificada podera, no prazo de 5 (cinco) minutos controlados pelo sistema,
sob pena de preclusdo, apresentar nova proposta de preco inferior aquela classificada originalmente em primeiro lugar, situacdo em que
sera adjudicado em seu favor o objeto do respectivo ITEM do pregdo;

b) caso a microempresa ou empresa de pequeno porte mais bem classificada desista ou ndo se manifeste no prazo estabelecido, na forma
da alinea anterior, serdo convocadas as remanescentes que porventura se enquadrem nessas categorias € cujas propostas estejam dentro
do limite estabelecido no caput deste subitem, na ordem classificatéria, para o exercicio do mesmo direito;

) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem no limite
estabelecido no caput deste subitem, o sistema fara um sorteio eletrénico entre tais licitantes, definindo e convocando automaticamente a
encedora para a oferta final do desempate;

d) havendo éxito neste procedimento, o sistema disponibilizara a nova classificacdo dos licitantes para fins de aceitacdo; ndo havendo &xito
ou ndo existindo microempresas e empresas de pequeno porte participantes, prevalecera a classificacdo inicial.

.28 - na hipotese em que nenhum dos licitantes exerca o direito de preferéncia previsto nos itens 7.27 e/ou 7.28, prevalecera o resultado
inicialmente apurado apos a fase de lances.

7.29 - Encerrada a etapa de envio de lances da sess&o publica, o pregoeiro devera encaminhar, pelo sistema eletrénico, contraproposta ao
licitante que tenha apresentado o melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em condices diferentes das
previstas neste Edital.

7.29.1 - A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
7.30 - Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacio e julgamento da proposta.

7.31 - O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas, envie a proposta adequada ao altimo lance
ofertado apds a negociacdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios & confirmacio
daqueles exigidos neste Edital e ja apresentados.

7.31.1 - O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por solicitacdo escrita e justificada do licitante, via e-mail ou
chat, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.

7.32 - Para comprovacdo de pleno atendimento aos requisitos deste edital, serdo consultados folhetos, prospectos, manuais e toda
documentacdo publica disponivel diretamente do site do fabricante. Em caso de davida ou divergéncia na comprovacdo da especificacdo
técnica, este 6rgdo podera solicitar amostra do produto ofertado, sem énus ao processo, para comprovacdo técnica de funcionalidades. Esta
amostra devera ocorrer em até 5 (cinco) dias (teis apds a solicitacdo deste 6rgdo. Para a amostra, a empresa deverd apresentar as
mesmas versdes do produto ofertado no certame, com técnico certificado na solucdo para configuracdo e comprovacdo dos itens pendentes,
nas dependéncias deste drgdo, conforme itens 1.1.1 e 1.1.2 do Termo de Referéncia, Anexo 01 do edital (TC-006.806/2006-4, Acdérddo n®
838/2006-TCU-22 Camara), devendo ser entregue(s) no seguinte endereco: Tribunal Regional Eleitoral da Paraiba, Comissdo Permanente
de Licitacdo, Avenida Princesa Isabel, 201, 3.2 Andar, Tambia, CEP: 58.020-528, Jodo Pessoa/PB. Cabera ao licitante o dnus decorrente das
despesas de envio e retirada do material das dependéncias do TRE/PB;

7.32.1 - a ndo apresentacdo da amostra, quando solicitada, dentro dos respectivos prazos, ensejara na desclassificacdo da proposta.

7.32.2 - o produto apresentado como amostra deverd ser retirado no prazo maximo de 30 (trinta) dias. Decorrido esse prazo sem que a
licitante retire o produto, o Tribunal podera se desfazer do mesmo sem que isso gere direito de indenizacdo.

7.33 - No caso de inabilitacdo do proponente que tiver apresentado a melhor oferta, serfo analisados os documentos habilitatérios do
licitante com a proposta classificada em segundo lugar, observados os critérios estabelecidos na Lei Complementar n? 123/2006, e assim
sucessivamente, até que um licitante atenda as condicdes fixadas neste edital.

7.34 - Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

7.35 - Apds o encerramento da etapa competitiva, os licitantes poderfo reduzir seus precos ao valor da proposta do licitante mais bem
classificado.

7.35.1 - A apresentacdo de novas propostas na forma do item 7.35 ndo prejudicard o resultado do certame em relacdo ao licitante mais
bem classificado.

7.36 - Encerrada a analise quanto & aceitacdo da proposta, o pregoeiro verificard a habilitacdo do licitante, observado o disposto neste
Edital.
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7.37 - Sendo aceitavel a proposta de menor valor, o pregoeiro efetuara consulta “on-line” ao SICAF, para comprovar a regularidade do
licitante, nos documentos por ele abrangidos, em relacdo 3 habilitacdo juridica, a regularidade fiscal, & qualificacdo econémica financeira e
habilitacdo técnica.

7.38 - E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para que estejam vigentes na data da abertura da
sessdo publica, ou encaminhar, caso o(s) documento(s) se encontre(m) vencido(s) ou ndo conste(m) no SICAF, em conjunto com a
apresentacdo da proposta, a respectiva documentacdo atualizada.

7.39 - O descumprimento do subitem acima implicaré a inabilitacdo do licitante, exceto se a consulta aos sitios eletrénicos oficiais
emissores de certidées feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43, §39, do Decreto
10.024, de 2019. Para casos de microempresas ou empresas de pequeno porte, 0 prazo sera aquele disposto no item 7.40.

7.40 - Na forma do artigo 43, § 1. 9, da Lei Complementar n. ¢ 123/2006, alterada pela Lei Complementar n. @ 147/2014, as
microempresas e empresas de pequeno porte que apresentarem alguma restricdo na comprovacdo da regularidade fiscal, terdo o prazo
de 05 (cinco) dias uteis, cujo termo inicial corresponderda ao momento em que o proponente for declarado o vencedor do certame,
prorrogavel por igual periodo, a critério da administracdo publica, para a regularizacdo da documentacdo, pagamento ou parcelamento do
débito, e emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa;

7.41 - A ndo-regularizacdo da documentacdo, no prazo previsto no item anterior, implicaréd a inabilitacdo das microempresas e empresas de
pequeno porte, sem prejuizo das sancdes previstas neste edital.

7.42 - Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a confirmacdo daqueles exigidos neste
Edital e j& apresentados, o licitante serd convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob
pena de inabilitacdo.

7.43 - Se a proposta ou o lance de menor valor ndo for aceitdvel, ou se o licitante desatender as exigéncias habilitatorias, o Pregoeiro
examinara a proposta ou o lance subsequente, verificando a sua aceitabilidade e procedendo & sua habilitacdo, na ordem de classificacdo, e
assim sucessivamente, até a apuracdo de uma proposta ou lance gque atenda ao edital.

7.44 - Ocorrendo a situacdo a que se refere o item anterior, o pregoeiro negociara, pelo sistema eletrénico, diretamente com o licitante,
objetivando a obtencdo de melhor preco, conforme item 7.31.

7.45 - Constatado o atendimento das exigéncias habilitatérias fixadas neste edital, o licitante serd declarado vencedor, sendo-lhe
adjudicado o objeto do certame, caso ndo haja interposicdo de recursos, encaminhando-se, em seguida, 0s autos a autoridade competente
para homologacdo.

7.46 - Da sessdo publica serd lavrada ata circunstanciada, que mencionara todos os licitantes, a classificacdo dos lances, bem como as
ocorréncias que interessarem ao julgamento desta licitacdo.

7.47 - As propostas que contenham a descricdo do objeto, o valor e os documentos complementares estardo disponiveis na internet, apos a
homologacdo.

7.48 — A proposta de precos final e os documentos de habilitacdo, constantes dos arquivos e registros digitais no
istema Comprasnet, serdo validos para todos os efeitos legais, inclusive para comprovacdo e prestacdo de contas, em
onformidade com o art. 82, §1° do Decreto 10.024/2019.

]}} 7.48.1 - Somente mediante autorizacdo expressa do Pregoeiro, em caso de indisponibilidade do Sistema Comprasnet, serd aceito o envio
de documentacdo através do e-mail cpl@tre-pb.jus.br;

7.48.2 - Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante apresentacdo dos documentos originais
ndo-digitais quando houver davida em relacdo & integridade do documento digital. Caso sejam solicitados, os originais ou copias
autenticadas deverdo ser enviados no prazo de até 10 dias, para o seguinte endereco:

Tribunal Regional Eleitoral da Paraiba
Comissdo Permanente de Licitacdo
Avenida Princesa Isabel, 201 - Tambia

Jodo Pessoa/PB - CEP: 58.020-528

8.0 - DO PEDIDO DE ESCLARECIMENTO E DA IMPUGNAGCAO

8.1 - A solicitacdo de esclarecimento a respeito de condicdes do edital devera ser efetuada pelas empresas interessadas em participar do
certame, até o 3. @ (terceiro) dia atil que anteceder a data fixada para a abertura da sessdo publica, exclusivamente, por meio
eletrénico, via Internet.

8.1.1 - As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vincular8o os participantes e a administracdo.

8.2 - Até 3 (trés) dias ateis antes da data fixada para abertura da sessdo publica, qualquer pessoa poderd impugnar o presente
instrumento convocatdrio, exclusivamente, por meio eletrénico, via Internet.

8.3 - O endereco eletrénico para pedidos de esclarecimento, bem como para impugnacbes ao edital é: cpl@tre-pb.jus.br.

8.4 - A impugnacdo ndo possui efeito suspensivo e caberda ao pregoeiro decidir sobre a impugnacdo ou responder o pedido de
esclarecimento formulado, no prazo de até 2 (dois) dias uteis, podendo, quando for o caso, solicitar auxilio do setor responsavel pela
elaboracdo do Termo de Referéncia ou da Assessoria Juridica do TRE/PB.

8.4.1 - A concessdo de efeito suspensivo @ impugnacdo € medida excepcional e devera ser motivada pelo pregoeiro, nos autos do processo
de licitaco.

8.5 - Acolhida a impugnacdo contra o edital, sera definida e publicada nova data para realizacdo do certame.

8.6 - Modificac@es no edital serdo divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacdo do texto original € o prazo
inicialmente estabelecido serad reaberto, exceto se, inquestionavelmente, a alteracdo ndo afetar a formulacio das propostas, resguardado o
tratamento isondmico aos licitantes.

8.7 - As impugnacdes e o0s pedidos de esclarecimento, bem como as respectivas respostas, serdo divulgados no sitio
www.comprasgovernamentais.gov.br, no link: Comprasnet SIASG / Gestor Publico / Consultas / Compras Governamentais / Pregdes /
Agendados - Codigo UASG do TRE/PB: 070009. O fornecedor podera visualizar também no Portal Transparéncia deste Tribunal, no sitio
www.tre-pb.jus.br, no link: ™ transparencia / gestao-de-contratacoes "

8.8 - Decaira do direito de impugnar, perante o TRE/PB, os termos do edital, aquele que os aceitando sem objecdo, venha apontar, depois
do julgamento, falhas ou irregularidades o viciariam, hipétese em que tal comunicacdo ndo tera efeito de recurso.

9.0 - DO JULGAMENTO DA PROPOSTA
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9.1 - Esta licitacdo € do tipo menor preco, em estrita observancia do disposto no art. 7. @ do Decreto n. ¢ 10.024/2019.
9.2 - Serdo desclassificadas as propostas que ndo atendam as exigéncias e condicées deste edital.

9.3 - Sera considerada mais vantajosa para a Administracdo e, consequentemente, classificada em primeiro lugar, a proposta que,
satisfazendo a todas as exigéncias e condicfes deste edital, apresente 0 MENOR VALOR TOTAL POR GRUPO.

10.0 - DOS RECURSOS ADMINISTRATIVOS

10.1 - Declarado o vencedor, qualquer licitante podera, de forma imediata e motivada, em campo proprio do sistema, manifestar a
intencdo de recorrer, quando, aceita a intencdo pelo pregoeiro, lhe sera concedido o prazo de 3 (trés) dias para apresentar as razdes de
recurso, também em campo préprio do sistema, ficando os demais licitantes, desde logo, intimados para, querendo, apresentar
contrarrazdes em igual prazo, que comecara a contar do término do prazo do recorrente.

10.2 - A falta de manifestacdo imediata e motivada do licitante quanto & intencdo de recorrer importara na decadéncia desse direito,
ficando o pregoeiro autorizado a adjudicar o objeto ao licitante vencedor.

10.2.1 - Para possibilitar o exercicio da manifestacdo da intencdo de recorrer, o pregoeiro mantera a respectiva tela aberta aos licitantes
pelo periodo minimo de 30 (trinta) minutos, a contar da habilitacdo do ultimo GRUPO.

10.3 - Os recursos deverdo ser dirigidos ao Presidente do Tribunal Regional Eleitoral da Paraiba, por intermédio do pregoeiro, o qual podera
reconsiderar sua decisdo em 5 (cinco) dias ateis ou, nesse periodo, encaminha-los ao Presidente, devidamente informados, para
apreciacdo e decisdo, no mesmo prazo.

10.4 - Os recursos imotivados ou em desacordo com as condicdes estabelecidas neste edital ndo serdo aceitos.

10.5 - O acolhimento do recurso importara na invalidacdo apenas dos atos que ndo podem ser aproveitados.

11.0 - DO REGISTRO DE PRECOS

11.1 - O Sistema de Registro de Precos (SRP) € um conjunto de procedimentos para registro formal de precos relativos & prestacdo de
servicos e/ou aquisicdo de bens, para contratacfes eventuais e futuras da Administracdo Pablica.

11.2 - A Ata de Registro de Precos (ARP) (ANEXO III) & um documento vinculativo, obrigacional, com caracteristica de compromisso para
futura contratacdo, em que se registram os precos, fornecedores, orgdos participantes e condicdes a serem praticadas, conforme as
disposic@es contidas neste instrumento convocatorio e nas respectivas propostas aduzidas.
1}}

11.3 - Orgdo Gerenciador é todo 6rgdo ou entidade da Administracdo Publica Federal responsavel pela conducdo do conjunto de
procedimentos do presente certame licitatorio para registro de precos, bem como pelo gerenciamento da futura Ata de Registro de Precos
dele decorrente.

@ 11.4 - Orgdo Participante € todo 6rgdo ou entidade da Administracdo Publica que participa dos procedimentos iniciais do Sistema de
Registro de Precos e integra a futura Ata de Registro de Precos.

11.4.1 - S0 Orgé‘os Participantes do presente pregio:

+ TRIBUNAL REGIONAL ELEITORAL DO ACRE;

* TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS;

» TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS;

+ TRIBUNAL REGIONAL ELEITORAL DO AMAPA;

+ TRIBUNAL REGIONAL ELEITORAL DA BAHIA;

« TRIBUNAL REGIONAL ELEITORAL DO CEARA;

* TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL;

+ TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO;

+ TRIBUNAL REGIONAL ELEITORAL DE GOIAS;

« TRIBUNAL REGIONAL ELEITORAL DO MARANHAO;

* TRIBUNAL REGIONAL ELEITORAL DO MATO GROSSO DO SUL;

+ TRIBUNAL REGIONAL ELEITORAL DO MATO GROSSO;

« TRIBUNAL REGIONAL ELEITORAL DO PARA;

* TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO;

« TRIBUNAL REGIONAL ELEITORAL DO PIAUIL;

+ TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO;

+ TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE;

¢« TRIBUNAL REGIONAL ELEITORAL DE RONDONIA;

» TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA;

* TRIBUNAL REGIONAL ELEITORAL DE SERGIPE;

« TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO; e

* TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS.
11.5 - Orgdo N&o Participante é todo 6rgdo ou entidade da Administracdo Publica que, ndo tendo participado dos procedimentos iniciais do
procedimento licitatdrio, atendidos os requisitos do Decreto n. ¢ 7.892/2013, venha a fazer adesdo a futura Ata de Registro de Precos.

11.6 - O Orgdo Gerenciador do presente SRP sera o Tribunal Regional Eleitoral da Paraiba, através da Secdo de Compras da Coordenadoria
de Material.
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11.6.1 - O Orgdo Gerenciador designard, dentre os servidores da(s) unidade(s) requisitante(s), gestor(es) de compras que serd(do)
responsavel(is) pelos pedidos do(s) item(ns) registrado(s).

11.7 - A quantidade descrita no Anexo II € a estimativa maxima para fornecimento em 12 (doze) meses, e em conformidade com a
legislacdo em vigor; o TRE/PB e 6rgdos participantes ndo estdo obrigados a adquirir a quantidade total estimada, possibilitando a aquisicdo
integral ou parcial no decurso do prazo vigente.

11.8 - O presente Registro de Precos terd validade de 12 (doze) meses, a contar da data de assinatura da respectiva ARP.

11.9 - A existéncia de Registro de Precos ndo obriga a Administracdo a firmar as contratacdes que deles poderdo advir, facultando-se a
realizacdo de procedimento especifico para a aquisicdo pretendida, sendo assegurado ao beneficidario do registro a preferéncia de
fornecimento em igualdade de condicBes.

11.10 - Homologado o resultado da licitacdo, a Secdo de Compras da Coordenadoria de Material, respeitada a ordem de classificacdo e a
quantidade de fornecedores a serem registrados, convocara os interessados para assinatura da ARP, no prazo de 5 (cinco) dias uteis, a
qual se constitui em compromisso formal de fornecimento nas condicBes estabelecidas, observados os requisitos de publicidade e
economicidade.

11.11 - A contratacdo junto ao fornecedor registrado, apés informacdo emitida pela Secdo de Compras do TRE/PB, sera formalizada, por
intermédio de instrumento contratual, ou outro similar, no que couber.

11.12 - Caso o fornecedor registrado ndo atenda & convocacdo, nos termos referidos no item 11.10, € facultado & Administracdo, dentro do
prazo e condicdes estabelecidas, convocar remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e nos termos de sua
proposta, ou revogar o ITEM respectivo, ou a licitacdo;

11.13 - Desde que devidamente justificada a vantagem, a ata de registro de precos, durante sua vigéncia, podera ser utilizada por qualquer
6rgdo ou entidade da administracdo publica federal que ndo tenha participado do certame licitatério, mediante anuéncia do drgdo
gerenciador.

11.13.1 - Os drgdos e entidades que ndo houverem participado do registro de precos, quando desejarem fazer uso da ata de registro de
precos, consultardo o 6rgdo gerenciador da ata para manifestacdo sobre a possibilidade de adesdo.

11.13.2 - Cabera ao fornecedor beneficidrio da ata de registro de precos, observadas as condicées nela estabelecidas, optar pela aceitacdo
ou ndo do fornecimento decorrente de adesio, desde que ndo prejudique as obrigacdes presentes e futuras decorrentes da ata, assumidas
com o 6rgdo gerenciador e 6rgdos participantes.

11.13.3 - As aquisicBes ou contratacdes adicionais ndo poderdo exceder, por 6rgdo ou entidade, a cinquenta por cento dos quantitativos
dos itens do instrumento convocatdrio e registrados na ata de registro de precos para o 6rgdo gerenciador e 6rgdos participantes.

11.13.4 - O quantitativo decorrente das adesBes a ata de registro de precos ndo poderd exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de precos para o 6rgdo gerenciador e eventuais orgdos participantes,
independente do nimero de érgdos ndo participantes que aderirem.

11.13.5 - Apds a autorizacdo do Orgdo Gerenciador, o érgdo ndo participante deverd efetivar a aquisicio ou contratacdo solicitada em
até noventa dias, observado o prazo de vigéncia da ata.

11.13.6 - Compete ao Orgdo N3o Participante os atos relativos & cobranca do cumprimento pelo fornecedor das obrigacdes contratualmente
j } assumidas e a aplicacBo, observada a ampla defesa e o contraditorio, de eventuais penalidades decorrentes do descumprimento de
lausulas contratuais, em relacdo as suas proprias contratacdes, informando as ocorréncias ao orgdo gerenciador.

11.13.7 - E facultada aos érgdos ou entidades municipais, distritais ou estaduais a adesdo & Ata de Registro de Precos da Administracdo
""" Publica Federal.

12.0 - DA ATA DE REGISTRO DE PRECOS E DA NOTA DE EMPENHO

12.1 - Apés a homologacdo da licitacdo, o registro de precos observara, entre outras, as seguintes condicdes:
12.1.1 - serdo registrados na ata de registro de precos os precos e quantitativos do licitante mais bem classificado durante a fase
competitiva;

12.1.2 - serd incluido, na respectiva ata, na forma de anexo, o registro dos licitantes que aceitarem cotar os bens ou servicos com precos
iguais aos do licitante vencedor, na sequéncia da classificacdo do certame, excluido o percentual referente 3 margem de preferéncia,
quando o objeto ndo atender aos requisitos previstos no art. 32 da Lei n® 8.666, de 1993;

12.1.3 - o preco registrado com indicacdo dos fornecedores sera divulgado no Portal de Compras do Governo Federal e ficara disponibilizado
durante a vigéncia da ata de registro de precos;

12.1.4 - a ordem de classificacdo dos licitantes registrados na ata devera ser respeitada nas contratacdes;

12.1.5 - o registro a que se refere o item 12.1.2 tem por objetivo a formacdo de cadastro de reserva no caso de impossibilidade de
atendimento pelo primeiro colocado da ata, nas hipdteses previstas nos arts. 20 e 21 do Decreto n. © 7.892/2013;

12.1.6 - se houver mais de um licitante na situacdo de que trata o item 12.1.2, serdo classificados segundo a ordem da udltima proposta
apresentada durante a fase competitiva;

12.1.7 - a habilitacdo dos fornecedores que compordo o cadastro de reserva a que se refere o item 12.1.2 sera efetuada, na hipotese
prevista no paragrafo Unico do art. 13 do Decreto n® 7.892/2013 e quando houver necessidade de contratacdo de fornecedor
remanescente, nas hipdteses previstas nos arts. 20 e 21 do Decreto n. @ 7.892/2013;

12.1.8 - 0 anexo que trata o item 12.1.2 consiste na ata de realizacdo da sessdo publica deste pregdo, que conterd a informacdo dos
licitantes que aceitarem cotar os bens ou servicos com precos iguais ao do licitante vencedor do certame.

12.1.9 - até a completa adequacdo do Portal de Compras do Governo Federal para atendimento ao disposto nos itens 12.1.1, 12.1.2 e
12.1.6, a ata registrara os licitantes vencedores, quantitativos e respectivos precos.

12.2 - Homologado o julgamento, o(s) licitante(s) vencedor(es) sera(8o) convocado(s) para assinar a Ata de Registro de Precos, devendo
fazé-lo no prazo de 5 (cinco) dias ateis, 2 contar da data do recebimento da convocacdo, salvo motivo justificado e devidamente aceito
pela Administracdo, podendo solicitar a prorrogacdo do prazo, uma unica vez, e por igual periodo.

12.3 - O prazo de validade da ata de registro de precos ndo sera superior a doze meses, incluidas eventuais prorrogacées, conforme o
inciso III do § 3. 9 do art. 15 da Lei n. @ 8.666, de 1993.

12.3.1- E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos, inclusive o acréscimo de que trata o § 1. © do
art. 65 da Lein. @ 8.666, de 1993.

12.3.2 - A vigéncia dos contratos decorrentes deste Sistema de Registro de Precos se extingue com o recebimento definitivo do objeto,
observado o disposto no art. 57 da Lei n. @ 8.666, de 1993.
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12.3.3 - Os contratos decorrentes deste Sistema de Registro de Precos poderdo ser alterados, observado o disposto no art. 65 da Lei n. ©
8.666, de 1993.

12.3.4 - O contrato decorrente deste Sistema de Registro de Precos sera assinado no prazo de validade da ARP.

12.4 - Quando o fornecedor ndo apresentar situacdo regular no ato da emissdo da Nota de Empenho, ou recusar-se a retirar a mesma,
injustificadamente, sera convocado outro licitante, observada a ordem de classificacdo, e assim sucessivamente, sem prejuizo da aplicacdo
das sancdes cabiveis.

12.5 - Decorridos 60 (sessenta) dias da data de abertura das propostas no certame licitatorio, sem que haja convocacdo por parte deste
Regional para assinatura da ARP, fica(m) o(s) licitante(s) liberado(s) dos compromissos assumidos, salvo na hipotese do item 5.3.1.

13.0 - DO CONTRATO

13.1 - Assinada a Ata de Registro de Precos, o licitante vencedor serd convocado para assinar o Contrato, devendo fazé-lo no prazo de 05
(cinco) dias uteis, a contar da data do recebimento da convocacdo, salvo motivo justificado e devidamente aceito pela Administracdo,
podendo solicitar a prorrogacdo do prazo, uma uUnica vez, e por igual periodo, conforme art. 64, §12, da Lei n. © 8.666/93, sob pena das
sancdes legais previstas neste edital.

13.1.1 - Se o vencedor ndo apresentar situacdo regular no ato de assinatura do contrato ou se recusar a assina-lo, injustificadamente, a
ele serdo aplicadas as sancdes cabiveis e serd convocado outro licitante, observada a ordem de classificacdo, e assim sucessivamente,
podendo ainda haver negociacdo direta para obtencdo de melhor preco;

13.2 - O Contrato observara a minuta que constitui o Anexo IV do presente edital e terad suas cldusulas e condicdes reguladas pela Lei n.?
10.520/2002, regulamentada pelo Decreto 10.024/2019, bem como pela Lei n. @ 8.666/93 e suas alteracdes, no que couber, e ainda
pela Lei n. @ 8.078/90.

13.2.1 - Fardo parte integrante do contrato todos os elementos apresentados pelo licitante vencedor que tenham servido de base para o
julgamento deste pregdo, bem como as condicdes estabelecidas neste edital, independentemente de transcricdo.

13.3 - Para efeito do disposto nos incisos III, IV e XI do caput do art. 4. @ da IN RFB n. @ 1.234/2012, o licitante vencedor devera, no ato
da assinatura do contrato, apresentar & Administracdo, declaracdo de acordo com os modelos constantes dos Anexos II, III ou IV da citada
Instrucdo Normativa, conforme o caso, em 2 (duas) vias, assinada pelo seu representante legal.

13.3.1 - A Administracdo anexara a 19 (primeira) via da declaracdo de que trata o item 12.3 ao processo ou & documentacdo que deu
origem ao pagamento, para fins de comprovacio a Secretaria da Receita Federal do Brasil (RFB), devendo a 22 (segunda) via ser devolvida
a0 interessado como recibo.

13.3.2 — No caso de pagamento decorrente de contratos de prestacdo de servicos continuados, a declaracdo a que se refere o item 12.3

devera ser anexada ao processo ou a documentacdo que deu origem ao 1° (primeiro) pagamento do contrato, sem prejuizo de o declarante

informar, imediatamente, 3 Administracdo, qualquer alteracdo na situacdo declarada nos Anexos de que trata o item 13.3.13.3.3 - A

declaracdo de que trata o item 13.3 podera ser apresentada por meio eletrénico, com a utilizacdo de certificacdo digital disponibilizada pela

]}} Infraestrutura de Chaves Pulblicas Brasileira (ICPBrasil), desde que no documento eletrénico arquivado pela fonte pagadora conste a
assinatura digital do representante legal e respectiva data da assinatura.

EE 14.0 - DAS OBRIGACOES DO LICITANTE VENCEDOR

14.1 - O(s) licitante(s) vencedor(es) ficara(do0) obrigado(s) a:

14.1.1 - enviar documento no prazo de 24 (vinte e quatro) horas, contado a partir da adjudicacdo do objeto do certame, mediante
correspondéncia eletrénica para cpl@tre-pb.jus.br, o qual deve conter:

14.1.1.1 - os dados bancarios da licitante: banco, agéncia e nimero da conta-corrente;

14.1.1.2 - os dados da pessoa indicada para assinar a Ata de Registro de Precos (nome constante do registro civil e/ou o nome social,
quando houver), cargo ou funcdo, nimero da identidade, nimero do CPF/MF, endereco, telefone e e-mail);

14.1.2 - prestar o servico objeto deste pregdo de acordo com os Termos de Referéncia, Anexo I do edital do Preg&o Eletrénico n.? 26/2022;

14.1.3 - manter sigilo sobre todo e qualquer assunto de interesse do TRE/PB que tomar conhecimento em razdo da execucdo do presente
contrato, devendo orientar seus funcionarios nesse sentido;

14.1.4 - oferecer garantia, substituir, reparar o(s) servico(s) com avarias ou defeitos, garantido o contraditério e a ampla defesa;

14.1.5 - indenizar qualquer dano ou prejuizo causado ao TRE/PB, ainda que involuntariamente, por acdo ou omissdo no desempenho de
suas tarefas.

14.1.6 - N&o transferir a outrem, no todo ou em parte, o objeto da presente licitacdo, salvo mediante prévia autorizacdo do TRE/PB.

14.1.7 - responder pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, ou quaisquer outros, ainda que ndo previstos no
contrato, resultante da execucdo do objeto desse certame;

14.1.8 - Responsabilizar-se por todas as despesas diretas ou indiretas a fim de que o(s) bem(ns) seja(m) entregue(s) nas dependéncias da

CONTRATANTE.
14.1.9 - Emitir nota fiscal com o mesmo numero de CNP] do estabelecimento (matriz ou filial) que cadastrou a proposta no
sitio www.comprasnet.gov.br.

14.1.10 - Manter-se, durante toda a vigéncia da ARP, em compatibilidade com as obrigacfes assumidas, todas as condicBes exigidas na
fase habilitatéria desse processo licitatorio.

15.0 - DAS SANCOES ADMINISTRATIVAS

15.1 - A Administracdo podera aplicar ao licitante as penalidades previstas no artigo 49, do Decreto n. © 10.024/2019, sem prejuizo da
aplicacdo dos artigos 20 e 21 do Decreto n. © 7.892/2013. A Administracdo podera, ainda, a seu critério, utilizar-se subsidiariamente das
sancdes previstas na Lei n. @ 8.666/93, no que couber.

15.2 - Com fundamento no artigo 49, do Decreto n. © 10.024/2019, ficara impedida de licitar e contratar com a Unido e sera
descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das demais cominacdes legais e de multa compensatoria de até

https://sei tre-pb jus . br/sei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1377388&infra_si... 13/15



29/06/2022 09:49 SEI'TRE-PB - 1349736 - Minuta

30% (trinta por cento), sobre o valor total da contratacdo, garantido o direito 3 ampla defesa, a licitante que, convocada dentro do prazo de
validade de sua proposta:

15.2.1 - ndo assinar a ata de registro de precos ou o contrato;

15.2.2 - ndo entregar a documentacdo exigida no edital;

15.2.3 - apresentar documentacio falsa;

15.2.4 - ndo mantiver a proposta;

15.2.5 - comportar-se de modo inidéneo;

15.2.6 - declarar informacdes falsas; e

15.2.7 - cometer fraude fiscal.

15.3 - Para os fins do item 15.2.5, reputar-se-3o inidéneos atos como os descritos nos arts. 90, 92, 93, 94, 95 e 97 da Lei n. @ 8.666/93.

15.4 - As sancgdes descritas no item 15.2 também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de precos
que, convocados, ndo honrarem o compromisso assumido sem justificativa ou com justificativa recusada pela Administracdo Publica.

15.5 - As penalidades estabelecidas nestas clausulas deverdo ser registradas no SICAF;

15.6 - As penalidades descritas nesta cldusula ndo excluem a possibilidade da Administracdo cobrar do licitante indenizacdo por eventuais
perdas e danos;

15.7 - Caso seja constatada a irregularidade fiscal durante a vigéncia da ARP, a Administracdo notificard o licitante para providenciar a
regularizacdo no prazo de 30 (trinta) dias. Persistindo a irregularidade serdo adotadas providéncias no sentido de rescindir a avenca.

16.0 - DA DOTACAO

16.1 - A despesa decorrente da prestacéio objeto deste Pregdo correra a conta dos recursos especificos consignados na Proposta
Orcamentaria 2022 - Elemento de Despesa 3.3.90.40.21.0021 - SERVICOS TECNICOS PROFISSIONAIS DE TIC.

17.0 - DAS DISPOSICOES GERAIS

17.1 - Apos a declaracdo do(s) vencedor(es) da licitacdo, ndo havendo manifestacdo dos licitantes quanto a intencdo de interposicdo de
recurso, o pregoeiro adjudicard o objeto licitado, que, posteriormente, serd submetido 3 homologacdo pelo Ordenador de Despesas

(Secretario de Administracdo e Orcamento);
; 1}}

17.1.1 - no caso de interposicdo de recurso(s), apos proferida a decisdo quanto ao(s) mesmo(s), a autoridade incumbida da decisdo
adjudicard o objeto licitado;

prazos so se iniciam e se vencem em dia de expediente no TRE/PB. Serdo considerados os dias consecutivos, exceto quando for

17.2 - Na contagem dos prazos estabelecidos neste edital, excluir-se-32 o dia do inicio e incluir-se-3 o dia do vencimento. Os referidos
@ explicitamente disposto em contrario.

17.3 - O pregoeiro podera, em qualquer fase da sess3o publica deste Pregdo Eletrénico, em casos excepcionais e devidamente
fundamentados, suspender os trabalhos, ocasifo em que efetuara o registro dessa suspensio.

17.4 - O pregoeiro podera, no julgamento da habilitacdo e das propostas, sanar erros ou falhas que ndo alterem a substidncia das
propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel aos licitantes, e lhes
atribuird validade e eficacia para fins de habilitacdo e classificacdo, observado o disposto na Lei n? 9.784, de 29 de janeiro de 1999.

17.4.1 - Na hipotese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias, com vistas ao saneamento de gue
trata o item 17.4, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas
de antecedé&ncia, & a ocorréncia sera registrada em ata.

17.5 - A licitante obriga-se a declarar, sob as penalidades legais, a superveniéncia de fato impeditivo de sua habilitacdo.

17.6 - A Administracdo podera revogar a licitacdo somente em razdo do interesse pablico, por motivo de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar a revogacdo, e devera anula-lo por ilegalidade, de oficio ou por provocacdo de qualquer
pessoa, por meio de ato escrito e fundamentado, nos termos do artigo 50 do Decreto n. ¢ 10.024/2019;

17.7 - A anulacdo do procedimento deste edital, por motivo de ilegalidade, induzird a da contratacdo, o que ndo obrigard o TRE/PB a
indenizar a licitante vencedora, ressalvado o disposto no item 17.9.

17.8 - A declaracdo de nulidade da contratacdo, originada por este edital, opera retroativamente, impedindo os efeitos juridicos que ele,
ordinariamente, deveria produzir, além de desconstituir os que porventura ja tenha produzido.

17.9 - A nulidade ndo exonera o TRE/PB do dever de indenizar a licitante vencedora pelo que esta houver executado, até a data em que ela
for declarada e por outros danos regularmente comprovados, contanto que ndo lhe seja imputavel o motivo da nulidade, e de apurar a
responsabilidade de quem lhe deu causa.

17.10 - Decaird do direito de impugnar os termos deste edital o interessado que o tendo aceito sem objecdo, venha, apds julgamento
desfavoravel, apresentar falhas ou irregularidades que o viciem.

17.11 - A participacdo nesta licitacdo implica na aceitacdo plena e irrevogavel das respectivas exigéncias e condicfes.

17.12 - A empresa classificada em primeiro lugar se obriga a comunicar qualquer alteracdo de endereco do seu estabelecimento a este
Tribunal, sob pena de decair do direito & contratacdo ou de incorrer em inexecucdo contratual, conforme o caso.

17.13 - O pregoeiro, em qualquer momento, podera promover diligéncias objetivando esclarecer ou complementar a instrucdo do processo,
vedada a inclusdo posterior de documento ou informacdo que deveria constar originariamente da proposta.

17.14 - As normas disciplinadoras desta licitacdo serfo sempre interpretadas em favor da ampliacdo da disputa entre os interessados,
desde que ndo comprometam o interesse da Administracdo, a finalidade e a seguranca da contratacdo/fornecimento.

17.15 - E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos, inclusive o acréscimo de que trata o art. 65,
§1. © do art. 65 da Lei n. © 8.666, de 1993, nos termos do § 1.2 do art. 12 do Decreto n. © 7.892/2013.

17.15.1 - Os contratos decorrentes da Ata de Registro de Precos poderdo sofrer alteracfes, obedecidas as disposicdes contidas no § 3. @ do
art. 12 do Decreto n. @ 7.892/2013 e no art. 65, da Lei n. © 8.666/93.

17.16 - Os autos do respectivo processo administrativo SEI (n.? 0003410-33.2022.6.15.8000) que originou este edital estdo com vista
franqueada aos interessados na licitacdo.
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17.17 - Sera verificado pela Coordenadoria de Orcamento e Financas do TRE/PB junto ao SIAFI - Sistema de Administracdo Financeira do
Governo Federal, quando da emissdo da Nota de Empenho em favor do adjudicatdrio, a consulta prévia aoc CADIN - Cadastro
Informativo de Créditos ndo Quitados do Setor Publico Federal, na forma do art. 6%da lein. © 10.522/2002.

17.18 - O extrato de aviso desta licitac8o estara publicado no DOU - Secdo 3 —, no Jornal da Paraiba & no sitio www.comprasnet.gov.br,
no qual podera ser realizado o download da integra do edital. Informacdes adicionais poderdo ser prestadas pela Comiss&o Permanente de
LicitacGes, através dos telefones (83) 3512-1280/1281, nos horarios de funcionamento do Orgdo, de segunda a quinta-feira das 12h00 as
19h00 e na sexta-feira das 07h00 as 14h00, ou ainda, pelo e-mail: cpl@tre-pb,jus.br.

17.19 - Nenhuma indenizacdo sera devida aos licitantes pela elaboracdo e ou apresentacio de documentacio/proposta relativa a presente
licitacdo, nem em relacdo as expectativas de contratacdes dela decorrentes.

Jodo Pessoa (PB), 29 de agosto de 2022.

ANDREZA ALVES GOMES
PREGOEIRO(A)

il
e" Documenteo assinado eletronicamente por ANDREZA ALVES GOMES em 29/08/2022, 4s 09:48, conforme art. 19, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

.' A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?acac=documento_conferir&id_orgao_acesso_externo=0
= informando o codigo verificador 1349736 e o codigo CRC E41B135B.

0003410-33.2022.6.15.8000 1349736v1
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Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58013-251 - Joao Pessoa - PB

CONTRATAGAO - TERMO DE REFERENCIA - SERVICOS N° 6/2022 - TRE-
PB/PTRE/DG/STIC/COGSC/SESEC

1 - OBJETO

A presente licitagdo tem como objetivo a formacdo de Ata de Registro de Precos para
Solugao unificada de Auditoria de Seguranca no Active Directory, compreendendo aquisigao
de servicos de software e suporte técnico, de acordo com as quantidades, especificacoes e
condicoes descritas neste Termo de Referéncia.

2 - JUSTIFICATIVA

O registro de precos objetiva a dotar o corpo técnico do nosso tribunal e de outros tribunais
eleitorais participes de ferramenta que auxilia encontrar e corrigir os pontos fracos do Active
p% Directory antes que os ataques acontecam além de detectar ataques ao Active Directory em
tempo real.

r
%,
i

)]}} 3 - DA PADRONIZAGAO DOS SOFTWARES E LICENGCAS

3.1. Conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I -
Atender ao principio de padronizacdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condicées de manutencdo, assisténcia
técnica e garantia oferecidas), todos os softwares e licencas das solucdes ofertadas deverao
ser fornecidos por um Uunico fabricante, o qual sera responsavel também pelo suporte e
garantia da plataforma como um todo.

4 - COMPOSICAO DO LOTE

Lote 01 - Solugdo de Auditoria de Seguranca no Active Directory com
armazenamento e gerenciamento em Local (On Premise)
ATMAT / ~
ITEM Ig ATSER DESCRICAO

Licenc¢a de subscrigcao de solugao de auditoria de seguranca no Active

1 27502 Directory por usuario ativo do AD, durante 60 meses de uso e suporte do
fabricante.

2 26972 Instalagao e configuracao da solugao.

3 26972 Repasse tecnologico, com periodo minimo de 20 horas para no minimo 10

i alunos.

26972
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4 | Suporte Tecnico Especializado durante 60 meses.

QUANTIDADES REGISTRADAS PELOS TREs PARTICIPES E TRE-PB

TRIBUNAL ITEM I|{ITEM 2|{ITEM 3|ITEM 4
TRE-AC 400 1 1 1
TRE-AL 1100 1 1 1
TRE-AM 1500 1 1 1
TRE-AP 500 1 1 1
TRE-BA 3000 1 1 1
TRE-CE 1900 1 1 1
TRE-DF 1105 1 1 1
TRE-ES 1300 1 1 1
TRE-GO 1300 1 1 1
TRE-MA 1200 1 1 1
TRE-MS 700 1 1 1
TRE-MT 1600 1 1 1
TRE-PA 1500 1 1 1
TRE-PB 2000 1 1 1
TRE-PE 2200 1 1 1
TRE-PI 1600 1 1 1
TRE-RJ 3122 1 1 1
TRE-RN 1300 1 1 1
TRE-RO 700 1 1 1
TRE-SC 1250 1 1 1
TRE-SE 904 1 1 1
TRE-SP 7500 1 1 1
TRE-TO 900 1 1 1
TOTAL REGISTRADO| 38581 23 23 23

Especificagoes técnicas do lote 01 :

4.1 SOLUGCAO DE AUDITORIA DE SEGURANGA NO ACTIVE DIRECTORY (COM
GERENCIAMENTO E ARMAZENAMENTO LOCAL)

Caracteristicas técnicas minimas:

4.1.1. Caracteristicas gerais a solugdo de analise em ambiente Microsoft Active Directory
4.1.1.1. A solucao deve identificar fraquezas ocultas em configuracdes do dedicadas ao
Active Directory;

4.1.1.2. A solugao deve possuir agdes preventivas de hardening para o Active Directory;
4.1.1.3. A solucao deve identificar ataque especificos para a estrutura do Active Directory;
4.1.1.4. A solucao deve possuir funcionalidade para analisar em detalhes cada configuragao
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incorreta que acarreta riscos de seguranga — com uma linguagem simples, contextualizando
tal risco para os times envolvidos;

4.1.1.5. A solucao deve possuir recomendagboes de correcao para cada configuragao
incorreta no Active Directory;

4.1.1.6. A solucao deve avaliar relacdes de confianga perigosas entre florestas e dominios;
4.1.1.7. A solugao deve capturar as mudancgas que ocorrem no AD e demostrar na console
de administracao;

4.1.1.8. A solugao deve possuir dashboard com os principais ataques e vulnerabilidades por
dominio;

4.1.1.9. A solugao deve permitir a correlagao de mudangas no Active Directory e desvios de
segurancga;

4.1.1.10. A solugdo deve analisar em detalhes um ataque explorando as descricdes através
do framework MITRE ATT&CK;

4.1.1.11. A solugdo deve prover interface web para gerenciamento de todas as
funcionalidades;

4.1.1.12. A solugcado deve possuir capacidade nativa de criacao de dashboards customizados;
4.1.1.13. A solucao deve suportar um modelo de controle de acesso baseado em fungdes
(RBAC) flexivel;

4.1.1.14. A solugdo nao deve realizar alteragcbes no Active Directory, seus objetos e
atributos;

4.1.1.15. A solugao nao deve armazenar ou sincronizar nenhuma credencial de objetos do
Active Directory;

4.1.1.16. A solugdo deve suportar ambientes com multiplas florestas e dominios;

4.1.1.17. A solugdo deve suportar monitoramento continuo de ambientes com Active
Directory com o nivel funcional de floresta e dominio a partir do 2003;

4.1.1.18. A solugéo deve suportar reter os eventos coletados por no minimo um ano;
4.1.1.19. A solucdo deve descobrir e mapear a superficie de ataque do Active Directory e
seus dominios monitorados com os seguintes padroes:

4.1.1.19.1. Nao depender de agentes ou sensores para coleta de informagdes do AD;
4.1.1.19.2. A solucdo deve seguir as boas praticas de menor privilégio, a conta de servico
utilizada para conexd@o com o Active Directory, sendo o menor nivel de acesso esperado para
a conta de servico como parte do grupo Domain User;

4.1.1.19.3. Interface web que consolida e apresenta de maneira unificada os dominios
monitorados e as possiveis relacdes de confianca estabelecidas entre eles;

4.1.1.20. A solucao deve analisar continuamente a postura de seguranga do AD,
minimamente avaliando:

4.1.1.20.1. Validacdo de GPOs desvinculadas, desabilitadas ou orfas;

4.1.1.20.2. Validacao de contas desativadas em grupos privilegiados;

4.1.1.20.3. Dominio usando uma configuracdao perigosa de compatibilidade com versdes
anteriores por meio de alteragdes no atributo dSHeuristics;

4.1.1.20.4. Validacao de atributos relacionados a roaming de credenciais vulneraveis (ms-
PKI-DPAPIMasterKeys) gerenciados por um usuario sem privilégios;

4.1.1.20.5. Validacdo de dominio sem GPOs de protecdo de computador, desativando
protocolos vulneraveis antigos, como NTLMv1;

4.1.1.20.6. Validacao de contas com senhas que nunca expiram;

4.1.1.20.7. Validacao de senhas reversiveis em GPOs;

4.1.1.20.8. Validacao de uso de senhas reversiveis em contas de usuario;

4.1.1.20.9. Validagao de utilizacdo de protocolo criptografico fraco (Ex. DES) em contas de
usuario;

4.1.1.20.10. Validacao de uso do LAPS (Solugcao de senha de administrador local) para
gerenciar senhas de contas locais com privilégios;

4.1.1.20.11. Validacao se o dominio possui um nivel funcional desatualizado;

1.1.20.12. Validacado de contas de usuario utilizando senha antiga;

1.1.20.13. Validacao se o atributo AdminCount esta definido em usuarios padrao;
1.1.20.14. Validacao do uso recente da conta de administrador padrao;

1.1.20.15. Validacdo de wusuarios com permissdo para ingressar computadores no
dominio;

4.1.1.20.16. Validagao de contas dormentes;
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4.1.1.20.17. Validagdo de computadores executando um sistema operacional obsoleto;
4.1.1.20.18. Validagdo de restricées de logon para usuarios privilegiados em ambiente com
multiplos tiers (1, 2 e 3) de segregacdo de ativos;

4.1.1.20.19. Validacao de direitos perigosos configurados no Schema do AD;

4.1.1.20.20. Validacao de relagdo de confianca perigosa com outras Florestas e Dominios;
4.1.1.20.21. Validacdo de contas que possuem um atributo perigoso de historico SID (SID

History);
4.1.1.20.22. Validacdo de contas utilizando controle de acesso compativel com Windows
2000;
4.1.1.20.23. Validacao da ultima alteracdo de senha do KDC;
4.1.1.20.24. Validacao da ultima alteracdo da senha da conta SSO do Azure AD;
4.1.1.20.25. Validagdo de contas que podem ter senha em branco/vazia;
4.1.1.20.26. Validacado de utilizacao do grupo nativo Protected Users;
4.1.1.20.27. Validacdo de privilégios sensiveis (Ex. Debug a program, Replace a process
level token, etc.) perigosos atribuidos aos usuarios;

.1.20. 28 Validacdo de possivel senha em clear- text

.1.20.29. Validacao de sanidade das GPOs e componentes CSEs (Client-Side Extension);
4 1.1.20.30. Validacédo de uso de algoritmos de criptografia fracos na PKI do Active
Directory;

4.1.1.20.31. Validacao de contas de servico com SPN (Service Principal Name) que fazem
parte de grupos privilegiados;

4.1.1.20.32. Validagao de contas anormais nos grupos administrativos padrao do AD;
4.1.1.20.33. Validacao de consisténcia no container adminSDHolder;

.1.1.20.34. Validacao de delegacao Kerberos perigosa;

.1.20.35. Validagdo em permissdoes de objetos raiz que permitem ataques do tipo

.1.20.36. Validacao de politicas de senha fracas apllcadas aos usuarios;

.1.20.37. Validac@o das permissées relacionadas as contas do Azure AD Connect;
.1.20.38. Validaca@o do ID do grupo primario do usuario (Primary Group ID);

.1.20.39. Validacdo de permissées em GPOs sensiveis associadas aos Containers
onflguratlon Sites, Root Partition e OUs sensiveis como Domain Controllers;

.1.1.20.40. Controladores de dominio gerenciados por usuarios ilegitimos;

.1.1.20.41. Validacado de certificado mapeado através de atributo altSecurityldentities em
ntas privilegiadas;

co
4.1.1.20.42. Validagcao de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472);
4.1.1.21. A solucdo deve identificar vulnerabilidades e configuracdes incorretas do AD a
medida que sao introduzidas sendo:

4.1.1.21.1. Identificar todas as vulnerabilidades e configuragdes incorretas no AD;
4.1.1.21.2. Monitorar relagées de confianca perigosas em toda a estrutura AD;

4.1.1.21.3. Apresentar ameacas e alteracbes sem a necessidade de scans estaticos e
programados no Active Directory e sua infraestrutura;

4.1.1.21.4. Apresentar as ameacas e alteracées em tempo real ou em menos de cinco
minutos;

4.1.1.22. Em relagado a deteccao e resposta a ataques a solugdo deve:

4.1.1.22.1. Monitorar continuamente os indicadores de possiveis atague como DCSync,
DCShadow, Password Spraying, Password Guessing/Brute Force, Lsaas Injecton nos
controladores de dominio, Golden Ticket, NTLM Relay, entre outros;

4.1.1.22.2. Deteccao de ataques ao AD em tempo real ou em menos de um minuto;
4.1.1.22.3. Analise detalhada do ataque, apresentando ativo de origem, vetor de ataque,
controlador de dominio afetado, técnica aplicada;

4.1.1.22.4. Apresentacao de ataques em uma linha do tempo;

4.1.1.22.5. Investigar ameacas, reproduzir ataques e procurar por backdoors;

4.1.1.22.6. Permitir busca agil de eventos especificos na base da solucdo através de queries
customizadas;

4.1.1.23. A solugao deve ser capaz de enviar alertas por e-mail;

4.1.1.24. A solucdo nativamente deve ser capaz de se integrar com SIEM através de
protocolo SYSLOG;

4.1.1.25. A solugado deve ser capaz de filtrar e enriquecer os eventos que serdo enviados
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para o SIEM;

4.1.1.26. A solucao deve produzir regras YARA na deteccao de ataques (Ex. DCSync, Golden
Ticket) identificados pela ferramenta;

4.1.1.27. A solucdao deve possuir conjunto de APIs REST, todas as chamadas disponiveis
devem estar contidas na documentacao;

4.1.1.28. A solugcao deve permitir a criacao de listas de exclusdes, suportando minimamente
Exclusd@o por dominios do AD monitorados e por itens analisados;

4.1.1.29. A solugéo deve ser licenciada pelo numero de usuarios habilitados;

4.1.1.30. Os Solucao devera possuir gerenciamento e armazenamento dos dados na rede
local do tribunal, com scanners proprios localizados e instalados na infraestrutura do cliente
(on-premise).

4.1.1.31. A solugao proposta deve ser de mesmo fabricante, sem adaptacdes ou alteracgdes
ndo efetuadas pelo fabricante, disponivel para gerenciamento em console central unificado.

4.1.1.32. A solucdo deve possibilitar a realizacdo de copias de segurancga, funcionamento
em alta disponibilidade e criptografia de todos os dados armazenados, além de incluir todo
o software e licenciamento necessarios para o funcionamento completo de acordo com as
funcionalidades previstas neste Termo de Referéncia.

4.1.1.33. A atualizacédo das ameacas deve ocorrer diariamente e sem interrupcao dos
Servigos.

4.1.1.34. Todas as licencas de uso de software devem ser registradas, em nome da
Contratante no site do fabricante.

4.1.1.35. O fornecedor assinara, no ato da entrega das licencas e do servico, Termo de
Confidencialidade, em que se comprometera a ndo acessar, nao divulgar e proteger todos os
dados de infraestrutura e de vulnerabilidades do contratante a que tiver acesso, que
abrangera todos os seus colaboradores e terceiros, sob as penas da lei.

4.1.1.36. A CONTRATADA ou o CONTRATANTE podera ndo conseguir realizar o registro e
licenciamento da solucdo junto ao fabricante, no caso de o nimero de usuarios ativos dos
dominios cadastrados ser superior ao numero de licengas adquiridas.

4.1.1.37. No caso de transbordo do numero de usuarios ativos do AD permitidos (quando o
numero de usuarios ativos dos dominios cadastrados ultrapassar o numero de licencas
habilitadas), apos o registro e licenciamento da solucdo junto ao fabricante:

4.1.1.37.1 O CONTRATANTE podera perder o direito de atualizacdo e suporte do fabricante,
enquanto persistir o transbordo;

4.1.1.37.2 Sera garantido ao CONTRATANTE o direito de uso da solucdo, mesmo enquanto
durar o transbordo;

4.1.1.37.3 Sera garantido ao CONTRATANTE o direito ao suporte técnico especializado pela
CONTRATADA, mesmo enquanto durar o transbordo.

4.1.2. Configuracdes basicas para o usuario:
4.1.2.1. Preferéncias do usuario para:

4.1.2.1.1. Selecionar a linguagem da ferramenta;
4.1.2.1.2. Selecionar o perfil de usuario;

4.1.2.1.3. Alterar a senha o perfil do usuario da solugéo;

4.1.2.1.4. Gerenciar as chaves de API.

4.1.2.2. A navegacao pela plataforma da solucdao deve ser de maneira clara e simples
contendo, no minimo, os seguintes elementos:

4.1.2.2.1. Painel de controle: para permitir o gerenciamento e monitoramento de forma
visual e eficiente sobre a infraestrutura do Active Directory;

4.1.2.2.2. Notificagdes: que contenham alertas de ataque e/ou exposicdo aguardando sua
confirmacao e verificagao.

4.1.2.2.3. Conectividade: visualizacdo indicativa de conexao ao Active Directory e, ainda
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apresentar alerta quando houver indisponibilidade entre a solucdo e o elemento de
infraestrutura supracitado;
4.1.2.2.4. Acessibilidade: para acessar documentos que ajudem e esclarecam duvidas ao
usuario ou administrador da solucao;
4.1.2.2.5. Perfis de seguranca: permitindo diferentes tipos de usuarios para revisar as
analises de segurancas a partir de angulos variados sobre relatérios disponibilizados;
4.1.2.2.6. Tela de fluxo: monitoramento e analise de eventos que afetam o Active Directory
em tempo real;
4.1.2.2.7. Indicadores de Exposicao (IoE): medidor de maturidade de seguranca para o
Active Directory atribuindo niveis de gravidade (Critico, alto, médio ou baixo) junto ao fluxo
de eventos que monitora e analisa os eventos;
4.1.2.2.8. Indicadores de ataque: deteccdo de ataques ao Active Directory em tempo real;
4.1.2.2.9. Topologia: pagina na solucdo que forneca uma visualizacdo grafica e interativa do
Active Directory. A visualizacdo deve apresentar minimamente: as florestas, dominios e
relacdes de confianca que existem entre eles.
4.1.2.2.10. Caminho do ataque: pagina na solugdo que forneca representacdes graficas dos
relacionamentos do Active Directory como:
4.1.2.2.10.1. Avaliacdo de movimentos laterais no AD sobre um ativo potencialmente
comprometido (Blast Radius);
4.1.2.2.10.2. Antecipacao sobre técnicas de escalonamento de privilégios para alcancar um
ativo a partir de um determinado ponto de entrada (Attack Path);
4.1.2.2.10.3. Medicdo sobre a vulnerabilidade de um ativo, usando sua visualizacdo e
exposicao para abordar os caminhos de escalagdao (Asset Exposure);
4.1.2.2.10.4. pPreferencias do usuario: permitindo a configuracdo de linguagem, perfil e
senha dentro da solucao;
4.1.2.2.10.5. Log out: Opcao para saida de forma simples do perfil dentro da solucdo.
)]}} 4.1.2.2.11. Widgets: que possibilitem um conjunto de dados personalizaveis para exibicao
do painel da solugdo. Devem conter minimamente:

4.1.2.2.11.1. Gréficos de barras;
4.1.2.2.11.2. Graficos de linhas; e

4.1.2.2.1

1.3. Contadores.

4.1.3. Notificagdes:

4.1.3.1. A solucao deve notificar e realizar contagem sobre alertas de ataque e/ou alertas
de exposicao aguardando conhecimento dos responsaveis pela solucao;

4.1.3.2. Ao receber novos alertas a contagem deve permanecer crescente de forma
transparente e visual;

4.1.3.3. Os detalhes dos eventos devem conter as seguintes informacgdes no painel exibido
dentro das notificagdes:

4.1.3.3.1. Origem (da coleta do evento);

4.1.3.3.2. Tipo de objeto;

4.1.3.3.3. Caminho para o arquivo;

4.1.3.3.4. Dominios afetados;

4.1.3.3.5. Data;

4.1.3.3.6. Lista de atributos com valores no momento do evento e o valor atual.

4.1.3.4. Possibilidade de arquivamento do aleta

4.1.4. Painel de controle

4.1.4.1. O painel de controle da solucdo deve permitir a visualizacdo de dados e tendéncias
que afetem a segurancga do AD;

4.1.4.2. O painel de controle deve ser personalizéavel com widgets para exibicdo de graficos
e contadores de acordo com as necessidades do ambiente.

4.1.4.3. As configuracoes dos painéis de controle devem permitir:

4.1.4.3.1. Criacgao;

https://sei tre-pb jus . br/sei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1369759&infra_sis... 6/19



23/08/2022 09:29 SEI'TRE-PB - 1342396 - Contratac&o - Termo de Referéncia - Servigos

4.1.4.3.2. Renomeacao; e
4.1.4.3.3. Exclusao de um painel de controle.

4.1.5. Widgets

4.1.5.1. Os widgets no painel de controle devem permitir a visualizacdo dos dados do AD na
forma de graficos de barras, linhas graficos e contadores, possibilitando que sejam
arrastados ao redor para reposiciona-los no painel, incluindo a personalizacdo para exibir
informacdes especificas.

4.1.5.2. Deve ser permitido a criacao de novos widgets no painel ou a partir de existentes.
4.1.5.3. As configuragdes do widget devem incluir:

4.1.5.3.1. Contagem de usuarios: o numero de usuarios ativos para o dominio;

4.1.5.3.2. Contagem de desvios: o numero de desvios ou violacbes de seguranca
detectadas;

4.1.5.3.3. Pontuacao de conformidade: uma pontuacdo de 0 a 100 que a solugao compute
levando em conta o numero de desvios detectados e seus niveis de gravidade.

4.1.5.3.4. Duracéao (para grafico de linhas): exibindo a duracao.

4.1.5.4. Os conjuntos de dados devem exibir:

4.1.5.4.1. Status (contagem de usuarios): Ativo, inativo ou todos;

4.1.5.4.2. Indicadores (Indicadores de exposicao): a selecao pode ser feita de forma
singular ou de varios através de uma lista, mas opcionalmente pode:

4.1.5.4.2.1. Ser digitada através do nome do indicador em caixa de pesquisa;

4.1.5.4.2.2. Selecéo de todos os indicadores: a partir dos niveis de gravidade (critico, alto,
meédio ou baixo).

4.1.5.4.3. Dominios: A selecdo pode ser feita de através de todos os dominios, mas
opcionalmente pode ser digitada através do nome do dominio em caixa de pesquisa;

4.1.6. Topologia

4.1.6.1. A solucao deve prover através da funcionalidade de topologia:

4.1.6.1.1. Uma visualizacdo gréfica interativa do Active Directory;

4.1.6.1.2. Grafico de Topologia exibindo as florestas, dominios e relacbes de confianca que
existem entre eles;

4.1.6.1.3. Pesquisa por um dominio especifico;

4.1.6.1.4. Exibicdo do link entre dois dominios;

4.1.6.1.5. Exibicdo de detalhes sobre um dominio.

4.1.6.2. A solugao deve exibir relagdes de confianca;

4.1.6.3. Deve haver compreensao do codigo de cores das relagdes de confianca dependendo
do seu nivel de ameaca;

4.1.6.4. As informacgdes do atributo de confianca devem indicar a diregdo de confianga como
unidirecional ou bidirecional (entrada/saida).

4.1.7. Investigacao de Eventos no Active Directory

4.1.7.1. A solugao deve conter funcionalidade de investigacao sobre eventos que monitorem
continuamente a infraestrutura e detecte regressdoes a medida que elas acontecem;

4.1.7.2. A solucao deve ter painel intuitivo, para identificar rapidamente as vulnerabilidades
mais criticas e suas recomendacdes de correcao;

4.1.7.3. A pagina inicial deve exibir o monitoramento e a analise em tempo real de eventos
que afetam as infraestruturas do AD;

4.1.7.4. A solugao deve permitir carregar eventos anteriores e voltar no tempo;

4.1.7.5. A solucao deve permitir a caixa de pesquisa para executar a caca a ameacgas e
detectar padrdes maliciosos;

4.1.7.6. A solugao deve ter elementos interativos como:

4.1.7.6.1. Permitir clicar nos elementos de entrada exibidos na pagina;

4.1.7.6.2. Os detalhes dos elementos devem incluir quais atributos mudaram de valor;
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4.1.7.6.3. Mostrar ao usuario o valor do atributo antes e depois;

4.1.7.6.4. Mostrar se o evento possui uma exploracao potencial dentro da entrada;
4.1.7.6.5. Chaves de alternancia para ativar ou desativar a exibicdo de eventos;

4.1.7.6.6. Botdes de acao para carregar eventos anteriores. O fluxo da trilha deve parar
automaticamente para permitir que o usuario procure um evento que ocorreu dentro de um
determinado periodo de tempo.

4.1.7.6.7. Caixas de selecdo para selecionar as florestas e dominios a serem incluidos na
pesquisa ou na exibicao.

4.1.7.7. Deve monitorar e permitir visualizacdo em tempo real da analise de eventos que
afetam o AD;

4.1.7.8. A funcionalidade deve atender aos seguintes requisitos dentro de sua exibicao:
4.1.7.8.1. Recursos indicando a origem de qualquer alteracdo relacionada a seguranca em
suas infraestruturas do AD, correlacionando no minimo duas fontes possiveis:

4.1.7.8.1.1. Lightweight Directory Access Protocol (LDAP): usado para se comunicar com
seu Infraestrutura AD.

4.1.7.8.1.2. Server Message Block (SMB): protocolo usado para compartilhar arquivos,
impressoras, etc.

4.1.7.9. A solucdo deve analisar minuciosamente o trafego LDAP e SMB através da rede
para detectar anomalias e ameacas potenciais;

4.1.7.10. A solucao deve possibilitar aprimoramento dos tipos de elementos caracteristicos
que podem ser de interesse para usuarios, como entrar em um grupo, criar uma nova conta
de usuario, sendo os tipos de evento enquadrados no minimo como:

.10.1. ACL changed

.10.2. SPN changed

.10.3. Member removed

.10.4. New member

.10.5. New trust

.10.6. Unknown file type added

.10.7. New object

.10.8. Object removed

.10.9. Password changed

.10.10. UAC changed

.10.11. New GPO linked

.10.12. GPO link removed

.10.13. Owner change

.10.14. File renamed

.10.15. SPN created

.10.16. Failed auth reset

.10.17. Failed authentication

.1.7.11. Deve indicar a classe ou extensdo de arquivo associada a um objeto AD,
possibilitando a procura por um objeto de diretorio (usuario, computador, etc.) ou um
arquivo com uma extensao de nome de arquivo especifica (ini, xml, csv).

4.1.7.12. Deve indicar o caminho completo para um objeto AD, permitindo a identificacao
da localizacdo exclusiva desse objeto no AD.

4.1.7.13. Deve indicar de qual diretério vem a alteracdo em sua infraestrutura do AD.
4.1.7.14. Deve indicar a hora em que ocorreu a alteragao na infraestrutura do AD.

4.1.7.15. Visto a volumetria de resultados na investigacdo de eventos para acomodar
entradas que continuardo aumentando ao longo do tempo, a solugdo devera possibilitar, no
minimo, as funcionalidades de:

4.1.7.15.1. pausar;

1.7.15.2. reiniciar.

1.7.16. Deve permitir o filtro sobre eventos e resultados obtidos em tempo real;

4.1.7.17. Deve permitir a pesquisa sobre eventos e resultados obtidos em tempo real;
4.1.7.18. A pesquisa podera ser realizada utilizando expressdes para refinar os resultados
da pesquisa usando os operadores booleanos *, AND e OR, com possibilidade de
encapsulamento das instrucées OR para modificar a prioridade de pesquisa capacitando
filtrar eventos que correspondem a sequéncia de caracteres ou padrao especifico que foram
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inseridos no caixa de pesquisa.

4.1.7.19. A solucdo deve permitir consultas rapidas através de um campo disponibilizado
como assistente em seu painel;

4.1.7.20. A solucdo deve permitir que as expressbes usadas frequentemente sejam
adicionadas a uma lista de favoritos, facilitando a selegcdo de qualquer entrada na lista para
usar novamente sem precisar digitar novamente toda a expressao;

4.1.7.21. A solucdo deve permitir que as expressées de consulta sejam salvas através de
um historico, de forma automatica em lista;

4.1.7.22. A solugao deve permitir que as expressdes permitam combinadores AND ou OR
para a consulta.

4.1.7.23. Em casos especificos de consulta, a solucdo deve restringir a pesquisa a objetos
desviantes, permitindo expressao para facilitar o filtro de busca.

4.1.7.24. A solucao deve permitir:

.24.1. exclusao de atributos na expressao de consulta;

.24.2. adicao de novas condigbes na expressao de consulta;

.24.3. adicao de novas regras para as expressoes de consulta

.24.4. adicao de atributos nas expressdes de consulta.

. adicao de combinadores como AND ou OR;

ol el e el
[\
N
ul

.25. A solucao deve incluir campo de pesquisa para insercao das sintaxes utilizadas
xpressoes de consulta;

.26. A solucado deve possuir funcionalidade para validar as expressdes de consulta;

.27. A solucado deve permitir gerenciamento das expressdes favoritas para:

7.1. procurar um marcador especifico na lista;

7.2. limitar a pesquisa a uma pasta especffica;

.3. editar um nome de marcador;

4. excluir uma expressao da pagina dos favoritos;

.5.

.6.

a

(7]

editar o nome de uma pasta de favoritos (se houver);
excluir uma pasta de favoritos (se houver);
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8. A pesquisa deve incluir florestas e dominios especificos como alvo;

4.1.7 29. A solugao deve fornecer informacgdes detalhadas sobre cada evento que afeta suas
infraestruturas AD, visto que um evento especifico permitird a revisdo das informacdes
técnicas e tomada de medidas corretivas, se necessario para o Indicador do nivel de
gravidade da Exposicao (Critico, Alto, Médio ou Baixo);

4.1.7.30. A solucado deve permitir a visualizacao de alteragdes de todos os atributos, com no
minimo os seguintes status:

4.1.7.30.1. adicao;

4.1.7.30.2. excluséo;

4.1.7.30.3. inalterado.

4.1.7.31. A solucdo deve permitir a visualizacdo sobre dominios impactados, incluindo os
seguintes indicadores:
4.1.7.31.1. informacao;

4.1.7.31.2. detalhes da Vulnerabilidade;
4.1.7.31.3. objetos desviantes; e
4.1.7.31.4. recomendacodes.

4.1.8. Visualizagao sobre vulnerabilidades:

4.1.8.1. A solucdo deve oferecer visualizacdo em representacdao grafica sobre potenciais
vulnerabilidades para os ativos criticos;

4.1.8.2. Mostrar os possiveis caminhos que um invasor pode seguir para comprometer um
ativo de um ponto de entrada;

4.1.8.3. Mostrar os possiveis movimentos laterais no Active Directory de qualquer ativo;
4.1.8.4. Mostrar todos os caminhos que podem potencialmente assumir o controle de um
ativo;

4.1.8.5. Ajuste e manuseio de forma intuitiva aos graficos exibidos.
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4.1.9. Deteccao a ataques em tempo real:

4.1.9.1. A solugao deve ter a capacidade de detectar ataques em tempo real e interrupcao
imediata contemplando:

4.1.9.1.1. Visualizagao de todas as ameacas a partir de uma linha do tempo do ataque de
forma precisa;

4.1.9.1.2. Consolidando a distribuicdo de ataques em uma visualizacdo Unica.

4.1.9.1.3. Anaélise detalhada sobre um ataque ao Active Directory;

4.1.9.1.4. Explorar as descricées do MITRE ATT&CK diretamente dos incidentes detectados.
4.1.9.2. A solucao deve ter a capacidade de detectar ataques que afetam as infraestruturas
AD por meio de Indicadores de Ataque (IoAs) e atribuir niveis de gravidade ao fluxo
constante de ataques que estdo sendo monitorados e analisados das seguintes formas:
4.1.9.2.1. Critica;

4.1.9.2.2. Alta;

4.1.9.2.3. Média;

4.1.9.2.4. Baixa

4.1.9.3. A visualizagdo deve exibir blocos de dominio organizados por:
4.1.9.3.1. Ordem alfabética;

4.1.9.3.2. Criticidade; e

4.1.9.3.3. Florestas;

4.1.9.4. Deve conter no minimo as seguintes funcionalidades:

4.1.9.4.1. Distribuicdo de ataques mostrando os niveis de gravidade relacionados ao fluxo
constante de ataques;

4.1.9.4.2. Top 3 dos principais ataques e seus nimeros de ocorréncias.

4.1.9.4.3. Capacidade de atualizar a visualizagao.

.1.9.5. Capacidade de editar o tipo de grafico exibido na pagina.

.1.9.6. Capacidade de gerar e exportar relatorios listando os ataques;

.1.9.7. Capacidade de selecionar data e hora iniciais para mostrar uma linha do tempo dos
aques;
1
1
1

-

.1.9.8. A solugao deve possibilitar a aplicacao de filtros a incidentes;

.1.9.9. Possibilidade de definir critérios de pesquisa para execucgéao;

.1.9.10. Acesso a explicacdes detalhadas sobre os ataques que afetam as infraestruturas
o AD;

11. Capacidade de fechar ou reabrir um incidente;

12. Extracao de relatério mostrando todos os incidentes.

B o R RS T S L o

o

9.
9.

4.1.10. Gestao de seguranca das infraestruturas do AD:

4.1.10.1. A solugao deve medir a maturidade de seguranca das infraestruturas do AD por
meio de Indicadores de Exposicdo e atribuir niveis de gravidade ao fluxo constante de
eventos que estdo sendo analisados e monitorados.

4.1.10.2. Sao os niveis do subitem anterior:

4.1.10.2.1. Critico;

4.1.10.2.2. Alto;

4.1.10.2.3. Médio; e

4.1.10.2.4. Baixo.

4.1.10.3. A solugado deve exibir blocos sobre os indicadores com os seguintes requisitos:
4.1.10.3.1. Por severidade e cédigo de cores;

4.1.10.3.2. Verticalmente, por ordem de severidade;

4.1.10.3.3. Horizontalmente, por ordem de complexidade;

4.1.10.3.4. Em ordem alfabética;

4.1.10.3.5. Por nome de dominio.

4.1.10.4. A solugao deve possibilitar mostrar todos os Indicadores de Exposicao de maneira
facil;

4.1.10.5. A solucao deve ter a capacidade de restringir a selecdo a florestas e dominios
especificos;

4.1.10.6. A solugao deve ter a capacidade de diferenciar os seguintes elementos:
4.1.10.6.1. Indicadores de exposicao;
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4.1.10.6.2. Eventos;

4.1.10.6.3. Objetos desviantes;

4.1.10.7. A solucao deve possibilitar a visibilidade sobre vulnerabilidades para ver uma
descricao completa e sua potencial ameaca;
4.1.10.8. A solucao deve revelar objetos desviantes que revelam fraquezas ou
comportamentos potencialmente perigosos as infraestruturas do AD;
4.1.10.9. Possibilitar as seguintes acdes sobre objetos desviantes:

10.9.1. Recuperar objetos afetados no AD;

10.9.2. Ignorar objetos afetados no AD por um periodo de tempo;

10.9.3. Selecédo de florestas e dominios para executar uma pesquisa.

10.9.4. Acesso a explicagbes sobre os atributos incriminadores que afetam os
icadores de exposicao;

4.
4.
4.
4.
in
4.1.10.9.5. Exportacao de relatério informando todos os objetos desviantes.

1.
1.
1.
1.
d
1.

4.1.11. Configuracao de seguranca e acesso a geréncia da solucao:

4.1.11.1 A solucao deve possuir protecao contra ataques de forca bruta bloqueando as
contas apds um numero determinado de tentativas de login malsucedidas;

4.1.11.2 Todos os dados armazenados nos servidores da solugao devem ser criptografados
e possuir logs de acesso;

4.1.11.3 Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048
bits;

4.1.11.4 Os dados em transito devem ser criptografados ao menos com o algoritmo AES-
128 bits;

)]}} 4.1.11.5 Os algoritmos de hash devem usar ao menos o algoritmo SHA-256;

4.1.11.6 Sera aceito como comprovacgdo critérios de criptografia publicacdo em site do
fabricante ou declaragédo do préprio fabricante;

4.1.11.7 Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-
256 bits;

4.1.11.8 Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter
acesso aos dados da solugao;

4.1.11.9 A solucao deve permitir a criagdo de, no minimo, 20 contas para geréncia e acesso
aos relatoérios, sem custo adicional;

4.2 INSTALACKO E CONFIGURACKO ITEM 02
Caracteristicas técnicas minimas:

4.2.1. Efetuar a instalacéo e configuragédo, em conjunto com a Contratante, para uso da
solucdo proposta, contendo no minimo os seguintes itens:

a) Validagdo que as maquinas virtuais e/ou servidores fisicos atendem os requisitos de CPU,
Memoria e Rede definidos pelo fabricante conforme documentacao;
b) Validacdo do espaco de armazenamento das maquinas virtuais e/ou servidores fisicos
atendem os requisitos pelo fabricante conforme documentacao;
c) Validacao das liberacdes necessarias no firewall junto a CONTRATANTE para confirmar se
atendem os requisitos pelo fabricante conforme documentacao;
d) Configuracdo do enderecamentos de IP, DNS, GATEWAY e NTP da solucao e dos seus
componentes;
e) Criagcao dos logins de acesso iniciais para administracdo da solucdo e dos seus
componentes;
f) Criacdo dos logins de acesso para outras atividades nao administrativas da solucao e dos
seus componentes;
g) Licenciamento da solugao e dos seus componentes;
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h) Configuracdao dos dominios e servidores Active Directory a serem monitorados;
i) Configuragdes iniciais da investigacao de Eventos;

j) Configuracdes dos Indicadores de Exposicao;

|) Configuracdes das Topologias Graficas de comunicacgédo;

m) Configuracdes dos Indicadores de Ataques;

n) Configuragdes iniciais dos dashboads de analise e monitoramento.

0) Configuragdes iniciais dos relatorios de analise e monitoramento.

4.2.2. A instalacdo e configuracdo da solugdo podera ser feita por meio de acesso remoto;

4.2.3. A CONTRATADA devera aceitar as especificagbes de softwares e protocolos de
seguranca estabelecidos pela CONTRATANTE para a realizacao do acesso remoto;

4.2.4. Nao serao aceitos softwares "beta” ou em desenvolvimento;

4.2.5. Somente sera aceita a instalacdo por técnico certificado na fabricante da solucao, da
CONTRATADA ou do fabricante;

4.2.6. A CONTRATADA devera elaborar documentacdo, contendo no minimo os seguintes
itens:

4.2.6.1 Cronograma;

4.2.6.2 Levantamento de informacdes sobre o ambiente atual;

4.2.6.3 Definicdo dos parametros de configuracdo basicos e avancados a serem
implementados;

4.2.6.4 Mapa de rede contendo a topologia a ser implementada ou atualizada;

4.2.6.5 Gerenciamento de mudancas, contemplando analise de riscos de implementacdo da
solugao;

4.2.6.6 Procedimentos de implementacao e de rollback no caso de problemas nao previstos
previamente.

4.3 REPASSE TECNOLOGICO ITEM 03

Caracteristicas técnicas minimas:

4.3.1. A contratada devera ministrar treinamento, na lingua portuguesa, para até 10 (dez)
servidores indicados pelo 6rgao, com carga horaria minima de 20 horas.

4.3.2. O conteudo do treinamento a ser ministrado devera contemplar os seguintes itens:

a. Procedimentos de instalacao;

b. Todos os procedimentos necessarios a configuracdo técnica;

c. Todos os procedimentos necessarios a completa operacdo do produto;

d. Todos os procedimentos de manutengcdo do produto que devem ser realizados pelos
técnicos do orgéo.

4.3.3. O treinamento podera ser realizado virtualmente por profissional certificado pelo
fabricante do produto ofertado;

4.3.4. O treinamento devera ser ministrado em horario definido pelo tribunal, em dias uteis;
4.3.5. O treinamento sera dado como concluido apds a avaliacdo dos participantes, com o
preenchimento da Planilha de Avaliacdo de Treinamento, devendo ser obtida média superior
a 70%, caso contrario a CONTRATANTE podera solicitar a realizacdo de novo treinamento,
com a reformulacédo que achar necessaria.

4.4 SUPORTE TECNICO ESPECIALIZADO ITEM 04
Caracteristicas técnicas minimas:

4.4.1 O suporte técnico especializado serd solicitado pela contratante sob demanda
e prestada por meio de acesso remoto, pelo periodo de 60 (sessenta) meses em lingua
portuguesa, de acordo com as necessidades elencadas, nos dias uteis (de segunda a sexta-
feira), no horario de 08hs as 18hs, e deverdao executar as seguintes atividades:
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a) Acompanhar, quando solicitado pela CONTRATANTE, todas as operacdes realizadas no
sistema

durante determinado periodo de tempo, sempre que constatada a necessidade pela
contratada

e notificado a contratante através da Web, E-mail ou telefone;

b) Esclarecer duvidas de usuarios em relacdo a operacao do sistema e/ou solucao ofertada;

c) Prestar servicos de suporte técnico para a solucdo de problemas que impecam o perfeito

funcionamento do sistema e/ou solucao ofertada de acordo com o tempo de resposta citado
abaixo;

d) Reportar a CONTRATANTE quaisquer outros problemas verificados durante o
atendimento,

relativos ou ndo a solucéo ofertada;

e) Fornecer informacdes aos usuarios da CONTRATANTE sobre a situacdo e o andamento de

servicos de manutencgdo e/ou consultivos solicitados;

f) Diagnosticar a performance do solugao em seus aspectos operacionais;

g) Identificar e notificar problemas inerentes ao software e/ou solucgao;

h) Notificar possiveis problemas de performance oriundos do ambiente onde a solucdo se
encontra

instalada;

i) Discutir implementacgées de melhorias e atualizacdes, visando possiveis adequacodes;

j) Na prestacdo dos servicos, quando solicitado pela CONTRATANTE, a CONTRATADA
utilizara

profissionais com qualificacao e treinamento adequados para o desenvolvimento das tarefas
relacionadas;

k) Apoiar na criacdo de dashboad 's e relatorios da software e/ou solugao;

|) Apoiar na solucdo de problemas relativos a solucdo e as licencas adquiridas para
chamados Nivel

1 (padrao);

m) Intermediacédo, acompanhamento e suporte entre a CONTRATANTE e o fabricante da
solugao

para chamados Nivel 2, 3 e 4;

n) Documentacdo e transferéncia de conhecimento das atividades técnicas e consultivas
realizadas;

0) Relatorio final através da Web, E-mail ou telefone formalizando o inicio e o término de
cada

solicitagao;

gD

4.4.2 A CONTRATADA devera aceitar as especificacbes de softwares e protocolos de
seguranca estabelecidos pela CONTRATANTE para a realizacao do acesso remoto.

5 - DAS CONDIGCOES DE INSTALAGCAO E GARANTIA
5.1 - Do local onde os softwares e licengas poderao ser entregues:

5.1.1. As licencas deverdao ser entregues em formato digital, por e-mail, ou
disponibilizada para download em site do fabricante do produto.

5.2 - Condigdes de participagao e realizagdo dos servigos

5.2.1. A solucdo sera constituida de softwares, licengas e servicos relacionados nos itens
do lote, sendo todos de um mesmo fabricante, garantindo a entrega e execucao dos
servicos por uma Unica empresa e a total compatibilidade entre eles;

5.2.2. A escolha do agrupamento dos itens em lote visa que a empresa fornecedora que
prestara os servicos de fornecimento sera a mesma que prestara os servigos de instalacao,
configuracdo, repasse tecnoldgico e consultoria especializada durante a vigéncia do contrato
de garantia dos softwares e licengas, garantindo a total compatibilidade entre os
softwares solicitados e a capacidade técnica de manter a solugdo em operacgao.
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5.3 - Garantia e suporte técnico

5.3.1. Os softwares e licencas fornecidos deverao estar cobertos por garantia que ofereca
atualizacGes necessarias para a correcdo de vicios, pelo periodo especificado no item 1, a
contar da data do aceite provisorio do software, conforme Art. 73, I, “a”, da Lei
8.666/1993;

5.3.1.1 O suporte pelo fabricante sera obrigatorio;

5.3.2. Devem estar explicitos na proposta os part numbers de garantia oficial do
fabricante no Brasil;

5.3.3 O tempo da garantia e suporte estardo explicitadas nas especificacdes especificas
dos respectivos itens.

5.3.4. A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura
de suporte técnico, cabendo a este 6rgdao a abertura do chamado com intermediacdo da
empresa fornecedora dos produtos ou diretamente com o fabricante;

5.3.5. A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1
(um) profissional com certificacdo técnica emitida pelo fabricante, capaz de prestar o
Servico de Suporte Técnico Especializado registrado no item 4;

5.3.6. Os chamados telefonicos deverdo estar disponibilizados de segunda a sexta-feira,
das 8 as 18 horas, adotando-se para tanto o horario de Brasilia;

5.3.6.1 O tempo para a resposta dos chamados dependera da severidade do problema
conforme abaixo:

5.3.6.2 Nao podera ser superior a 2 horas, apds abertura do chamado, para problemas
com severidade critica (Funcionalidade do produto completamente degradada, impacto
critico nas operacdes);

5.3.6.3 Na&o podera ser superior a 12 horas, apos abertura do chamado, para problemas
com severidade alta (Funcionalidade do produto severamente degradada, impacto
severo nas operacoes);

5.3.6.4 Nao podera ser superior a 2 (dois) dias Uteis, apos abertura do chamado, para
problemas com severidade média (Erros, problemas gerais, produto danificado, no entanto,
as operagdes permanecem funcionais );

5.3.7. A empresa contratada ou o fabricante deverdo disponibilizar, cumulativamente,
abertura de suporte técnico por meio de atendimento telefonico, website e e-mail;

5.3.8. Os servicos de garantia aos produtos deverdo ser prestados por empresa
credenciada pelo fabricante ou pelo préprio fabricante dos produtos fornecidos.

5.3.9. A contratada ou o fabricante deverao disponibilizar um portal web com
disponibilidade de 24 horas por dia, 7 dias por semana e 365 dias por ano, com sistema de
help-desk para abertura de chamados de suporte técnico;

5.3.10. A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o
historico de chamados de suporte técnico, mediante login e senha de acesso ao Sistema;
5.3.11. Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal
web;

5.3.12. Todo o chamado aberto devera ter sua resolucao técnica registrada no sistema
web de help-desk;

5.3.13. A contratante podera solicitar o escalonamento de incidentes ao fabricante
quando se tratarem de correcdes especiais, defeitos nos programas ou defeito em
hardware;

5.3.14. A contratada podera prestar o suporte técnico dos produtos, sendo facultado a ela
o escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a
contratada responsavel pelo gerenciamento do chamado e prestacao de informacdes junto a
contratante;

5.3.15. A garantia iniciara sua contagem a partir da data de emissao da NF dos softwares,
servigos ou licengas;
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5.3.16. Havendo discrepéncias entre o que esta especificado no item especifico e o que
consta nestas condicdes gerais, prevalecera o que esta no item especifico.

5.4 - Atualizagoes

5.4.1. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizacdes
dos softwares dos componentes da solugdo, concebidas em data posterior ao seu
fornecimento, pelo periodo especificado no item 1 (60 meses), sem qualquer 6nus adicional
para o contratante;

5.4.2. As atualizacbes incluidas devem ser do tipo “"minor release” e “major release”,
permitindo manter todos componentes atualizados em sua Ultima versdo de
software/firmware.

5.5 - Condigoes de entrega e recebimento

5.5.1. O fornecimento das licencas de software devera ocorrer em até 10 (dez) dias Uteis
apos a assinatura do contrato.

5.5.2. A entrega do item 2 (Instalagdo e Configuracdo) devera ocorrer em até 10 (dez)
dias Uteis apds o fornecimento das licencas de software.

5.5.3. A entrega do item 3 (Repasse tecnoldgico de 20 horas) sera agendado conforme
disponibilidade de agenda das partes, podendo ser efetuado em outro exercicio financeiro,
mas em prazo nao superior a 90 dias da data de assinatura do contrato e a contratada tera
um prazo de 10 dias uteis para iniciar a prestacdo do servico apds o recebimento da
solicitagao.

5.5.4. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualquer
outra forma de validagdo da ferramenta, comprovando perante o fabricante que trata-se de
uma ferramenta devidamente licenciada;

5.5.5. O Termo de Recebimento Provisorio sera emitido por servidor ou comissao do
tribunal, devidamente constituida para este fim, em até 10 dias uteis apés a entrega
dositens 1 e 2;

5.5.6. O Termo de Recebimento Definitivo seréa emitido por servidor ou comissdo do
tribunal, devidamente constituida para este fim em até 15 dias uteis apés a entrega dos
itens 1,2 e 3.

gD

5.6 - Condigoes de aceite

5.6.1. O aceite do bem somente serd dado apds comprovacdao da entrega e o efetivo
cumprimento de todas as exigéncias da presente especificacdo técnica;

5.6.2. Para comprovacao de pleno atendimento aos requisitos deste edital, serao
consultados folhetos, prospectos, manuais e toda documentacdo publica disponivel
diretamente do site do fabricante. Em caso de dulvida ou divergéncia na comprovacédo da
especificacdo técnica, este dérgao podera solicitar amostra do produto ofertado, sem 6nus ao
processo, para comprovacao técnica de funcionalidades. Esta amostra devera ocorrer em
até 5 (cinco) dias uteis apds a solicitacdo deste drgao. Para a amostra, a empresa devera
apresentar as mesmas versoes do produto ofertado no certame, com técnico certificado na
solucdo para configuracdo e comprovacdo dos itens pendentes, nas dependéncias deste
orgao, conforme itens 1.1.1 e 1.1.2, TC-006.806/2006-4, Acoérddo n° 838/2006-TCU-22
Camara.

5.7 - Condigoes de pagamento

5.7.1. O pagamento sera feito em duas etapas:

5.7.1.1 O valor da primeira etapa sera o somatério dos valores dos itens 1,2 e
4 e sera pago apos a entrega dos itens 1 e 2;
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5.7.1.2 O valor da segunda etapa sera o valor do item 3 e sera pago apos a entrega do item
3.

6 - HABILITAGAO E QUALIFICAGAO DO FORNECEDOR

6.1. A PROPONENTE devera:

6.1.1. Comprovar pertencer ao ramo de atividade pertinente ao objeto da contratacao,
através de cartdo CNPJ, estatuto ou contrato social em vigor devidamente registrado na
Junta Comercial;

6.1.2. Comprovar aptiddo do desempenho de atividade pertinente e compativel em
tecnologia com a solucdo global especificada neste Termo de Referéncia. A comprovacéo
devera acontecer através de:

6.1.2.1. Apresentacao de declaracdo do fabricante da solucao ofertada no lote garantindo
que a empresa revendedora é capaz de fornecer, instalar, configurar e prestar suporte da
solucao ofertada, néo implicando em perda de garantia no Brasil e;

6.1.2.2 Atestados ou certidoes de capacidade técnica, em nome da licitante, expedidos por
pessoas juridicas de direito publico ou privado, registrado nas entidades profissionais
competentes, que comprove o regular fornecimento, instalacédo e configuracao de solugao
de gestdo/gerenciamento de vulnerabilidade em ambiente de infraestrutura que
compreenda Active Directory no parque tecnologico, sendo da mesma marca da solugao que
pretende fornecer a este érgdao no ambito da presente contratacgéo.

6.1.3. Possuir no minimo 1 (um) profissional com certificacdo técnica do fabricante da
solucdo que pretende fornecer a este 6rgdo no ambito da presente contratacéo;

6.1.3.1. O técnico devera estar devidamente contratado pela empresa fornecedora da
solugao.

6.2. Todas as comprovacoes exigidas neste item deverdo ser enviadas durante a fase de
),}} habilitacao.

7 - DAS PENALIDADES

7.1 - O CONTRATANTE podera aplicar a CONTRATADA as penalidades previstas no artigo
49 do Decreto n°® 10.024/2019. A Administracéo podera, ainda, a seu critério, utilizar-se
subsidiariamente das sangdes previstas na Lei n® 8.666/93, no que couber.

7.2. A recusa injustificada do adjudicatario em assinar o contrato, se for o caso, no prazo de
05 (cinco) dias, contados da notificacdo do CONTRATANTE, caracteriza o descumprimento
total da obrigacdo assumida, sujeitando-o a penalidade de multa no percentual de até 30%
(trinta por cento) sobre o valor global da obrigagédo ndo cumprida.

7.3 - Fica estabelecido como falta grave, caracterizado como falha em sua execucdo, a nao
manutencao de todas as condicées de habilitacdo e qualificacdo exigidas na licitacao, que
poderda dar ensejo a rescisdo do contrato, sem prejuizo da aplicacdo da multa
compensatoéria estabelecida no item 7.4 e do impedimento para licitar e contratar com a
Unido, nos termos do art. 49 do Decreto n° 10.024/2019.

7.4 - Com fundamento no art. 49 do Decreto n° 10.024/2019, ficara impedida de licitar e
contratar com a Unido e sera descredenciada no SICAF, pelo prazo de até 5 (cinco) anos,
sem prejuizo das demais cominacgbes legais e de multa compensatoria de até 30% (trinta
por cento), no caso de inexecucao total, sobre o valor total da contratacdo, ou de até 15%
(quinze por cento), no caso de inexecugao parcial, sobre o valor do saldo da contratacao,
respectivamente, a Contratada que:

7.4.1 - ndo assinar o contrato ou a ata de registro de pregos;

7.4.2 - nao entregar a documentacao exigida no edital,

7.4.3 - apresentar documentacao falsa;

7.4.4 - causar o atraso na execucao do objeto;

7.4.5 - nao mantiver a proposta;

7.4.6 - falhar na execugao do contrato;

7.4.7 - fraudar a execucao do contrato;

7.4.8 - comportar-se de modo inidoneo;

7.4.9 - declarar informacdes falsas; e
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7.4.10 - cometer fraude fiscal.

7.5 - Para os fins do item 7.4.8, reputar-se-ao inidoneos atos como os descritos nos arts.
90, 92, 93, 94, 95 e 97 da Lei n°® 8.666/93.

7.6 - A Contratada ficara sujeita, no caso de inexecucdo parcial ou total da obrigacdo, com
fundamento no art. 86 da Lei n°® 8.666/93, a sequinte penalidade:

7.7.1 - multa moratoria de:

7.7.1.1 - 0,05% (zero virgula zero cinco por cento) ao dia sobre o valor do contrato em
caso de atraso na execucgdo do servico, limitada a incidéncia de 10 (dez) dias;

7.7.1.2 - Sendo o atraso superior a 10 (dez) dias, configurar-se-a inexecucdo total da
obrigacdo, a ensejar a aplicacdo da multa compensatoria, prevista no item 7.4, sem
prejuizo da aplicagdo da multa moratéria limitada a 0,5% (zero virgula cinco por cento),
oriunda do atraso referido no subitem anterior, bem como da rescis@o unilateral da avenca.

8. VIGENCIA DA ATA DE REGISTRO DE PREGCOS E DO VALIDADE DO CONTRATO:

8.1. A(s) ata(s) de registro de precos decorrente(s) desta contratacao terdo validade de 12
(doze) meses.

8.2. O(s) contrato(s) decorrentes das ARP s tera(éo) vigéncia de 60 meses, conforme o
suporte do item contratado.

9. OBRIGAGOES DA CONTRATADA

Além das demais obrigacbes descritas ao longo deste Termo de Referéncia, a CONTRATADA
):}} obriga-se a:

solucdo pelos periodos adquiridos, salvo o sistema operacional das maquinas utilizadas pela
solugao.

9.2. Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de
licencas de software ofertadas.

.9.1. Fornecer todas as licencas de software necessarias para utilizacdo completa da

9.3. Cumprir fielmente as obrigacdes assumidas, conforme as especificagdes constante
neste Termo de Referéncia, utilizando-se de todos os recursos materiais e humanos
necessarios para entregar os produtos/prestar os servicos, nos prazos indicados.

9.4. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigacdes assumidas, responsabilizando-se pelos danos causados diretamente a
administracao ou a terceiros, decorrentes de sua culpa ou dolo, por ocasidao da entrega dos
objetos licitados no local indicado, incluindo os possiveis danos causados por
transportadoras, sem qualquer 6nus ao contratante.

9.5. Prestar todos os esclarecimentos que forem solicitados pelo tribunal, credenciando
junto ao orgdo, um representante para prestar os devidos esclarecimentos e atender as
reclamacgdes que porventura surgirem durante a execucao do objeto.

9.6. Assinar, através de seu responsavel legal, Termo de Sigilo e Responsabilidade,
garantindo o sigilo e a confidencialidade dos dados a que vier a ter contato durante a
instalac@o e durante a utilizagao da solugao de software.

9.7. A contratada obrigar-se-a em manter-se em compatibilidade com a habilitacdo e com
as obrigacbes assumidas na licitacdo até o adimplemento total da contratacgéo.

9.8. Executar os servicos nos prazos estabelecidos neste instrumento, nos locais indicados
pela Administracdo, em estrita observancia das especificacdes do Edital e da proposta;

9.9. Atender prontamente aos chamados da Administracdo, relacionados ao objeto da
licitagao;

9.10. Comunicar a Administracdo, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao;
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9.11. Manter, durante toda a execucao do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitagao;

9.12. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e
quaisquer outras que incidam ou venham a incidir na execugao do contrato.

9.13 Apresentar junto com a Fatura/Nota Fiscal dos servicos prestados, as comprovacdes de
regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico
(CRF) e as Fazendas Federal, Estadual e Municipal de seu domicilio ou sede, bem como a
Certidédo Negativa de Débitos Trabalhistas de que trata a Lei n® 12.440/2011; caso esses
documentos ndo estejam disponiveis no SICAF.

9.14 Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigacdes assumidas, nem subcontratar qualquer das prestacdes a que esta obrigada,
exceto nos casos e condigdes autorizadas pelo CONTRATANTE, ja previstos neste Termo de
Referéncia.

10. OBRIGAGCOES DA CONTRATANTE
A Contratante obriga-se a:

10.1. Prover as maquinas virtuais ou fisicas juntamente com sistema operacional de acordo
com documentacao do fabricante.

10.2. Receber provisoriamente o material, disponibilizando local, data e horario.
10.3.Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes do Edital e da proposta, para fins de
aceitacao e recebimento definitivos.

10.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através do
gestor e dos fiscais especialmente designados.

10.5. Efetuar o pagamento na forma e no prazo previsto neste instrumento e no contrato.

11. ADJUDICAGAO DO OBJETO

11.1 - A adjudicacdo sera feita por lote unico, tendo em vista trata-se de solucdo nao
divisiveis, bem como para fins de garantir total compatibilidade entre os itens agrupados.

12 - LOGISTICA REVERSA

12.1. E de responsabilidade da CONTRATADA a disposicdo final responsével e
ambientalmente adequada das embalagens e dos materiais apés o uso, em observancia a
Logistica Reversa disposta no art. 33 da Lei N° 12.305/2010 - que institui a Politica Nacional
de Residuos Sdélidos;

12.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item
anterior, podendo dar outra destinacdo as embalagens e materiais apds o uso, caso julgue
mais conveniente para a Administracao;

12.3. Os materiais utilizados na embalagem do produto ofertado deverdo ter sua
reciclabilidade efetiva no Brasil.

FELIPE CAVALCANTI ALVES
CHEFE DA SECAO DE SEGURANGCA CIBERNETICA

ail
Sel &)
assinatura

eletrénica

Documento assinado eletronicamente por FELIPE CAVALCANTI ALVES em 22/08/2022, as 14:18, conforme art.
10, III, "b", da Lei 11.419/2006.

ADAILTON VENTURA DA SILVA
TECNICO JUDICIARIO

Documento assinado eletronicamente por ADAILTON VENTURA DA SILVA em 22/08/2022, as 14:19, conforme
art. 10, III, "b", da Lei 11.419/2006.
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seil

assinatura
eletrénica

i JOSE CASSIMIRO JUNIOR
SECRETARIO(A) DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

L
Sel! : Documento assinado eletronicamente por JOSE CASSIMIRO JUNIOR em 22/08/2022, as 14:22, conforme art.
assinatura 10, III, "b", da Lei 11.419/2006.

eletrbnica

GEORGE BEZERRA CAVALCANTI LEITE
COORDENADOR(A) DE APOIO A GOVERNANGA, GESTAO DE TIC E SEGURANGA CIBERNETICA

L]
SeI! ! Documento assinado eletronicamente por GEORGE BEZERRA CAVALCANTI LEITE em 22/08/2022, as 14:58,
assinatura conforme art. 19, III, "b", da Lei 11.419/2006.

eletrdnica

ALINE CORREA DOS SANTOS

TECNICO JUDICIARIO
i
Sel. : Documento assinado eletronicamente por ALINE CORREA DOS SANTOS em 22/08/2022, as 16:03, conforme
assinatura art. 10, III, "b", da Lei 11.419/2006.

eletronica

r ¥ A autenticidade do documento pode ser conferida no site https://sei.tre-pb.jus.br/sei/controlador_externo.php?
;i. " ‘;" 4l acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 1342396 e o codigo
-Pi'" =y CRC 2C081873.
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA

Anexo

SECRETARIA DE ADMINISTRACAO E ORCAMENTO
COMISSAO PERMANENTE DE LICITACAO

PREGAO ELETRONICO N. ° 26/2022
(Processo SEI n.© 0003410-33.2022.6.15.8000)
ANEXO II

DOS QUANTITATIVOS E DAS ESPECIFICACOES

GRUPO G1
| UANTIDADE VALOR | ool
" QUANTIDADE | © UNITARIO | "'
ITEM | DESCRICAO | boRr 6RGAO TOTALA | CATSER | po ITEM
REGISTRAR . ITEM
(Rs) (R$)

01 Licenca de || TRE-AC 400 38.581 27502
subscricdo de

solugdo  de || TRE-AL | 1100
auditoria de

seguranca no TRE-
Active AM 1500
Directory por
usuario TRE-AP | 500
ativo do

AD, durante
60 meses de
uso e suporte
do fabricante.

TRE-BA | 3000

TRE-CE | 1900

Demais TRE-DF | 1105
especificagdes
conforme TRE-ES | 1300
Termo de
Referéncia,
Anexo 01 do ng_ 1300
edital.
TRE-
MA 1200
TRE- 700
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02 Instalacéo 23 26972
e configuracao

da solucéao.

Demais
especificacdes
conforme
Termo de
Referéncia,
Anexo 01 do
edital.
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03 Repasse 23 26972

tecnoldgico,

com periodo
minimo de 20
horas para no

minimo 10
alunos.
Demais
especificacdes
conforme
Termo de

Referéncia,
Anexo 01 do
edital.
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TRE-SP 1
TRE-TO 1
TRE-AC 1
TRE-AL 1
TRE-AM 1
TRE-AP 1
TRE-BA 1
TRE-CE 1
TRE-DF 1
TRE-ES 1
TRE-GO 1

Suporte

Tecnico TRE-MA | 1

Especializado

durante 60

meses. TRE-MS 1

Demais TRE-MT | 1 23 26972

especificagdes

conforme TRE-PA 1

Termo de

Referéncia,

Anexo 01 do || 'RE-PB 1

edital.
TRE-PE 1
TRE-PI 1
TRE-RJ 1
TRE-RN 1
TRE-RO 1
TRE-SC 1
TRE-SE 1
TRE-SP 1
TRE-TO 1
VALOR TOTAL DO GRUPO G1

OBSERVACAO:
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1.9) Havendo qualquer discordancia entre a descricdo do CATMAT/CATSER e a do EDITAL,
prevalecera a descricdo do EDITAL.

Jodo Pessoa (PB), 29 de agosto de 2022.

ANDREZA ALVES GOMES
PREGOEIRO(A)

L ]
SeI! ! Documento assinado eletronicamente por ANDREZA ALVES GOMES em 29/08/2022, as 09:48, conforme art. 19, III,
assinatura "b", da Lei 11.419/2006.

eletrdnica

' acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador 1349737 e o codigo CRC
. ESF478D2.
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TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
SECRETARIA DE ADMINISTRACAO E ORCAMENTO

COMISSAO PERMANENTE DE LICITACAO

PREGAO ELETRONICO N.° 26/2022
(Processo SEI n.° 0003410-33.2022.6.15.8000)

ANEXO Il

MINUTA DA ATA DE REGISTRO DE PRECOS
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Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Jodo Pessoa - PB

MINUTA - SECOMP

Ata de Registro de Pregos n? XX/2022
PREGAO ELETRONICO N° 26/2022
(Processo N° 0003410-33.2022.6.15.8000)

Aos xx (xxxxxx) dias do més de xxxxxxxx do ano de 2022, o TRIBUNAL REGIONAL
ELEITORAL DA PARAIBA, denominado ORGAO GERENCIADOR (UASG: 070009), CNPJ N°©
06.017.798/0001-60, com sede na Avenida Princesa Isabel, n® 201 - Tambid - Jodo
Pessoa/PB, CEP 58.020-911, neste ato representado pelo Sr. ARIOALDO ARAUJO
JUNIOR, Secretério de Administracdo e Orcamento do TRE/PB, CPF/MF n°® 436.901.064-00,
residente e domiciliado nesta Capital, considerando o resultado do Pregdo Eletrénico N©°

=l XX/2022 - TRE/PB, cujo objetivo fora a formalizagdo de registro de pregos para
contratagdo de solugido unificada de Auditoria de Seguranca no Active Directory
com armazenamento e gerenciamento em Local (On Premise), compreendendo

aquisigé‘io de servigos de software e suporte técnico, processada nos termos do
Processo Administrativo Eletronico N°© 0003410-33.2022.6.15.8000, RESOLVE, com

amparo nas Leis n° 8.666/93 e 10.520/2002, na Lei Complementar n® 123/2006, no
Decreto n© 10.024/2019, no Decreto n° 7.892/2013 (alterado pelo Decreto n© 8.250/2014 e
pelo Decreto n® 9.488/2018), e no Decreto n° 8.538/2015, REGISTRAR OS PRECOS da
empresa XXXXXXXXXXXXXXXXXXXXXXXXXX, CNPJ n% XXXXXXXXXXXXXXXXXXXX, com sede
Na  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.  CEP.: XXXXXXXXXXXXXXXX.  E-mail:
XXXXXXXXXXXXXXXXXXX, telefone: XXXXXXXXXXXXXXXXXXXXXXX, neste ato representado(a)
POr XXXXXXXXXXXXXXXXXXXXXX, CPF N0 XXXXXXXXXXXXXXXXXXX, doravante denominado
FORNECEDOR, atendendo as condigGes previstas no instrumento convocatorio e segundo as
cldusulas e condicdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

A presente Ata de Registro de Precos estabelece as clausulas e condicGes gerais para
o registro de pregos, objetivando a contratacdo de solugdo unificada de Auditoria de
Segurancga no Active Directory com armazenamento e gerenciamento em Local (On
Premise), compreendendo aquisicdo de servicos de software e suporte
técnico, cujos quantitativos, especificacdes, precos e fornecedores foram previamente
definidos, através do procedimento licitatério em epigrafe.

CLAUSULA SEGUNDA - DA ASSINATURA DA ATA

a) O fornecedor classificado, sera convocado para assinar a ata de registro de
precos, dentro do prazo de 05 dias uteis (condigdes estabelecidas no instrumento
convocatério), podendo o prazo ser prorrogado uma vez, por igual periodo,
quando solicitado pelo fornecedor e desde que ocorra motivo justificado aceito
pela administragao.

a.1) E facultado & administracdo, quando o convocado ndo assinar a ata de registro de
pregos no prazo e condicdes estabelecidos, convocar os licitantes remanescentes, na ordem
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de classificacdo, para fazé-lo em igual prazo e nas mesmas condicbes propostas pelo
primeiro classificado.

b) A ata de registro de precos implicara compromisso de fornecimento nas condigbes
estabelecidas, apos cumpridos os requisitos de publicidade.

b.1) A recusa injustificada do fornecedor classificado em assinar a ata, dentro do prazo
estabelecido neste artigo, ensejara a aplicacdo das penalidades legalmente estabelecidas.

c) A contratacdo com os fornecedores registrados sera formalizada pelo 6rgdo interessado
por intermédio de instrumento contratual, emissdo de nota de empenho de despesa,
autorizacdo de compra ou outro instrumento habil, conforme o art. 62 da Lei n° 8.666, de
1993.

d) A existéncia de precos registrados ndo obriga a administracdo a contratar, facultando-se
a realizacdo de licitacdo especifica para a aquisicdo pretendida, assegurada preferéncia ao
fornecedor registrado em igualdade de condicdes.

CLAUSULA TERCEIRA - DOS ORGAOS INTEGRANTES

a) Integra a presente ARP o Tribunal Regional Eleitoral da Paraiba, localizado em Jodo
Pessoa/PB, na qualidade de ORGAO GERENCIADOR;

b) Fardo parte deste Registro de Precos, como drgados participantes, os orgdos abaixo
elencados, que ficardo responsaveis por suas respectivas contratacoes:
a.v

Tribunal Regional Eleitoral do Acre
Tribunal Regional Eleitoral de Alagoas

Tribunal Regional Eleitoral do Amazonas
Tribunal Regional Eleitoral do Amapa

Tribunal Regional Eleitoral da Bahia
Tribunal Regional Eleitoral do Ceara
Tribunal Regional Eleitoral do Distrito Federal
Tribunal Regional Eleitoral do Espirito Santo
Tribunal Regional Eleitoral de Goias
Tribunal Regional Eleitoral do Maranhao
Tribunal Regional Eleitoral de Mato Grosso do Sul
Tribunal Regional Eleitoral de Mato Grosso
Tribunal Regional Eleitoral do Para
Tribunal Regional Eleitoral de Pernambuco
Tribunal Regional Eleitoral do Piaui
Tribunal Regional Eleitoral do Rio de Janeiro
Tribunal Regional Eleitoral do Rio Grande do Norte
Tribunal Regional Eleitoral de Ronddnia
Tribunal Regional Eleitoral de Santa Catarina
Tribunal Regional Eleitoral de Sergipe

Tribunal Regional Eleitoral de Sdo Paulo

Tribunal Regional Eleitoral do Tocantins
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CLAUSULA QUARTA - DA UTILIZAGCAO POR ORGAO NAO PARTICIPANTE

A ata de registro de precos, durante sua vigéncia, podera ser utilizada por
qualquer érgao ou entidade da administragdo publica federal, estadual, distrital ou
municipal que ndo tenha participado do certame licitatério, mediante anuéncia do
érgdo gerenciador.

a) Os orgados e entidades que nao participaram do registro de precos, quando desejarem
fazer uso da ata de registro de precos, deverdo consultar o 6rgéo gerenciador da ata para
manifestacao sobre a possibilidade de adesao.

b) Cabera ao fornecedor beneficiario da ata de registro de precgos, observadas as condicoes
nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento decorrente de adesao,
desde que nao prejudique as obrigacdes presentes e futuras decorrentes da ata, assumidas
com o orgao gerenciador e orgaos participantes.

c) As aquisigdes ou contratacdes adicionais a que se refere este artigo ndo poderdo exceder,
por 6rgdo ou entidade, a cinquenta por cento dos quantitativos dos itens do
instrumento convocatério e registrados na ata de registro de precos para o odrgao
gerenciador e orgaos participantes.

d) As adesGes a ata de registro de precos ndo poderdo exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de precos para o drgao
gerenciador e orgaos participantes.

S CLAUSULA QUINTA - DAS OBRIGAGCOES DO ORGAO GERENCIADOR
O ORGAO GERENCIADOR, através da SECOMP - Secdo de Compras, obriga-se a:
b}

}) a) gerenciar a presente ARP, indicando, sempre que solicitado, os nomes dos fornecedores,
. 0s precos, os quantitativos disponiveis e as especificacbes dos materiais registrados,

observada a ordem de classificacao indicada na licitacao;
b) convocar o fornecedor registrado, via telefone ou e-mail, para assinatura da ata.

c) observar para que, durante a vigéncia da presente ata, sejam mantidas todas as
condicbes de habilitacdo e qualificagdo exigidas na licitagdo, bem assim, a compatibilidade
com as obrigagdes assumidas, inclusive com solicitacdo de novas certidées ou documentos
vencidos;

d) conduzir eventuais procedimentos administrativos de renegociacao de precos registrados,
para fins de adequacdo as novas condicdes de mercado;

f) acompanhar e fiscalizar o cumprimento das condicées ajustadas no edital da licitacdo e
na presente ARP;

g) solicitar a designacao, dentre os servidores das unidades requisitantes, gestores de
compras/contratos que serdo responsaveis pelos pedidos dos itens registrados.

h) observar o cumprimento da obrigagdo de aplicar a sangdo em caso de restar inobservado
algum compromisso assumido com a assinatura da ata, seja em relacdo ao oOrgao
participante do sistema ou a ele aderente;

h.1) sera do 6rgao contratante (gerenciador, participante ou aderente, a depender do caso)
a competéncia para a imposicdo de sancdes administrativas acaso inadimplida alguma
obrigacdo em momento posterior a celebracdo do contrato. Em sendo o contratante érgao
participante ou aderente, o drgdo gerenciador devera ser informado do inadimplemento
para que sejam observados os respectivos impactos em face da ata de registro de precos,
como o0 seu cancelamento, por exemplo, conforme previsto no art. 20 do Decreto n©°
7.892/2013.

CLAUSULA SEXTA - DAS OBRIGAGCOES DO FORNECEDOR
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O FORNECEDOR obriga-se a:

a) assinar esta Ata ou retirar a respectiva nota de empenho ou instrumento equivalente,
quando for o caso, no prazo maximo de 5 (cinco) dias uteis, contados da convocacao, no
que couber;

b) fornecer as licencas de software necessarias para utilizacdo completa da solucdo pelos
periodos adquiridos, salvo o sistema operacional das maquinas utilizadas pela solugao;

b.1) registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de
licencas de software ofertadas;

c) fornecimento das licencas de software devera ocorrer em até 10 (dez) dias Uteis apos a
assinatura do contrato;

c.1) a entrega do item 2 (instalacdo e configuracdo) devera ocorrer em até 10 (dez) dias
uteis apds o fornecimento das licencas de software;

c.2) a entrega do item 3 (repasse tecnologico de 20 horas) sera agendado conforme
disponibilidade de agenda das partes, podendo ser efetuado em outro exercicio financeiro,
mas em prazo nao superior a 90 dias da data de assinatura do contrato e a contratada tera
um prazo de 10 dias uteis para iniciar a prestacdo do servico apds o recebimento da
solicitagao;

d) fornecimento das licencas de software em estreita conformidade com as especificacdes
contidas no Termo de Referéncia, Anexo I, do Edital do Pregdo Eletrénico n°® 26/2022;

e) fornecimento das licencas de software conforme especificacées e pregos registrados na
presente ARP;

f) fornecer as licencas de software no respectivo endereco do orgdao gerenciador,
participante e ndo participante(s);

g) providenciar a imediata correcdo de deficiéncias, falhas ou irregularidades constatadas
pelo ORGAO GERENCIADOR referentes as condicoes firmadas na presente ARP;

h) manter-se, durante toda a vigéncia da ARP, em compatibilidade com as obrigacdes
assumidas e todas as condicdes exigidas na fase de habilitacdo do Pregdao Eletrénico n.°
26/2022-TRE/PB;

i) fornecer, sempre que solicitado, no prazo maximo de 05 (cinco) dias uteis,
documentacao de habilitagdo e qualificacdao cujas validades encontrem-se vencidas;

j) ressarcir os eventuais prejuizos causados aos orgdos gerenciador, participante e ndo
participante(s), e/ou a terceiros, provocados por ineficiéncia ou irregularidades cometidas
na execucao das obrigacdes assumidas na presente ARP.

CLAUSULA SETIMA - DAS OBRIGAGCOES DO ORGAO NAO PARTICIPANTE
Compete ao Orgdo Ndo-participante:

a) consultar previamente o ORGAO GERENCIADOR no intuito de obter as informacdes
necessarias a contratacdo pretendida, e, em especial, o teor da presente Ata de Registro de
Precos e eventuais alteracdes;

b) apds a autorizacdo do ORGAO GERENCIADOR, o ORGAO NAO PARTICIPANTE deverd
efetivar a contratacao solicitada em até noventa dias, observado o prazo de vigéncia da ata.

c) Compete ao ORGAO NAO PARTICIPANTE os atos relativos & cobranca do cumprimento
pelo fornecedor das obrigacdes contratualmente assumidas e a aplicacdo, observada a
ampla defesa e o contraditorio, de eventuais penalidades decorrentes do descumprimento
de clausulas contratuais, em relagdo as suas proprias contratagbes, informando as
ocorréncias ao ORGAO GERENCIADOR.

CLAUSULA OITAVA - DA VIGENCIA
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A presente Ata de Registro de Precos tera vigéncia de 12 (doze) meses, a contar da data da
sua ultima assinatura eletronica.

A Ata de Registro de Precos seréd EXTINTA:
I) pelo decurso do prazo de vigéncia; ou

II) pela aquisicdo da quantidade total registrada na Ata pelo 6rgdo gerenciador e/ou orgaos
participantes, zerando o quantitativo registrado, considerando-se exaurido o objeto, ainda
gque a ata de registro de precos esteja vigente.

CLAUSULA NONA - DOS PRECOS REGISTRADOS

Os precgos, as quantidades, os fornecedores e as especificacbes dos materiais registrados
nesta Ata encontram-se indicados nos quadros abaixo:

Empresa:

CNP3J: Telefone:

ENDERECO:
CEP.:

E-mail:

Representante legal:
CPF:

Unidade Valor

D)
Quantidade _ ez
Item de Registrada Descricdo Unitario

medida (R$)

Licenca de subscricao de solugdao de
auditoria de seguranca no Active
01 und 38.581 Directory por usuario ativo do
AD, durante 60 meses de uso e
suporte do fabricante

02 servigo 23 Instalagao e configuracao da solugao

Repasse tecnoldgico, com periodo
03 servico 23 minimo de 20 horas para no minimo
10 alunos

Suporte Técnico Especializado durante

04 servigo 23 60 meses

OBS.: As quantidades indicadas nos itens acima correspondem ao numero estimado total a
ser adquirido durante a vigéncia desta Ata, e em conformidade com a legislacdo em vigor; o
TRE/PB e orgaos participantes ndo estdo obrigados a adquirir a quantidade total estimada,
possibilitando a aquisicao integral ou parcial no decurso do prazo vigente.

QUANTITATIVO DEFINIDO PARA CADA ORGAO PARTICIPANTE

TRIBUNAL | ITEM 1 | ITEM 2 | ITEM 3 | ITEM 4

TRE-AC 400 1 1 1
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TRE-AL 1.100 1 1 1
TRE-AM 1.500 1 1 1
TRE-AP 500 1 1 1
TRE-BA 3.000 1 1 1
TRE-CE 1.900 1 1 1
TRE-DF 1.105 1 1 1
TRE-ES 1.300 1 1 1
TRE-GO 1.300 1 1 1
TRE-MA 1.200 1 1 1
TRE-MS 700 1 1 1
TRE-MT 1.600 1 1 1
TRE-PA 1.500 1 1 1
TRE-PB 2.000 1 1 1
TRE-PE 2.200 1 1 1
TRE-PI 1.600 1 1 1
TRE-R] 3.122 1 1 1
TRE-RN 1.300 1 1 1
TRE-RO 700 1 1 1
TRE-SC 1.250 1 1 1
TRE-SE 904 1 1 1
TRE-SP 7.500 1 1 1
TRE-TO 900 1 1 1

CLAUSULA DECIMA - DAS CONDICOES DE PAGAMENTO

a) O pagamento sera efetuado, na medida da execucdo do servico, através de OBC - Ordem
Bancaria de Crédito, OBB - Ordem Bancaria para Banco ou Ordem Bancaria para Pagamento
de Faturas com Cdédigo de Barras, no prazo de 05 (cinco) dias uteis, ou 20 (vinte) dias
corridos, contados da apresentacao da Nota Fiscal/Fatura, conforme o valor da contratacao
seja inferior ou superior, respectivamente ao limite previsto no art. 24, II, da Lei n©
8.666/93, observada a ordem cronoldgica estabelecida no art. 52 da mesma Lei;
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b) A Nota Fiscal/Fatura/Boleto Bancario com codigo de barras, relativo a material
efetivamente entregue, devera ser apresentado no Protocolo Geral do TRE/PB acompanhado
da informacgdo de conta-corrente propria, na qual deseja receber o referido pagamento, com
a identificacdo da instituicdo financeira, nome e prefixo da agéncia correspondente;

c) A comprovacao da regularidade fiscal, para o pagamento, sera verificada por meio do
SICAF e do sitio da Justica do Trabalho;

d) A Nota Fiscal/Fatura sera analisada pelo respectivo Gestor e atestada, se for o caso;

e) Havendo erro na nota fiscal/fatura ou circunstancias que impecam a liquidacdo da
despesa, aquela serd devolvida e o pagamento ficara pendente até que a contratada
providencie as medidas saneadoras. Nesta hipotese, o prazo para o pagamento iniciar-se-a,
apos a regularizacdo da situacdo e/ou reapresentacdo da nota fiscal/fatura, ndo acarretando
qualquer 6nus para o Contratante.

f) O CNPJ constante da nota fiscal/fatura devera ser o mesmo indicado na proposta/nota de
empenho, sob pena de nao ser efetuado o pagamento;

g) A Administracdo se reserva ao direito de ndo efetuar o pagamento se, no ato da
atestacao da nota fiscal/fatura por parte do gestor do contrato, este verificar que o material
foi entregue em desacordo com o especificado no Termo de Referéncia, Anexo I do Edital
do Pregéao Eletrénico n° 26/2022;

h) caso o fornecedor seja optante pelo Sistema Integrado de Pagamento de Impostos e
Contribuicdes das Microempresas e Empresas de Pequeno Porte — SIMPLES, este nédo ficara
sujeito a retencdo prevista na Instrucdo Normativa RFB n® 1234, de 11 de janeiro de 2012 ;

h.1) consoante disciplina a Instrucdo Normativa RFB n© 1.234/2012, modificada pela IN
RFB1540, de 05 de janeiro de 2015 e pela IN RFB 1552, de 02 de marco de 2015, as
empresas optantes do Simples Nacional, a que se referem os artigos 12 e 15 da Lei n°
9.532/97, deverdo, no ato da assinatura do contrato, apresentar a declaracao assinada por
seu represente legal, na forma dos Anexos II, III ou IV da referida norma, conforme o caso,
em duas vias.

h.2) o TRE/PB anexara a 13 (primeira) via da declaragdo ao processo de pagamento para
fins de comprovacdo a Secretaria da Receita Federal do Brasil (RFB), devendo devolver a 23
via ao interessado como recibo.

i) A Administracao se reserva ao direito de nao efetuar o pagamento se, no ato da atestacao
da nota fiscal/fatura o fornecedor ndo estiver com a documentacao de regularidade fiscal
perante o INSS, o FGTS e a Receita Federal em dia, ocasido em que sera dado prazo para a
regularizacdo, suspendendo-se o pagamento até a devida regularizacao.

j) Caso o licitante tenha o recolhimento dos encargos relativos ao FGTS centralizado, o
documento comprobatdrio de autorizacdao para a centralizacdo dos recolhimentos devera ser
apresentado a Administracao;

k) Havendo atraso no pagamento de suas obrigacdes, o TRE/PB procedera a atualizacdo
financeira didria de seus débitos, onde os juros de mora serdo calculados a taxa de 0,5%
(meio por cento) ao més, ou 6% (seis por cento) ao ano, conforme a seguinte formula:

I=(TX/100)
365

EM=IxXxNXxVP
onde:
I = Indice de atualizacdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.
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|) As despesas decorrentes da presente licitacdo correrdo por conta de recursos especificos
consignados no Orcamento da Uniao;

m) Nenhum pagamento serd efetuado a contratada, enquanto pendente de liquidacédo
qualquer obrigacao financeira que |he for imposta, em virtude de aplicacdo de penalidade,
nos termos do art. 86, caput e §2° e §3° e/ou art. 87, §1° da Lei n° 8.666/93, sem que
isso gere direito a reajustamento de precos.

CLAUSULA DECIMA PRIMEIRA - DA CONDICAO ESPECIFICA

A existéncia desta Ata de Registro de Precos ndo obriga o ORGAO GERENCIADOR e ORGAOS
PARTICIPANTES a firmar as futuras contratacdes com o fornecedor cujos precos tenham
sido registrados, sendo-lhe facultada a realizacdo de procedimento especifico para
determinada contratagdo, assegurado ao particular cujo prego foi registrado, em caso de
igualdade de condicoes, a preferéncia.

CLAUSULA DECIMA SEGUNDA - DA PUBLICIDADE

Os pregos, os quantitativos, o(s) fornecedor(es) e as especificagdes resumidas do objeto,
como também as possiveis alteracoes da presente ARP, serdo publicadas no Diario Oficial da
Unido, Secado 3, na forma de extrato, em conformidade com o disposto no paragrafo unico
do artigo 61, da Lei n© 8.666/93.

CLAUSULA DECIMA TERCEIRA - DAS ALTERAGCOES

a) E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de precos,
):}) inclusive o acréscimo de que trata o §_1° do art. 65 da Lei n°® 8.666, de 1993, nos termos
do § 19 do art. 12 do Decreto 7.892/2013.

b) Os contratos decorrentes da Ata de Registro de Precos poderdo sofrer alteracdes,
obedecidas as disposicdes contidas no § 3° do art. 12 do Decreto 7.892/2013 e no art. 65,
da Lei 8.666/93.

CLAUSULA DECIMA QUARTA - DO CANCELAMENTO DO REGISTRO DO FORNECEDOR
O FORNECEDOR tera seu registro cancelado nos seguintes casos:
I - Por iniciativa da Administragao, quando:

a) nado cumprir as exigéncias do instrumento convocatoério da licitacdo supracitada e as
condicbes da presente ARP;

b) recusar-se a retirar a nota de empenho nos prazos estabelecidos, salvo por motivo
devidamente justificado e aceito pela Administracao;

c) der causa a rescisdo administrativa decorrente desta ARP;

d) em qualquer das hipdteses de inexecucdo total ou parcial relativa ao presente Registro
de Precos;

e) ndo manutencao das condicdes de habilitacdo e compatibilidade;
f) ndo aceitar a reducéo dos precos registrados, nas hipoteses previstas na legislacédo;

g) sofrer sangdo prevista nos incisos III ou IV do caput do art. 87 da Lei n°® 8.666, de 1993,
ou no art. 79 da Lein® 10.520, de 2002;

h) em razées de interesse publico, devidamente justificadas.
II - Por iniciativa do proprio FORNECEDOR:

a) mediante solicitagdo por escrito, comprovar a impossibilidade de cumprimento das
exigéncias insertas neste Registro de Precos, tendo em vista fato superveniente, aceito pelo
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ORGAO GERENCIADOR, que comprovadamente venha a comprometer a perfeita execucdo
contratual;

b) por fato superveniente, decorrente de caso fortuito ou forgca maior que prejudique o
cumprimento da ata, devidamente comprovados e justificados.

Paragrafo Unico - o cancelamento de registro, assegurados o contraditério e a ampla
defesa, devera ser formalizado mediante competente processo administrativo com despacho
fundamentado do Secretario de Administracdo e Orcamento do ORGAO GERENCIADOR.

CLAUSULA DECIMA QUINTA - DAS PENALIDADES E DO CANCELAMENTO DO
REGISTRO

a) A Administracao podera aplicar ao FORNECEDOR as penalidades previstas no artigo 49
do Decreto n° 10.024/2019, sem prejuizo da aplicacdo dos artigos 20 e 21 do Decreto n°
7.892/2013. A Administracdo podera, ainda, a seu critério, utilizar-se subsidiariamente das
sangodes previstas na Lei n® 8.666/93, no que couber.

b) A recusa injustificada do adjudicatério em assinar o contrato, aceitar ou retirar o
instrumento equivalente, dentro do prazo de 05 (cinco) dias uteis, contados da notificacdo
da Administracao, caracteriza o descumprimento total da obrigacdo assumida, sujeitando-o
a penalidade de multa no percentual de até 30% (trinta por cento) sobre o valor global da
obrigacao ndo cumprida.

c) Fica estabelecido como falta grave, caracterizado como falha em sua execugdo, a nao
manutencao de todas as condicées de habilitacdo e qualificacdo exigidas na licitacao, que
poderda dar ensejo a rescisdo do contrato, sem prejuizo da aplicacdo da multa
compensatoéria estabelecida na alinea “c¢” e do impedimento para licitar e contratar com a
Unido, nos termos do art. 49 da do Decreto n© 10.024/2019.

d) Com fundamento no art. 49 da do Decreto n® 10.024/2019, ficara impedida de licitar e
contratar com a Unido e sera descredenciada no SICAF, pelo prazo de até 5 (cinco) anos,
sem prejuizo das demais cominacgbes legais e de multa compensatoria de até 30% (trinta
por cento), no caso de inexecucao total, sobre o valor total da contratacdo, ou de até 15%
(quinze por cento), no caso de inexecugao parcial, sobre o valor do saldo da contratacao,
respectivamente, garantido o direito a ampla defesa, a contratada que, convocada dentro
do prazo de validade de sua proposta:

d.1) Nao assinar o contrato ou a ata de registro de precos;
d.2) Nao entregar a documentacgao exigida no edital;

d.3) Apresentar documentacao falsa;

d.4) Causar o atraso na execucao do objeto;

d.5) Nao mantiver a proposta;

d.6) Falhar ou fraudar na execucgao do contrato;

d.7) Comportar-se de modo inidoneo;

d.8) Declarar informacdes falsas; e

d.9) Cometer fraude fiscal.

e) Para os fins da alinea “d.7”, reputar-se-ao inidéneos atos como os descritos nos arts. 90,
92, 93, 94, 95 e 97 da Lei n° 8.666/93.

f) - As sancgdes descritas na alinea "d” também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de precos que, convocados, ndo honrarem o compromisso
assumido sem justificativa ou com justificativa recusada pela Administracdo Publica.

g) A Contratada ficara sujeita, no caso de inexecucdo parcial ou total da obrigacdo, com
fundamento no art. 86 da Lei n°® 8.666/93, a sequinte penalidade:

g.1) multa moratoria de:
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g.1.1) 0,05% (zero virgula zero cinco por cento) ao dia sobre o valor do contrato em caso
de atraso na execucao dos servicos, até o maximo de 10 (dez) dias;

g.1.2) Sendo o atraso superior a 10 (dez) dias, configurar-se-a inexecucao total da
obrigacdo, a ensejar a aplicagao de multa compensatéria, prevista no item “c”, sem
prejuizo da aplicacdo da multa moratéria limitada a 0,5% (zero virgula cinco por cento),
oriunda do atraso referido no subitem anterior, bem como da rescis@o unilateral da avenca.
h) As multas moratoria e compensatoria poderdo ser cumuladas com as sancgées previstas

w ”n

na alinea “a”.

i) Apenas a aplicacdo das penalidades de adverténcia e multa moratéria, ndo necessitam
ser publicadas no DOU, devendo a intimacdo da apenada dar-se por meio de notificagao.

j) As sancbes estabelecidas nesta clausula sdo da competéncia exclusiva da autoridade
designada nos normativos internos deste Tribunal, facultada a defesa do interessado no
respectivo processo, no prazo de 10 (dez) dias da efetiva notificagao

k) A autoridade competente, na aplicagdo das penalidades previstas nesta clausula, devera
levar em consideracdo a gravidade da conduta da Contratada, o carater educativo da pena,
bem como o dano causado ao Contratante, observados os principios da proporcionalidade,
da razoabilidade, da prevaléncia e indisponibilidade do interesse publico, em decorréncia de
circunsténcias fundamentadas em fatos reais e comprovados.

|) O valor da multa moratoria ou compensatoéria, nos termos do artigo 86, § 3° da LLC,
podera ser descontado da garantia contratual, dos créditos da Contratada ou cobrado
judicialmente, nesta ordem.

m) O recolhimento do valor da multa, moratéria ou compensatoria, devera ser feito no
prazo de 5 (cinco) dias uteis contados da data da intimacdo da aplicacdo da sancéo, sob
pena de seu desconto ser efetuado conforme item anterior, acrescida de juros moratorios de
1% (um por cento) ao més.

n) As penalidades estabelecidas nestas clausulas deverdo ser registradas no SICAF.

0) As penalidades descritas nesta clausula ndo excluem a possibilidade de o CONTRATANTE
cobrar da CONTRATADA indenizacao por eventuais perdas e danos.

p) Caso seja constatada a irregularidade fiscal durante a vigéncia da ARP, a Administracao
notificaréa o Fornecedor para providenciar a regularizacdo no prazo de 30 (trinta) dias.
Persistindo a irregularidade serdo adotadas providéncias no sentido de rescindir a avenca.

CLAUSULA DECIMA SEXTA - DA DOCUMENTAGAO

A presente Ata de Registro de Precos vincula-se as disposicoes contidas nos documentos a
seguir especificados, cujos teores sao conhecidos e acatados pelas partes:

a) Processo Administrativo N° 0003410-33.2022.6.15.8000;
b) Edital do Pregao Eletrénico n°® 26/2022 - TRE/PB e anexos;
c) Proposta Comercial da FORNECEDORA.

CLAUSULA DECIMA SETIMA -DAS DEMAIS CONDICOES

Em vista da implementacao de sistema informatizado de procedimentos administrativos
neste TRE/PB, denominado SEI - Sistema Eletronico de Informacdes, a contratada devera
efetuar o cadastro no referido sistema para acesso as informacdes e para assinatura
eletronica de documentos que serdo necessarias a formalizacdo da contratacao;

Considerando a previsdo de encaminhamento de mensagens eletronicas através do SEI -
Sistema Eletronico de Informacdes, a contratada devera informar pelo menos 1 (uma) conta
de e-mail valida, ficando a contratada obrigada a acessar diariamente o e-mail, acusando
expressamente o recebimento da mensagem, no prazo maximo de 2 (dois) dias Uteis da
data da comunicacao expedida.
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Caso nao haja recebimento expresso, o teor da mensagem sera considerado lido apods o
decurso do prazo descrito.

CLAUSULA DECIMA OITAVA - DO FORO

Para dirimir as questdes decorrentes da presente Ata de Registro de Precgos, fica eleito o
foro da Justica Federal em Jodo Pessoa/PB, com renuncia expressa a qualquer outro, por
mais privilegiado que seja.

Nada mais havendo a tratar eu, Mario Cezar Delgado Régis, Chefe da Secdo de Compras,
lavrei a presente Ata de Registro de Precos que lida e achada conforme vai assinada pelo
ORGAO GERENCIADOR e pelo particular fornecedor.

Arioaldo Araujo Junior

Secretario de Administracao e Orcamento

20O X XXX

Empresa

MARIO CEZAR DELGADO REGIS
CHEFE DA SE(;KO DE COMPRAS

Documento assinado eletronicamente por MARIO CEZAR DELGADO REGIS em 23/08/2022, as 12:31, conforme
assinatura art. 10, III, "b", da Lei 11.419/2006.

eletrénica
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https://sei tre-pb.jus . br/sei/controlador php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1371281&infra_si...  11/11



PODER JUDICIARIO FEDERAL )
TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
SECRETARIA DE ADMINISTRACAO E ORCAMENTO

COMISSAO PERMANENTE DE LICITACAO

PREGAO ELETRONICO N.° 26/2022
(Processo SEI n.° 0003410-33.2022.6.15.8000)

ANEXO IV

MINUTA DO CONTRATO



10/08/2022 11:30 SENTRE-PB - 1250435 - Minuta

Tribunal Regional Eleitoral da Paraiba
Avenida Princesa Isabel, 201 - Bairro Centro - CEP 58020-911 - Jodo Pessoa - PB

MINUTA - SECONT

CONTRATO N°© /2022
Processo SEI n.? 0003410-33.2022.6.15.8000

CONTRATO DE SOLUGAQ UNIFICADA DE AUDITORIA DE SEGURANCA NO ACTIVE
DIRECTORY, COMPREENDENDO AQUISICAO DE SERVICOS DE SOFTWARE E SUPORTE
TECNICO QUE FAZEM ENTRE SI O TRIBUNAL REGIONAL ELEITORAL DA PARAIBA E A
EMPRESA

Aos dias do més de do ano de dois mil e vinte e dois, compareceram, de um lado o TRIBUNAL
REGIONAL ELEITORAL DA PARAIBA, CNPJ n® 06.017.798/0001-60, com foro na cidade de Jo&o Pessoa, situado na Av. Princesa
Isabel, n® 201, Tambia, Estado da Paraiba, CEP 58.020-911, neste ato representado por seu Secretdrio de Administracdo e
Orcamento, ARIOALDO ARAUJO JUNIOR, brasileiro, casado, RG n® 950.531 - SSP/PB, CPF n® 436.901.064-00 , doravante
designado CONTRATANTE ou simplesmente TRE/PB e, de outro lado, a empresa , CNPI: , localizada no
seguinte endereco: , CEP.: , Tel. () , e-mail: , que apresentou
os documentos exigidos por lei, neste ato representada por brasileiro, , RG CPF
daqui por diante designada CONTRATADA que tém, entre si, justo e avengado e celebram por forca do presente instrumento e de
conformidade com o disposto na Lei n® 10.520/2002, no Decreto no 10.024/2019, Decreto n.? 7.892/2013 (Ata de Registro de Preco
’J} n.o - TRE-PB) e no que couber, na Lei n® 8.666/1993 e suas alteracbes, o presente contrato, mediante as seguintes cldusulas e

1

}} condicbes:

E CLAUSULA PRIMEIRA - DO OBJETO

1.1 - O objeto do presente contrato € a aquisicdo de Solucdo unificada de Auditoria de Seguranca no Active Directory, compreendendo
aquisicao de servicos de software e suporte técnico, de acordo com as quantidades, especificacdes e condices, abaixo descritos, para
atender as necessidades do Tribunal Regional Eleitoral da Paraiba, a ser executado de acordo com o especificado neste instrumento e
no Termo de Referéncia n® 03/2022 - SESEC, anexo I do Pregdo Eletrénico n® __ /2022, bem como na Ata de Registro de

Precos n® ___ /2022 TRE-PB, que passa a fazer parte integrante deste ajuste independentemente de transcricdo.
ITEM cg‘l?SAETR/ DESCRICAO
1 27502 Licenca de subscricdo de solucdo de auditor:ia de seguranca no Active Directory por usuario ativo do AD,
durante 60 meses de uso e suporte do fabricante.
2 26972 Instalacdo e configuracdo da solucéo.
3 26972 Repasse tecnologico, com periodo minimo de 20 horas para no minimo 10 alunos.
4 26972 Suporte Técnico Especializado durante 60 meses.

1.2 - As especificacdes técnicas e as caracteristicas dos itens que compdem o objeto do presente contrato, estdo descritas nos itens
4.1 a 4.4 do Termo de Referéncia n® 3/2022 - SESEC.

CLAUSULA SEGUNDA - DO REGIME DE EXECUCAO
2.1 - O servico objeto deste contrato sera realizado por execucéo indireta, no regime de empreitada por preco unitario.

CLAUSULA TERCEIRA - DAS OBRIGACOES DO CONTRATANTE
3.1- O CONTRATANTE se obriga a:

a. promover, através do Gestor e dos fiscais designados, o acompanhamento e a fiscalizacdo dos servicos contratados, sob os
aspectos quantitativo e qualitativo, anotando em registro préoprio as falhas detectadas e comunicando a ocorréncia de quaisquer
fatos que, a seu critério, exijam medidas corretivas por parte da CONTRATADA;
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b. fiscalizar o cumprimento das obrigacdes contratuais assumidas pela empresa, inclusive quanto & continuidade da prestacdo dos
servicos que, ressalvados os casos de forca maior, justificados e aceitos pelo TRE/PB, ndo devem ser interrompidos;

c. notificar a CONTRATADA, por escrito, sobre as imperfeicdes, falhas ou irregularidades constatadas nos fornecimentos, para que
sejam adotadas as medidas corretivas necessérias, fixando prazo para a sua correcao;

A

comunicar imediatamente & CONTRATADA qualquer irregularidade manifestada no fornecimento do objeto contratado;

®

rejeitar, no todo ou em parte, os servicos realizados em desacordo com o Termo de Referéncia n® 03/2022 - SESEC;

h

efetuar o pagamento na forma e no prazo previsto neste contrato e no Termo de Referéncia n® 03/2022 - SESEC;

dar providéncias as recomendacdes da CONTRATADA, concernentes ao objeto do contrato;

m

h. wverificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificacdes constantes
do Edital e da proposta, para fins de aceitacdo e recebimento definitivos;

i. prover as maguinas virtuais ou fisicas juntamente com sistema operacional de acordo com documentacdo do fabricante;

j. Receber provisoriamente o material, disponibilizando local, data e horario.

CLAUSULA QUARTA - DA GESTAO E FISCALIZACAO

4.1 - A gestdo do presente contrato e a fiscalizacdo dos servicos serdo realizadas de acordo com o estabelecido na Portaria n®
18/2018- SAQ/DG, do Tribunal Regional Eleitoral da Paraiba.

4.2 - Ndo obstante a Contratada seja a Unica e exclusiva responsavel pela execucédo de todos os servicos, ao Contratante é reservado
o direito de, sem que de qualquer forma restrinja a plenitude dessa responsabilidade, exercer a mais ampla e completa fiscalizacdo
sobre os servicos ajustados, diretamente ou por prepostos designados.

PARAGRAFO PRIMEIRO - Caberd ao Gestor do contrato, subsidiado pelo Fiscal:

a. cumprir e fazer cumprir o que disciplina a Portaria DG n? 18/2018 - SAQ/DG;

. anotar de forma clara, transparente e organizada, em registro préprio, todas as ocorréncias relacionadas com a execucdo do
contrato;

. comunicar & Secretaria de Administracdo e Orcamento do Tribunal, de imediato, todo e qualquer descumprimento, pela
CONTRATADA, das obrigacdes passiveis de rescisao contratual e/ou aplicacdo de penalidades;

. observar as normas previstas no Cédigo de Etica dos Servidores do Tribunal Regional Eleitoral da Paraiba, instituido pela
Resolucdo n® 21/2014 - TRE/PB.

@ PARAGRAFO SEGUNDO - Cabera ao Fiscal do Contrato:

a. cumprir e fazer cumprir o que disciplina a Portaria DG n? 18/2018 - SAQ/DG;

b. acompanhar, "in loco", a execucdo do contrato, registrando os pontos criticos encontrados, inclusive com a producdo de provas,
datando, assinando e colhendo a assinatura do preposto da contratada para instruir possivel procedimento visando & aplicacdo
de sancdo contratual;

c. recusar os servicos executados em desacordo com o pactuado e determinar o desfazimento, o ajuste ou a correcdo;

d. comunicar & CONTRATADA, mediante correspondéncia com comprovante de recebimento a ser juntado aos autos, eventuais
irregularidades na execucdo contratual, estabelecendo prazo para solucéo;

e. observar as normas previstas no Codigo de Etica dos Servidores do Tribunal Regional Eleitoral da Paraiba, instituido pela
Resolucdo n® 21/2014 - TRE/PB.

CLAUSULA QUINTA - DAS OBRIGAGCOES DA CONTRATADA

5.1 - Sem prejuizo de outros encargos previstos no Edital, decorrentes da lei e no Termo de Referéncia n® 03/2022 -SESEC, anexo I
do Pregdo Eletrénico n© /2022, a CONTRATADA se obriga a:

a) Fornecer todas as licencas de software necessarias para utilizacdo completa da solucdo, pelos periodos adquiridos, salvo o sistema
operacional das maquinas utilizadas pela solucéo;

b) Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de licencas de software ofertadas;

c) Cumprir fielmente as obrigacfes assumidas, conforme as especificacdes constante no Termo de Referéncia n® 03/2022 - SESEC,
utilizando-se de todos os recursos materiais e humanos necessarios para entregar os produtos/prestar os servicos, nos prazos
indicados;

d) Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacdes assumidas, responsabilizando-se
pelos danos causados diretamente & Administracdo ou a terceiros, decorrentes de sua culpa ou dolo, por ocasido da entrega dos
objetos contratados no local indicado, incluindo os possiveis danos causados por transportadoras, sem qualguer &nus ao
CONTRATANTE;

e) Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE, credenciando junto ao érgdo, um representante para
prestar os devidos esclarecimentos e atender as reclamacées que porventura surgirem durante a execucdo do contrato;

f) Assinar, através de seu responsavel legal, Termo de Sigilo e Responsabilidade, garantindo o sigilo e a confidencialidade dos dados a
que vier a ter contato durante a instalacdo e durante a utilizacdo da solucdo de software;

g) A contratada obrigar-se-d em manter-se em compatibilidade com a habilitacdo e com as obrigacfes assumidas na licitacdo até o
adimplemento total da contratacéo;

h) Executar os servicos nos prazos estabelecidos neste instrumento, nos locais indicados pela Administracdo, em estrita observancia
das especificacdes do Edital e da proposta;
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i) Atender prontamente aos chamados da Administracdo, relacionados ao objeto da contratacdo;

j) Comunicar @ CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovacéo;

k) Manter-se, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes assumidas e com todas as condicbes de
habilitacdo e qualificacdo exigidas na licitacdo;

|) Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes, seguros,
deslocamento de pessoal, prestacdo de garantia e quaisquer outras que incidam ou venham a incidir na execucdo do contrato;

m) Apresentar junto com a Fatura/Nota Fiscal dos servicos prestados, as comprovacdes de regularidade junto & Seguridade Social
(CND), ao Fundo de Garantia por Tempo de Servico (CRF) e as Fazendas Federal, Estadual e Municipal de seu domicilio ou sede, bem
como a Certiddo Negativa de Débitos Trabalhistas de que trata a Lei n©® 12.440/2011; caso esses documentos ndo estejam disponiveis
no SICAF.

n) N&o transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacées assumidas, nem subcontratar qualquer das
prestacfes a que esta obrigada, exceto nos casos e condicdes autorizadas pelo CONTRATANTE, j& previstos no Termo de Referéncia n°
03/2022 - SESEC;

o) Garantir o sigilo e a inviolabilidade das informacdes do CONTRATANTE, que eventualmente, seus empregados ou prepostos, tenham
acesso, durante os procedimentos de instalacdo e manutencdo dos softwares, bem como durante a operacdo, respondendo pelos
danos que eventual vazamento de informacado, decorrentes de acdo dolosa, negligéncia, impericia ou imprudéncia, venha ocasionar a
contratante ou a terceiros;

p) Aceitar os acréscimos ou supressdes nos quantitativos que se fizerem indispensaveis, sempre nas mesmas condicdes da proposta,
na forma do preceituado no art. 65, § 19, da Lei n® 8.666/93;

q) Responsabilizar-se por eventuais transtornos ou prejuizos causados aos servicos do TRE/PB, decorrentes de ineficiéncia, atrasos ou
irregularidades cometidas na execucdo dos servicos;

r) Reparar, corrigir ou substituir, 4s suas expensas, no todo ou em parte, os servicos objeto deste contrato, em que se verificarem
vicios, defeitos ou incorrecdes resultantes da execucdo;

s) Executar fielmente o Contrato, de acordo com as cldusulas avencadas;

t) Manter sigilo, sob pena de responsabilidade civil, penal, e administrativa, sobre todo e qualquer assunto e documento de interesse
do CONTRATANTE, ou de terceiros, de que tomar conhecimento em razdo da execucdo do objeto do contrato, devendo orientar seus
empregados a observar rigorosamente esta determinacéo;

u) Comunicar de imediato ao CONTRATANTE toda e qualquer irregularidade observada em virtude da prestacdo de servicos, prestando
esclarecimentos que julgar necessarios;

v) Abster-se qualquer que seja a hipotese, de veicular publicidade ou gualquer outra informacéo acerca das atividades, objeto deste
contrato, sem prévia autorizacdo do contratante.
,.? D)

CLAUSULA SETIMA - DO PRECO
7.1 - O CONTRATANTE pagard a CONTRATADA os seguintes valores unitérios:

.. Valor
Item Descricdo Quant. Unitario Valor Total
Licenca de subscricdo de solucdo de auditoria de seguranca no Active
01 Directory por usuério ativo do AD, durante 60 meses de uso e suporte do RS RS
fabricante.
02 Instalacdo e configuracdo da solucéo.
03 Repasse tecnologico, com periodo minimo de 20 horas para no minimo 10
alunos.
04 Suporte Técnico Especializado durante 60 meses.
Valor Total RS

7.2 - O valor total do presente contrato é de R$ ( ).

6.2.1 - O valor acima referido inclui todos os custos diretos e indiretos, bem como deveres, obrigacfes e encargos de qualquer
natureza, ndo sendo devido a Contratada qualquer outro pagamento resultante da execucdo deste ajuste.

CLAUSULA OITAVA - DO PAGAMENTO

8.1 - O pagamento sera feito em duas etapas:

8.1.1 - O valor da primeira etapa serd o somatério dos valores dos itens 1,2 e 4 e serd pago apods a entrega dos itens 1 e 2;
8.1.2 - O valor da segunda etapa serd o valor do item 3 e serd pago apos a entrega do item 3.

8.2 - O pagamento serd efetuado por etapas, ao final da conclusdo de cada uma delas, através de OBC - Ordem Bancaria de Crédito,
OBB - Ordem Bancéria para Banco ou Ordem Bancéria para Pagamento de Faturas com Cddigo de Barras, no prazo de 05 (cinco) dias
Uteis, ou 20 (vinte) dias corridos, contados da apresentacdo da Nota Fiscal/Fatura, conforme o valor da contratacdo seja inferior ou
superior, respectivamente ao limite previsto no art. 24, 1I, da Lei n® 8.666/93, observada a ordem cronoldgica estabelecida no art. 59
da mesma Lei;
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8.1.1 - A Nota Fiscal/Fatura/Boleto Bancédrio com codigo de barras, relativo ao servico prestado, deverd ser apresentado no
Protocolo Geral do TRE/PB, acompanhado da declaracdo de conta-corrente prépria, na qual deseja receber o referido pagamento, com
a identificacdo da instituicdo financeira, nome e prefixo da agéncia correspondente;

8.2 - Nenhum pagamento sera efetuado a proponente enquanto pendente qualguer obrigacdo que viole o previsto neste contrato;

8.3 - Em nenhuma hipotese sera efetuado pagamento de nota fiscal ou fatura com o numero do CNP]/MF diferente do que foi
apresentado na proposta de precos, mesmo que sejam empresas consideradas matriz ou filial ou vice-versa, ou pertencentes ao
mesmo grupo ou conglomerado;

8.4 - Se na data da liquidacdo da obrigacdo por parte do contratante existir qualquer um dos documentos exigidos pelo cadastro do
SICAF com validade vencida, a contratada devera providenciar a(s) sua(s) regularizacdo(&es) junto a sua unidade cadastradora no
referido sistema, ficando o pagamento pendente de liquidacdo até que seja sanada a irregularidade, sem prejuizo da continuidade da
prestacdo dos servicos, pela contratada.

8.5 - Havendo atraso no pagamento de suas obrigacdes, o TRE/PB procedera a atualizacdo financeira didria de seus débitos, onde os
juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, conforme a seguinte

formula:
I=(IX/ 100)
365
EM=IxNxVP
onde:

I = Indice de atualizacéo financeira
TX = Percentual da taxa de juros de mora anual

EM = Encargos moratorios

8.6 - Nenhum pagamento serd efetuado a contratada, enquanto pendente de liquidacdo qualquer obrigacdo financeira que lhe for
imposta, em virtude de aplicacdo de penalidade, nos termos do art. 86, caput e §2°0 e §3° ¢/ou art. 87, §1° da Lei n? 8.666/93, sem
que isso gere direito a reajustamento de precos.

CLAUSULA NONA- DO RECOLHIMENTO DO IMPOSTO E DAS CONTRIBUICOES

9.1 - De acordo com o disposto na Instrucdo Normativa RFB n® 1.234/2012, serd retido, na fonte, o imposto sobre a renda da pessoa
juridica - IRP], bem assim a contribuicdo sobre o lucro liquido (CSLL), a contribuicdo para a Seguridade Social (COFINS) e a
contribuicdo para o PIS/PASEP, sobre o pagamento efetuado & pessoa juridica contratada, pelo servico objeto deste contrato,
observando os procedimentos previstos nessa Instrugdo Normativa;

9.1.1 - Caso a pessoa juridica contratada seja optante do "SIMPLES” esta ndo ficard sujeita a retencdo prevista na Instrucao
Normativa retro mencionada.

9.1.2 - Consoante disciplina a Instrucdo Normativa RFB n? 1.234/2012, as empresas optantes do Simples Nacional, as instituicdes de
educacdo e de assisténcia social sem fins lucrativos, bem como as instituicdes de carater filantrépico, recreativo, cultural, cientifico e
as associacdes civis, a que se referem os artigos 12 e 15 da Lei n® 9.532/97, deverdo apresentar declaracdo assinada por seu
represente legal, na forma dos Anexos II, III ou IV da referida norma.

9.2 - Com base nos preceitos da legislacdo municipal correspondente, sera retido, na fonte, o ISS sobre o valor do servico prestado.

CLAUSULA DECIMA - DO PRAZO DE VIGENCIA

10.1 - A vigéncia do presente contrato sera de 60 (sessenta) meses, conforme o suporte do item contratado, e serd contado a
partir da data de emissdo da Nota Fiscal dos softwares, servicos ou licencas.

CLAUSULA DECIMA PRIMEIRA - DA DOTACAO ORCAMENTARIA

11.1 - A despesa com a execucdo do presente Contrato correra & conta dos recursos especificos consignados no Programa de Trabalho
, Elemento de Despesa 339040, Plano Interno , alocados no orcamento deste Tribunal para o exercicio 2022.

PARAGRAFO UNICO

Para a cobertura das despesas relativas ao corrente exercicio, foi emitida a Nota de Empenho 2022NE00OO , em __de de
2022, a conta da dotacdo especificada nesta clausula.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA E SUPORTE TECNICO

12.1 - Os softwares e licencas fornecidos deverdo estar cobertos por garantia que ofereca atualizacGes necessdrias para a correcdo de
vicios, pelo periodo especificado no item 1, a contar da data do aceite provisério do software, conforme Art. 73, I, "a”, da Lei
8.666/1993;

12.1.1 - O suporte pelo fabricante sera obrigatdrio;
12.2 - Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante no Brasil;
12.3 - O tempo da garantia e suporte estardo explicitadas nas especificacdes especificas dos respectivos itens.
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12.4 - A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de suporte técnico, cabendo a este 6rgéo a
abertura do chamado com intermediacdo da empresa fornecedora dos produtos ou diretamente com o fabricante;

12.5 - A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1 (um) profissional com certificacdo técnica
emitida pelo fabricante, capaz de prestar o Servico de Suporte Técnico Especializado registrado no item 4;

12.6 - Os chamados telefénicos deverdo estar disponibilizados de segunda & sexta-feira, das 8 &s 18 horas, adotando-se para tanto o
horério de Brasilia;
12.6.1 - O tempo para a resposta dos chamados dependera da severidade do problema conforme abaixo:

12.6.2 - Nao podera ser superior a 2 horas, apés abertura do chamado, para problemas com severidade critica (Funcionalidade do
produto completamente degradada, impacto critico nas operacdes);

12.6.3 - N&o poderd ser superior a 12 horas, apés abertura do chamado, para problemas com severidade alta (Funcionalidade do
produto severamente degradada, impacto severo nas operacdes);

12.6.4 - N&do poderd ser superior a 2 (dois) dias Uteis, apés abertura do chamado, para problemas com severidade média (Erros,
problemas gerais, produto danificado, no entanto, as operacdes permanecem funcionais);

12.7 - A empresa contratada ou o fabricante deverdo disponibilizar, cumulativamente, abertura de suporte técnico por meio de
atendimento telefénico, website e e-mail;

12.8 - Os servicos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo fabricante ou pelo préprio fabricante
dos produtos fornecidos.

12.9 - A contratada ou o fabricante deverdo disponibilizar um portal web com disponibilidade de 24 horas por dia, 7 dias por semana e
365 dias por ano, com sistema de help-desk para abertura de chamados de suporte técnico;

12.10 - A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico de chamados de suporte técnico,
mediante login e senha de acesso ao Sistema;
12.11 - Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web;

12.12 - Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema web de help-desk;

12.13 - A contratante poderd solicitar o escalonamento de incidentes ao fabricante quando se tratarem de correcdes especiais,
defeitos nos programas ou defeito em hardware;

12.14 - A contratada poderad prestar o suporte técnico dos produtos, sendo facultado a ela o escalonamento das questdes para o
respectivo fabricante, ficando, entretanto, a contratada responsével pelo gerenciamento do chamado e prestacdo de informacdes
junto & contratante;

12.15 - A garantia iniciara sua contagem a partir da data de emissdo da NF dos softwares, servicos ou licencas;

12.16 - Havendo discrepancias entre o que estd especificado no item especifico e o que consta nestas condicdes gerais, prevalecera o
que estd no item especifico.

CLAUSULA DECIMA TERCEIRA — DAS ATUALIZACOES

13.1. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizacdes dos softwares dos componentes da solucéo,
concebidas em data posterior ao seu fornecimento, pelo periodo especificado no item 1 (60 meses), sem qualquer dnus adicional para
0 contratante;

13.2. As atualizacdes incluidas devem ser do tipo “minor release” e "major release”, permitindo manter todos componentes
atualizados em sua dltima versdo de software/firmware.

CLAUSULA DECIMA QUARTA - DAS CONDICOES DE ENTREGA E RECEBIMENTO
14.1. O fornecimento das licencas de software deverd ocorrer em até 10 (dez) dias Uteis apos a assinatura do contrato.

14.2. A entrega do item 2 (Instalacdo e Configuracdo) devera ocorrer em até 10 (dez) dias Uteis apos o fornecimento das licencas de
software.

14.3. A entrega do item 3 (Repasse tecnolégico de 20 horas) serd agendado conforme disponibilidade de agenda das partes, podendo
ser efetuado em outro exercicio financeiro, mas em prazo ndo superior a 90 dias da data de assinatura do contrato e a contratada tera
um prazo de 10 dias uteis para iniciar a prestacdo do servico apés o recebimento da solicitacdo.

14.4. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualguer outra forma de validacdo da ferramenta,
comprovando perante o fabricante que trata-se de uma ferramenta devidamente licenciada;

14.5. O Termo de Recebimento Provisério serd emitido por servidor ou comissdo do TRE-PB, devidamente constituida para este fim,
em até 10 dias uteis apds a entrega dos itens 1 e 2;

14.6. O Termo de Recebimento Definitivo sera emitido por servidor ou comissdo do TRE-PB devidamente constituida para este fim em
até 15 dias uteis apos a entrega dos itens 1 ,2 e 3.

CLAUSULA DECIMA QUINTA - DAS CONDICOES DE ACEITE

15.1. O aceite do bem somente serd dado apés comprovacédo da entrega e o efetivo cumprimento de todas as exigéncias da presente
especificacdo técnica;

15.2. Para comprovacdo de pleno atendimento aos requisitos deste edital, serdo consultados folhetos, prospectos, manuais e toda
documentacdo publica disponivel diretamente do site do fabricante. Em caso de duvida ou divergéncia na comprovacdo da
especificacdo técnica, este 6rgdo podera solicitar amostra do produto ofertado, sem énus ao processo, para comprovacdo técnica de
funcionalidades. Esta amostra deverd ocorrer em até 5 (cinco) dias Uteis apés a solicitacdo deste d6rgdo. Para a amostra, a empresa
devera apresentar as mesmas versdes do produto ofertado no certame, com técnico certificado na solucdo para configuracéo e
comprovacdo dos itens pendentes, nas dependéncias deste érgdo, conforme itens 1.1.1 e 1.1.2, TC-006.806/2006-4, Acérddo no
838/2006-TCU-22 Camara.

CLAUSULA DECIMA SEXTA — DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE DADOS - LEI N° 13.709/2018
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a. A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se compromete a adequar todos os
procedimentos internos ao disposto na legislacdo com o intuito de proteger os dados pessoais repassados pelo CONTRATANTE;

b. Em atendimento ao disposto na Lei Geral de Protecdo de Dados, o CONTRATANTE, para a execucdo do servico objeto deste
contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais como numeros do CPF e do RG, enderecos
eletrénico e residencial, e copia do documento de identificacdo;

c. As partes obrigam-se a cumprir o disposto na Lei n® 13.709/2018 em relacdo aos dados pessoais a que venham ter acesso em
decorréncia da execucdo contratual, comprometendo-se a manter sigilo e confidencialidade de todas as informacfes - em
especial os dados pessoais e 0s dados pessoais sensiveis —repassadas em decorréncia da execucdo contratual, sendo vedada a
transferéncia, a transmissdo, a comunicacdo ou qualquer outra forma de repasse das informacdes a terceiros, salvo as
decorrentes de obrigacdes legais ou para viabilizar o cumprimento do instrumento contratual;

d. E vedada &s partes a utilizacdo de todo e qualguer dado pessoal repassado em decorréncia da execucdo contratual, para
finalidade distinta daquela contida no objeto da contratacdo, sob pena de responsabilizacdo administrativa, civil e criminal;

e. A Contratada fica obrigada a comunicar ao Contratante, em até 24 (vinte e quatro) horas, a contar da ciéncia do ocorrido,
qualquer incidente de seguranca aos dados pessoais repassados em decorréncia desta contratacdo e a adotar as providéncias
dispostas no art. 48 da Lei Geral de Protecdo de Dados Pessoais;

f As partes responderdo administrativa e judicialmente na hipdtese de causarem danos patrimoniais, morais, individuais ou
coletivos, aos titulares de dados pessoais repassados em decorréncia da execucdo contratual, por inobservancia & Lei Geral de
Protecdo de Dados;

As partes obrigam-se a proceder, ao término do prazo de vigéncia, a eliminacdo dos dados pessoais a que venham ter acesso em
decorréncia da execucdo contratual, ressalvados os casos em que a manutencdo dos dados por periodo superior decorra de
obrigacéo legal.

m

CLAUSULA DECIMA SETIMA - DA LOGISTICA REVERSA

17.1. E de responsabilidade da CONTRATADA a disposicdo final responsdvel e ambientalmente adequada das embalagens e dos
materiais apds o uso, em observancia & Logistica Reversa disposta no art. 33 da Lei N° 12.305/2010 - que institui a Politica Nacional
de Residuos Sdlidos;

17.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anterior, podendo dar outra destinacdo as
embalagens e materiais apds o uso, caso julgue mais conveniente para a Administracéo;

17.3. Os materiais utilizados na embalagem do produto ofertado deverdo ter sua reciclabilidade efetiva no Brasil.

CLAUSULA DECIMA OITAVA - DAS PENALIDADES E DO DESCONTO DO VALOR DA MULTA

18.1 - O CONTRATANTE poderd aplicar & CONTRATADA as penalidades previstas no artigo 49 do Decreto n® 10.024/2019. A
Administracdo poderd, ainda, a seu critério, utilizar-se subsidiariamente das sancfes previstas na Lei n° 8.666/93, no que couber.

18.2 - Fica estabelecido como falta grave, caracterizado como falha em sua execucdo, a ndo manutencdo de todas as condicdes de
habilitacdo e qualificacdo exigidas na licitacdo, que poderd dar ensejo & rescisdo do contrato, sem prejuizo da aplicacdo da multa
compensatéria estabelecida no item 18.3 e do impedimento para licitar e contratar com a Unido, nos termos do art. 49 do Decreto n°
10.024/2019.

18.3 - Com fundamento no art. 49 do Decreto n® 10.024/2019, ficard impedida de licitar e contratar com a Unido e sera
descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das demais cominacdes legais e de multa compensatdria de
até 30% (trinta por cento), no caso de inexecucdo total, sobre o valor total da contratacdo, ou de até 15% (quinze por cento), no
caso de inexecucdo parcial, sobre o valor do saldo da contratacdo, respectivamente, a Contratada que:

18.3.1 - Apresentar documentacéo falsa;
18.3.2 - Causar atraso na execucao do objeto;
18.3.3 - Falhar na execucdo do contrato;
18.3.4 - Fraudar a execucdo do contrato;
18.3.5 - Comportar-se de modo inidéneo;
18.3.6 - Fizer declaracdo falsa;

18.3.7 - declarar informacoes falsas;

18.4. - Para os fins do item 18.3.5, reputar-se-do inidéneos atos como os descritos nos arts. 90, 92, 93, 94, 95 e 97 da Lei n®
8.666/93.

18.5 - A Contratada ficara sujeita, no caso de inexecucdo parcial ou total da obrigacdo, com fundamento no art. 86 da Lei n®
8.666/93, a seguinte penalidade:

18.5.1 - multa moratéria de:

18.5.1.1 - 0,05% (zero virgula zero cinco por cento) ao dia sobre o valor do contrato em caso de atraso na execucdo do servico,
limitada a incidéncia de 10 (dez) dias;

18.5.1.2 - Sendo o atraso superior a 10 (dez) dias, configurar-se-a inexecucdo total da obrigacdo, a ensejar a aplicacdo da multa
compensatéria, prevista no item 18.3, sem prejuizo da aplicacdo da multa moratéria limitada a 0,5% (zero virgula cinco por cento),
oriunda do atraso referido no subitem anterior, bem como da rescisdo unilateral da avenca.

18.6 - Apenas a aplicacdo das penalidades de adverténcia e de multa (compensatdria e moratéria) ndo necessitam ser publicadas no
DOU, devendo a intimacdo da apenada dar-se por meio de notificacdo;

18.7 - As sancdes estabelecidas nesta cldusula sdo da competéncia exclusiva da autoridade designada nos normativos internos deste
Tribunal, facultada a defesa do interessado no respectivo processo, no prazo de 05 (cinco) ou 10 (dez) dias, conforme a penalidade,
de acordo com a Lei n.% 8.666/90.

18.8 - A autoridade competente, na aplicacdo das penalidades previstas nesta cldusula, devera levar em consideracdo a gravidade da
conduta da Contratada, o cardter educativo da pena, bem como o dano causado ao Contratante, observados os principios da
proporcionalidade, da razoabilidade, da prevaléncia e indisponibilidade do interesse publico, em decorréncia de circunsténcias
fundamentadas em fatos reais e comprovados.
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18.9 - O valor da multa moratéria ou compensatdria, nos termos do artigo 86, § 32 da LLC, podera ser descontado da garantia
contratual, dos créditos da Contratada ou cobrado judicialmente, nesta ordem.

18.10 - O recolhimento do valor da multa, moratéria ou compensatoria, devera ser feito no prazo de 5 (cinco) dias Uteis contados da
data da intimacdo da aplicacdo da sancdo, sob pena de seu desconto ser efetuado conforme item anterior, acrescida de juros
moratérios de 1% (um por cento) ao més.

18.11 - As penalidades estabelecidas nesta cldusula deverdo ser registradas no SICAF.

18.12 - As penalidades descritas nesta cldusula ndo excluem a possibilidade de o CONTRATANTE cobrar da CONTRATADA indenizacéo
por eventuais perdas e danos.

CLAUSULA DECIMA NONA - DAS ALTERACOES

19.1 - O contrato podera ser alterado nos casos e condicdes previstos na secdo III, do capitulo III da Lei 8.666/93.

CLAUSULA VIGESIMA - DA RESCISAQ

20.1 - O contrato podera ser rescindido nos casos e condicdes previstos na secdo V, do capitulo III, da Lei 8.666/93.

CLAUSULA VIGESIMA PRIMEIRA - DO FUNDAMENTO LEGAL

21.1 - O presente contrato tem apoio legal no Pregéo Eletrénico n® /2022 - TRE/PB, reger-se-a por suas clausulas e pelos
termos da proposta firma vencedora, bem como pelo disposto na Lei n® 10.520/2002, no Decreto n® 10.024/2019, no Decreto n.o
7.892/2013 (Ata de Registro de Preco n.? - TRE-PB) e na Lei n?® 8.666/1993 e suas alteracdes e foi celebrado de acordo com o

contido no processo SEI n.? 3410-33.2022.6.15.8000.

CLAUSULA VIGESIMA SEGUNDA - DO FORO

22.1 - Para dirimir questées deste contrato fica nomeado o foro da Secdo Judicidria da Justica Federal desta Capital.

E por estar justo e acordado, depois de lido e achado conforme, foi o presente Contrato assinado eletronicamente
pelas partes e seu extrato serd publicado no Didrio Oficial da Unido, Secdo 3.
,} D)

Jodo Pessoa, de 2022.

MICHELLY PALMEIRA MEDEIROS
ANALISTA JUDICIARIO

il
.%gl‘a E Documento assinado eletronicamente por MICHELLY PALMEIRA MEDEIROS em 28/06/2022, as 17:38, conforme art. 19, I1I, "b", da Lei 11.419/2006.
inatur
eletrénica
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PREGAO ELETRONICO N.° 26/2022
(Processo SEI n.° 0003410-33.2022.6.15.8000)

ANEXO V

MODELO DE DECLARAGAO DE CUMPRIMENTO DO
DISPOSTO NO ART. 3° DA RESOLUCAO N° 07 DO CNJ

DECLARAGAO
(Nome da Empresa) , inscrito no CNPJ n° por intermédio do seu
representante legal o(a) Sr(a) , portador da Carteira de Identidade n°
e do CPF n° , DECLARO, para fins do disposto no art 3° da

Resolugao do CNJ n° 07, de 18 de outubro de 2005, com a nova redagao que lhe foi dada pela
Resolugao do CNJ n° 09 do CNJ e conforme o entendimento daquele Conselho exposto na alinea “a”
do Enunciado Administrativo n® 01, que a nossa empresa nao tem e nem ira contratar DIRETORES e
OCUPANTES DE FUNCAO DE GESTAO DA EMPRESA, que sejam conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade , até o 3° grau, inclusive, de ocupantes de cargo de diregao e
de assessoramento, de membros ou juizes vinculados ao TRE/PB, durante o periodo de vigéncia do

contrato decorrente deste certame.



PREGAO ELETRONICO N.° 26/2022
(Processo SEI n.° 0003410-33.2022.6.15.8000)

ANEXO VI

MODELO DE DECLARAGAO DE CUMPRIMENTO AO
DISPOSTO NO ARTIGO 4° DA RESOLUCAO N° 156 DO CNJ

DECLARACAO
(Nome da Empresa) , inscrito no CNPJ n° por intermédio do seu
representante legal o(a) Sr(a) , portador da Carteira de Identidade n°
e do CPF n° , DECLARO, para fins do disposto no artigo 4° da

Resolugao n°® 156, de 08 de agosto de 2012 do CNJ, que a nossa empresa nao colocara empregados
para o exercicio de fungGes de chefia que incidam na vedagdao dos arts. 1° e 2° da mencionada
Resolugao, devendo tal condigao ser mantida durante todo o contrato.



