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TRIBUNAL SUPERIOR ELEITORAL
SECRETARIA DE ADMINISTRACAO
EDITAL DE LICITACAO TSE N° 20/2023

MODALIDADE: PREGAO
FORMA: ELETRONICA

SISTEMA DE REGISTRO DE PRECOS

PROCESSO N° 2021.00.000008537-5

O Tribunal Superior Eleitoral, sediado no Setor de
Administragdo Federal Sul - SAFS, Quadra 7, Lotes 1 e 2, Brasilia/DF,
torna publico que realizard licitacio na modalidade pregdo, na forma
eletronica, em atendimento a solicitagdo do Nucleo Estratégico de
Seguranga Cibernética, para registro de precos para eventual prestagao de
servigos especializados de seguranca cibernética para a Justica Eleitoral,
conforme especificagdes constantes do Termo de Referéncia — Anexo I
deste Edital. A licitagdo sera regida pelas Leis n° 8.666/1993, n°
10.520/2002 e 13.709/2018 pela Lei Complementar n° 123/2006 e pelos
Decretos n° 7.892/2013, n°® 8.538/2015 e n°® 10.024/2019.

A Sessdo publica serd aberta no dia 10 de maio de 2023, as 14
horas, ou no mesmo horério do primeiro dia util subsequente, na hiptese
de nao haver expediente na data marcada.

Farao parte deste Registro de Precos, como Orgios
participantes, os Tribunais Regionais Eleitorais - TRE's, que ficarao
responsaveis por suas respectivas contratacoes.

CAPITULO I - DO OBJETO

1. A presente licitagdo, por lote, tem por objeto o registro de
precos para eventual prestacdo de servigos especializados de seguranga
cibernética para a Justica Eleitoral, compreendendo a realizagdo de
Diagnostico de Maturidade em Ciberseguranca e realizacdo de
Workshops para apresentacdo de temas relacionados a seguranga da
informacdo (Lote 1), Andlises de Vulnerabilidades de Sistemas e
Aplicacdes (Lote 2) e Mapeamento de Enderecos ativos na Internet e
respectivos servigos habilitados, Testes de Invasdo sobre aplicagdo Web,
Simulagdes de Ataque/Defesa (exercicios de Red Team), elaboragdao de
Pareceres técnicos especializado sobre softwares de prateleira ou servigos
disponibilizados na Internet por de terceiros, defini¢do de Padrdes de
configuracdo seguros para ativos de Tecnologia da Informacdo e
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Apuracdo de Incidente de Seguranca (Lote 3), pelo periodo de 12 (doze)
meses, admitida a prorrogacdo nos termos da lei, conforme as
especificagdes, quantidades, exigéncias e prazos constantes no Termo de
Referéncia - Anexo I deste Edital.

1.1. Fazem parte do presente edital os anexos abaixo
relacionados:

Anexo [ — Termo de Referéncia

Anexo I-I - Descri¢ao dos Servigos

Anexo I-IT - Modelo de Execugao Contratual

Anexo I-I1I - Relatorio de Ordem de Servigo

Anexo [-IV - Perfis Profissionais

Anexo [-V - Ambiente Computacional da Justiga Eleitoral

Anexo [-VI - Termo de Confidencialidade

Anexo [-VII - Termo de Responsabilidade e Compromisso

de Manutencdo de Sigilo

Anexo [-VIII - Designacao de Preposto

e Anexo [-IX - Modelo de Proposta

e Anexo [-X - Estimativa de Adesao pelos Tribunais
Eleitorais

e Anexo [I- Minuta de Ata de Registro de Pregos

e Anexo III — Minuta do Contrato

CAPITULO II - DAS CONDICOES PARA
PARTICIPACAO

1. Para participar deste pregdo eletronico a licitante devera
preencher os seguintes requisitos:

1.1. Ser credenciada no 6rgdo central do Sistema de Servigos
Gerais - SISG, por intermédio do sitio www.compras.gov.br, que atuard
como orgdo provedor do Sistema Eletronico de Compras do Governo
Federal.

1.2. Enviar, em campo proprio do sistema eletronico, as seguintes
declaragdes virtuais:

e de que cumpre plenamente os requisitos de habilita¢do e que sua
proposta esta em conformidade com as exigéncias do instrumento
convocatorio;

e de que ndo emprega menores de 18 anos em trabalho noturno,
perigoso ou insalubre, nem menores de 16 anos em qualquer
trabalho, salvo na condi¢do de aprendiz a partir de 14 anos (Lei n°
9.854/99);

e de quaisquer fatos supervenientes a inscri¢do cadastral
impeditivos de sua habilitagao;

e de elaboragdo independente da proposta, e

e de que atende aos requisitos do art. 3° da LC n.° 123/2006, para
fazer jus aos beneficios previstos na referida lei.

1.2.1. A declaragdo falsa relativa ao cumprimento de qualquer
condicdo sujeitara a licitante as sangdes previstas em lei e neste Edital.

1.3. Todos os custos decorrentes da elaboracdo e apresentagao
das propostas serdo de responsabilidade exclusiva da licitante, ndo se
responsabilizando o Tribunal Superior Eleitoral por quaisquer custos,
transacdes efetuadas pela licitante ou eventual desconexdo do sistema.
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2. Nao poderdo participar deste pregdo eletronico:
2.1. Consoércio de empresas;

2.2. Empresas em processo de recuperagdo judicial, sem plano de
recupera¢do acolhido judicialmente ou certiddo emitida pela instancia
judicial competente ou documento judicial compativel; em processo de
recuperacao extrajudicial; cuja faléncia tenha sido decretada; que se
encontrem sob concurso de credores; e em dissolu¢do ou em liquidagao;

2.3. Empresas que estejam declaradas inidoneas ou impedidas
para licitar ou contratar com a Administracdo Publica Federal, desde que
o ato tenha sido publicado no Diario Oficial da Unido, pelo 6rgdo que o
praticou, bem como as que tenham sido punidas com suspensdo
temporaria de participagdo em licitacdo e impedimento de contratar com o
Tribunal Superior Eleitoral;

2.3.1. Sera efetuada, pelo Pregoeiro, consulta aos cadastros
oficiais: Cadastro Nacional de Condenados por ato de improbidade
administrativa e por ato que implique em inelegibilidade - CNCIAI,
Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e Cadastro
de Inidoneas do TCU;

2.4. Empresas nas quais haja administrador ou soécio com poder
de direcdo que tenha relacdo de parentesco com detentor de cargo em
comissdo ou funcdo de confianca que atue na area responsavel pela
demanda ou pela contratagdo ou com autoridade hierarquicamente
superior no ambito do Tribunal Superior Eleitoral (Decreto n°
9.507/2018);

2.5.Empresas que possuam inscricdo no cadastro de
empregadores flagrados explorando trabalhadores em condigdes analogas
as de escravo, instituido pela Portaria Interministerial MTPS/MMIRDH n°
4/2016;

2.5.1. Sera efetuada, pelo Pregoeiro, consulta do nome da
empresa na "lista suja" de empregadores flagrados explorando
trabalhadores em condi¢cdes andlogas as de escravo emitida pelo
Ministério do Trabalho e Previdéncia, atualizada periodicamente em seu
sitio eletronico (https://www.gov.br/trabalho-e-previdencia/pt-

br/composicao/orgaos-especificos/secretaria-de-trabalho/inspecao/areas-
de-atuacao/cadastro_de empregadores.pdf);

CAPITULO IIT - DO CREDENCIAMENTO

1. A licitante devera credenciar-se no Sistema de Compras do
Governo Federal, disponivel no endereco
eletronico www.compras.gov.br, no prazo minimo de 3 (trés) dias uteis
antes da data de realizacdo do pregdo eletrdnico.

1.1. O credenciamento é o nivel basico do registro cadastral no
SICAF que permite a participacdo dos interessados em qualquer pregao
na forma eletrdnica e serd feito pela atribuicdo de chave de identificacdo e
de senha pessoal e intransferivel para acesso ao sistema eletronico.

1.2.0 credenciamento da licitante, assim como a sua
manuten¢do, dependerd de registro cadastral prévio e atualizado no
Sistema de Cadastramento Unificado de Fornecedores (SICAF).

1.3. O credenciamento junto ao provedor do sistema implica a
responsabilidade legal da licitante ou de seu representante legal e a
presuncao de sua capacidade técnica para realizagdo das transagdes
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inerentes ao pregao eletronico.

2. O uso da senha de acesso ao sistema eletronico ¢ de inteira e
exclusiva responsabilidade da licitante, incluindo qualquer transacdo
efetuada diretamente ou por seu representante, ndo cabendo ao provedor
do sistema ou ao Tribunal Superior Eleitoral, promotor da licitagdo,
responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.

CAPITULO IV - DO RECEBIMENTO E DA ABERTURA
DAS PROPOSTAS

1. A proposta de pregos, com todas as exigéncias descritas no
Capitulo VIII, bem como os documentos de habilitagdo exigidos no
Capitulo IX deste edital, observado o disposto no item 3 do Capitulo VII
deste Edital, deverdo ser enviados em formularios especificos, mediante
o uso da chave de acesso e senha privativa da licitante, exclusivamente,
por meio do sistema eletrénico, no periodo compreendido no preambulo
deste Edital.

1.1. A comprovacao dos documentos de habilitagdo que constem
do SICAF podera ser feita, pelo Pregoeiro, mediante consulta online ao
sistema, assegurando o direito de acesso aos dados as demais licitantes.

1.2. Nesta etapa do certame, ndo havera ordem de classificacdo
das propostas, o que ocorrera somente apos os procedimentos de
julgamento da proposta.

1.3. Os documentos que compdem a proposta ¢ a habilitagdo da
licitante melhor classificada somente serdo disponibilizados para
avaliacdo do Pregoeiro e para acesso publico apds o encerramento da fase
de lances.

1.4. Como condigao de participagdo para o(s) lote(s), as licitantes
deverao obrigatoriamente apresentar cotacdo de precos para todos os itens
que compdem o(s) lote(s).

2. As licitantes se responsabilizardo pelas transagdes efetuadas
em seu nome, assumindo como firmes e verdadeiras suas propostas, assim
como os lances inseridos, bem como pelo acompanhamento de todas as
operagdes efetuadas no sistema eletronico durante a sessdo publica,
arcando com quaisquer 6nus decorrentes da perda de negocios diante da
inobservancia de qualquer mensagem emitida pelo sistema ou de sua
desconexao.

3 .Até a abertura da sessdo, as licitantes poderdo retirar ou
substituir suas propostas ¢ os documentos de habilitacdo anteriormente
apresentados.

4. A proposta devera obedecer rigorosamente aos termos deste
edital e seus anexos, nao sendo aceita oferta de servigos com
caracteristicas e quantidades diferentes das indicadas no Termo de
Referéncia — Anexo I deste Edital.

5.0 envio da proposta implicara plena aceitacdo, por parte da
licitante, das condi¢des estabelecidas neste Edital e seu Anexo I.

6. Os precos oferecidos serdao fixos e irreajustaveis, ressalvando-
se o disposto nos artigos 17, 18 e 19 do Decreto n® 7.892/2013.

CAPITULO V - DA ABERTURA DA SESSAO
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1. No horario previsto no edital, a sessd@o publica na internet sera
aberta por comando do Pregoeiro com a utiliza¢ao de sua chave de acesso
e senha.

2 .0 Pregoeiro verificara as propostas apresentadas e
desclassificard, de forma fundamentada e registrada no sistema, aquelas
que estejam em desconformidade com os requisitos estabelecidos neste
Edital e em seu Anexo 1.

2.1. A desclassificacdo de um unico item do lote implicard na
desclassificagdo da proposta para todo o lote.

3 .0 sistema ordenard automaticamente as propostas
classificadas pelo Pregoeiro, visto que somente estas participardo da fase
de lance.

CAPITULO VI - DA COMPETITIVIDADE -
FORMULACAO DE LANCES

1. Aberta a etapa competitiva, sessdao publica, as licitantes
deverdo encaminhar lances exclusivamente por meio do sistema
eletronico, sendo a licitante imediatamente informada, online, do seu
recebimento e do valor consignado no registro.

1.1. Os lances serao ofertados pelo prego unitario de cada item.

1.2. As licitantes poderdo oferecer lances sucessivos, observados
o horario fixado para a abertura da sessdo publica e as regras estabelecidas
neste Edital.

1.3. A licitante somente podera oferecer lance inferior ao ultimo
por ela ofertado e registrado pelo sistema eletronico, porém, o lance
podera ser intermediario, ou seja, igual ou superior a melhor oferta
registrada.

1.4. Sera adotado para o envio de lances neste pregdo eletronico o
modo de disputa “aberto e fechado”, em que as licitantes apresentardo
lances publicos e sucessivos, com lance final e fechado.

1.5. A etapa de lances da sessdo publica tera duragdo inicial de
15 minutos. Encerrado esse prazo, o sistema encaminhard aviso de
fechamento iminente dos lances, que transcorrerd pelo periodo de até
10 minutos, findo o qual serd automaticamente encerrada a recepcdo de
lances.

1.6. Encerrado o prazo previsto no subitem 1.6 deste Capitulo, o
sistema abrird oportunidade para que o autor da oferta de valor mais baixo
¢ os das ofertas com pregos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até 5 minutos, o qual sera
sigiloso até o encerramento deste prazo.

1.6.1. Nao havendo pelo menos 3 (trés) ofertas nas condigdes
definidas no item 1.6, os autores dos melhores lances, na ordem de
classificagdo, até o maximo de 3 (trés), poderdao oferecer um lance final e
fechado em até 5 minutos, o qual serd sigiloso até o encerramento deste
prazo.

1.7. Apds o término dos prazos estabelecidos nos subitens 1.6 e
1.6.1, o sistema ordenara os lances segundo a ordem crescente de valores.

1.7.1. Nao havendo lance final e fechado classificado na forma
estabelecida nos subitens 1.6 e 1.6.1, havera o reinicio da etapa fechada,
para que os demais licitantes, at¢ o maximo de 3 (trés), na ordem de
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classificagcdo, possam ofertar um lance final e fechado em até 5 minutos, o
qual sera sigiloso até o encerramento deste prazo, observado, apds essa
etapa, o disposto no subitem 1.7.

1.8. Caso nenhuma licitante classificada na etapa de lance fechado
atenda as exigéncias de habilitagdo, o Pregoeiro poderd, auxiliado pela
equipe de apoio, justificadamente, admitir o reinicio da etapa fechada de
lance, nos termos dispostos no subitem 1.7.1.

1.9. Se houver mais de um lance de igual valor prevalecera aquele
registrado em primeiro lugar.

2. As licitantes serdo informadas, em tempo real, do valor do
menor lance registrado, durante a sessdo publica do pregdo eletronico,
sendo vedada a identifica¢do do seu detentor.

3. Apos a fase de lances, o sistema identificard em coluna propria
as microempresas (ME) e empresas de pequeno porte (EPP) participantes,
fazendo a comparagdo entre os valores da primeira colocada, caso esta ndo
seja uma ME ou EPP, e das demais ME ou EPP na ordem de classificagdo,
que sera disponibilizada automaticamente nas telas do pregoeiro e do
fornecedor e encaminhada mensagem por meio de chat.

5.Se o menor lance for ofertado por licitante que ndo se
enquadre na condi¢do de ME ou EPP, o sistema facultard a estas o
exercicio do direito de preferéncia para fins de desempate, conforme
determina o § 2° do art. 44 da LC n° 123/2006, momento no qual a ME ou
EPP mais bem classificada sera convocada para apresentar nova proposta,
no prazo maximo de 5 (cinco) minutos controlados pelo sistema, sob pena
de preclusdo, consoante determina o § 3° do art. 45 da LC n°® 123/2006.

6. Caso a ME ou EPP convocada decline de exercer o direito de
preferéncia, o sistema convocard as remanescentes que porventura se
enquadrem na hipotese do § 2° do art. 44 da LC n® 123/2006, na ordem de
classificagao.

7 . Se houver éxito no procedimento especificado acima, o
sistema disponibilizara nova classificacdo dos fornecedores para fins de
aceitacdo pelo pregoeiro. Nao havendo éxito ou ndo existindo ME ou EPP
participante, prevalecera a classificagdo inicial.

8. Se houver equivaléncia de valores apresentados pelas ME ou
EPP, que se encontrem no intervalo estabelecido no § 2° do art. 44 da LC
n® 123/2006, o sistema efetuard sorteio para identificar a empresa que
primeiro podera apresentar melhor oferta.

9. Havendo equivaléncia de valores apresentados por empresas
em igualdade de condigdes, serd assegurada a ordem de preferéncia
disposta no art. 3°, §2° da Lei n°® 8.666/93, com redagdo dada pela Lei n°
12.349 de 15/12/2010.

9.1. No caso de desempate nos termos descritos no item 9 deste
Capitulo, mediante declaracdo da licitante de cumpre as regras de
acessibilidade previstas na legislacdo, a empresa ficard obrigada a cumprir
o disposto nesse item durante toda a vigéncia da contratagdo,
conforme art. 66-A da Lei n° 8.666/1993.

9.2. Na hipotese de persistir o empate, a proposta vencedora sera
sorteada pelo sistema eletronico dentre as propostas empatadas.

10. No caso de desconexdo do pregoeiro, no decorrer da etapa
competitiva do pregao eletronico, o sistema podera permanecer acessivel
as licitantes para a recep¢ao dos lances, retornando o pregoeiro, quando
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possivel, sua atuagdo no certame, sem prejuizo dos atos realizados.

10.1. Quando a desconexdo persistir por tempo superior a 10
(dez) minutos, a sessdo do pregdo eletronico serd suspensa e reiniciada
somente apds a comunicagdo expressa aos participantes, com no minimo,
24 (vinte e quatro) horas de antecedéncia, no endereco
eletronico www.compras.gov.br.

CAPITULO VII - DA CLASSIFICACAO DAS
PROPOSTAS E DO JULGAMENTO DA LICITACAO

1. Encerrada a etapa de lances, o pregoeiro julgara as propostas,
adotando o critério de menor preco global por lote, e encaminhara
contraproposta pelo sistema eletronico diretamente a licitante que tenha
ofertado o melhor prego, para que seja obtida melhor proposta, bem como
decidira sobre sua aceitagdo, observando-se a adequagdo ao objeto e a
compatibilidade do preco em relagdo estimado para a contratagdao de cada
lote. A negociagdo podera ser acompanhada pelas demais licitantes.

1.1. Embora a classificagdo final seja pelo valor global do lote, a
disputa sera pelo preco unitario de cada item que compde o lote. A cada
lance ofertado (por item), o sistema atualizard automaticamente o valor
global do lote, sagrando-se vencedora a licitante que ofertar o menor
valor global do lote.

1.2. A desclassificagdo de um tunico item do lote implicard na
desclassificacdo da proposta para todo o lote.

1.3. Sera desclassificada a proposta que apresentar pregos
manifestamente inexequiveis, assim considerados aqueles que ndo venham
a ter demonstrada sua viabilidade através de documentos que comprovem
que os custos dos insumos sao coerentes com os de mercado.

1.3.1. Se houver indicios de inexequibilidade da proposta de
preco, ou em caso da necessidade de esclarecimentos complementares,
podera ser efetuada diligéncia, e adotados, entre outros e no que couber, 0s
seguintes procedimentos:

a) questionamentos junto a proponente para a apresentacdo de
justificativas e comprovacdes em relagdo aos custos com indicios de
inexequibilidade;

b) verificagdo de acordos, convengdes coletivas ou sentengas
normativas;

¢) levantamento de informagdes no Ministério do Trabalho ¢
Previdéncia ¢ consultas as Secretarias de Fazenda Federal, Distrital,
Estadual ou Municipal;

d) consultas a entidades ou conselhos de classe, sindicatos ou
similares;

e) pesquisas em Orgdos publicos ou empresas privadas para
verificagdo de contratos da mesma natureza;

f) pesquisa de preco com fornecedores dos insumos utilizados,
tais como atacadistas, lojas de suprimentos, supermercados e fabricantes;

g) verificagdo de notas fiscais dos produtos adquiridos pelo
proponente;

h) levantamento de indicadores salariais ou trabalhistas
publicados por 6rgaos de pesquisa;
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1) estudos setoriais;

j) andlise de solucdes técnicas e/ou condigdes excepcionalmente
favoraveis que o proponente detenha para a prestacao dos servicos; €

k) demais verificagdes que porventura se fizerem necessarias.

2 . Encerrada a etapa de negocia¢do, o Pregoeiro anunciard a
licitante classificada em primeiro lugar para cada lote, apds a decisdo
acerca do valor, conforme descrito no item 1 deste Capitulo e verificara a
habilitagdo da licitante conforme disposi¢des deste Edital.

3. 0Os documentos complementares a proposta e a habilitacdo,
quando necessarios a confirmacdo daqueles exigidos no edital e ja
apresentados, serdo encaminhados pela licitante melhor classificada,
exclusivamente via sistema, apds o encerramento do envio de lances,

observado o prazo de que trata o item 3 do Capitulo VIII deste Edital.

3.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro
por solicitagdo escrita e justificada da licitante, formulada antes de findo o
prazo, e formalmente aceita pelo Pregoeiro.

4. Na hipotese de a proposta ndo ser aceitavel ou se a licitante
classificada em primeiro lugar ndo atender as exigéncias habilitatorias, o
pregoeiro examinara a proposta subsequente até a apuragdo de uma
proposta que atenda aos requisitos descritos neste Edital, em
conformidade com o disposto no item 1 deste Capitulo.

5. Constatado o atendimento as exigéncias fixadas neste Edital,
a(s) licitante(s) classificada(s) em primeiro lugar serd(do) declarada(s)
vencedora(s) da licitacao.

6. No julgamento da habilitagdo e das propostas, o Pregoeiro
podera sanar erros ou falhas que ndo alterem a substancia das propostas,
dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficdcia para fins de habilitacdo e classificacio.

6.1. Na hipotese de necessidade de suspensao da sessdo publica
para a realiza¢do de diligéncias, com vistas ao saneamento de que trata
o item 7 deste Capitulo, a sessdo publica sera reiniciada mediante aviso
prévio no sistema com, no minimo, 24 (vinte e quatro) horas de
antecedéncia, sendo a ocorréncia sera registrada em ata.

CAPITULO VIII - DA PROPOSTA

1. A proposta de pregos das licitantes deverd ser elaborada com
observancia das seguintes exigéncias:

1.1. ndo conter cotagdes alternativas, emendas ou entrelinhas;

1.2. fazer mengao ao numero deste edital, conter a razao social da
licitante, seu CNPJ, dados bancarios e endereco completo;

1.2.1.a falta do CNPJ e (ou) endereco completo podera ser
preenchida pelos dados constantes no sistema eletronico;

1.3. conter cotagdo de prego unitario e total para cada item que
compde o(s) lote(s) ofertado(s), em Real, incluidos todos os tributos,
taxas, fretes, garantia e demais encargos pertinentes, conforme modelo
constante no Anexo I-I do Termo de Referéncia - Anexo I deste Edital;

1.3.1. embora o critério de julgamento da licitagdo seja o de
menor prego global por lote, a licitante devera apresentar cotacdo para
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todos os itens que compdem o lote, conforme Anexo I-IX do Termo de
Referéncia - Anexo I deste Edital;

1.3.2. Os pregos unitarios estimados dos itens sdo os constantes
do Capitulo 10 do Termo de Referéncia — Anexo I deste Edital;

1.4. indicar o nimero do CNPJ da filial ou do estabelecimento da
licitante que emitira a nota fiscal referente a prestacdo dos servigos,
indicagdo essa indispensavel para efeito de empenho da despesa e
realizagdo do pagamento nos termos do Capitulo XIII deste Edital.

2. A apresentagdo da proposta implicard, necessariamente, a
anuéncia a todas as exigéncias contidas neste Edital e seu Anexo I,
inclusive quanto ao prazo de entrega, condi¢des de garantia ¢ demais
condi¢des necessarias a execucdo do objeto, bem como quanto a validade
da proposta ndo inferior a 60 (sessenta) dias, contados da data de sua
entrega.

3.Ap6s a fase de lances, a proposta de precos da licitante
classificada em primeiro lugar, ajustada ao valor final aceito pelo
pregoeiro, juntamente com os documentos de que trata o item 3 do
Capitulo VII, quando for o caso, devera ser anexada ao Sistema
Comprasnet apds solicitacio do Pregoeiro pela opcdo “Convocar
Anexo”, no prazo de 2 (duas) horas, contado de sua solicitacao.

CAPITULO IX - DA HABILITACAO DA LICITANTE

1. Para habilitagdo neste pregdo eletronico, serdo exigidos os
documentos  discriminados abaixo, além da regularidade do
cadastramento da licitante perante o Sistema de Cadastramento Unificado
de Fornecedores - SICAF, nos niveis I, II, III e VI, conforme art. 6° da IN
SEGES/MP n° 3, de 26/04/2018:

1.1. Atestado(s) de capacidade técnica, expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado, que comprove(m) que
a licitante executou, a contento, entrega de objeto compativel com o
descrito no Termo de Referéncia - Anexo I deste Edital.

1.1.1. Considera-se como servico compativel a execucdo de
contrato(s) cujo objeto tenha sido a prestacdo de servigos de seguranca
cibernética, devendo comprovar que executou a contento os seguintes
Servigos:

1.1.1.1. Lote 1:
1.1.1.1.1. Anélise de maturidade em seguranca, com base em uma

das normas ou frameworks exigidos neste Termo de Referéncia: ISO 27001,
NIST CSF ou CIS Controls.

1.1.1.1.2. Pode ser aceita a comprovagdo de andlise de
maturidade em seguranga com base em outras normas ou frameworks,
desde que de complexidade e abrangéncia semelhantes as trés citadas no
item anterior, e formalmente aceitas pelo TSE.

1.1.1.2. Lote 2:

1.1.1.2.1. Analise de Vulnerabilidade de aplica¢des, englobando
ao menos a andlise estatica de cddigo (SAST) e andlise dindmica da
aplicacao (DAST).

1.1.1.3. Lote 3:

1.1.1.3.1. Execug¢do de Testes de Invasdo (pentest) sobre
aplicagdes Web ou aplicativos moveis e seus servicos de backend,
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1.1.1.3.2. Execucdo de exercicio de simulagdo de ataque/defesa,
exercendo o papel de ataque (Red Team).

1.1.2. Para fins de atendimento as exigéncias contidas no item
1.2.1, é admitida a apresentacdo de atestados distintos, que, em conjunto,
comprovem a realizagdo de todos os servicos relacionados.

1.1.3. Somente serdo aceitos atestados expedidos apods a
conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de
sua execugdo, exceto se firmado para ser executado em prazo inferior.

2. Para os documentos que tém prazo de validade e este ndo
estiver expresso no documento, serd considerada a validade de 90
(noventa) dias, a partir de sua emissdo, se outro prazo ndo estiver fixado
em lei.

3. A regularidade do cadastramento das licitantes perante o
SICAF, nos niveis exigidos no item 1| deste Capitulo, sera verificada
mediante consulta online ao sistema.

3.1. E dever da licitante atualizar previamente as comprovacdes
constantes do SICAF para que estejam vigentes na data da abertura da
sessao publica, ou encaminhar, em conjunto com a apresentacdo da
proposta e documentos, a respectiva documentacao atualizada.

3.2. O descumprimento do subitem 4.1 implicara a inabilitagdao
da licitante, exceto se a consulta aos sitios eletronicos oficiais emissores
de certidoes feita pelo Pregoeiro lograr éxito em encontrar a(s)
certidao(0es) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

3.3. A regularidade no SICAF referente ao nivel VI descrito no
item 1 deste Capitulo refere-se tanto a Certiddo Negativa de faléncia,
recuperacdo judicial ou recuperagdo extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica, quanto ao balanco patrimonial.

3.4. Caso o balango patrimonial apresente alguma irregularidade
perante o SICAF ou, embora regular, apresente indices de LG, SG, e LC
menores que 1, a licitante deverd encaminha-lo ao Pregoeiro juntamente
com as demonstracdes contabeis do ultimo exercicio social, j& exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira
da empresa, vedada a sua substituigdo por balancetes ou balancos
provisorios, podendo ser atualizados por indices oficiais quando
encerrados ha mais de 3 meses da data de apresentagdo da proposta.

3.4.1. Serdo considerados na forma da lei o balango patrimonial
¢ as demonstragdes contabeis assim apresentados:

3.4.1.1. publicados em Diério Oficial; ou
3.4.1.2. publicados em jornal de grande circulagdo; ou

3.4.1.3.por copia registrada no orgdo de registro publico
competente da sede ou domicilio da licitante; ou

3.4.1.4. por copia extraida do Livro Didrio - devidamente
autenticado no 6rgao de registro publico competente da sede ou domicilio
da licitante - inclusive com os Termos de Abertura e de Encerramento; ou

3.4.1.5. por copia extraida do Livro Didrio, com o respectivo
comprovante de entrega da Escrituragcdo Contdbil Digital ao SPED
Contabil, juntamente com o termo de autenticacdo eletronica realizada
pela Junta Comercial; ou

3.4.1.6. outros meios permitidos pelas normas de regéncia.
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3.4.2. A andlise da qualificacdo economico-financeira sera feita
por servidores qualificados designados pelo Tribunal Superior Eleitoral e
avaliada pelos Indices de Liquidez Geral (LG), Solvéncia Geral (SG), e
Liquidez Corrente (LC), que deverdo ser iguais ou superiores a 1 (um):

LG = ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO__
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

SG = ATIVO TOTAL
PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

LC=__ATIVO CIRCULANTE
PASSIVO CIRCULANTE

3.4.3. As formulas deverdo estar devidamente aplicadas em
memorial de calculos juntado ao balango.

3.4.4. A licitante que apresentar resultado menor do que 1, em
quaisquer dos indices - Liquidez Geral - LG, Solvéncia Geral - SG, ¢
Liquidez Corrente — LC, deverd comprovar Capital Social minimo ou
Patrimonio Liquido minimo correspondente a 10% do valor total
estimado para a contratacdo, na forma dos §§ 2° e 3° do art. 31 da Lei n°
8.666/93.

3.4.5. Se necessaria a atualizacdo do balanco e do patrimonio
liquido, devera ser apresentado, juntamente com esses documentos, o
memorial de calculo correspondente.

3.4.6. As demonstragdes contabeis deverdo apresentar as
assinaturas do titular ou representante da empresa e do contabilista
responsavel, legalmente habilitado.

3.4.7. As demonstragdes contabeis das empresas com menos de
um exercicio social de existéncia devem cumprir a exigéncia contida na
lei, mediante a apresentacdo do Balango de Abertura ou do tultimo
Balango Patrimonial levantado.

3.4.8. Poderao ser exigidas das empresas, para confrontacdo com
as demonstragdes contabeis, as informagdes prestadas a Receita Federal.

4. Caso a licitante classificada em primeiro lugar esteja
enquadrada na condigdo de ME ou EPP e apresente alguma restri¢cao
relativa a regularidade fiscal, serd concedido o prazo de 5 (cinco) dias
uteis, contados da data da divulgacdo, por meio do chat, do resultado de
habilitacdo do certame, podendo ser concedida a prorrogacdo por igual
periodo, caso solicitado e mediante a apresentagdo de justificativa, para
regulariza¢do da situacdo, admitindo-se certiddes positivas com efeito de
negativas, na forma da lei. Findo o prazo, as licitantes serdo convocadas
para a nova sessdo, na qual serd registrado, no sistema Comprasnet, o
resultado de julgamento da habilitacio, abrindo-se o prazo para
manifestacdo da inten¢do de recorrer, conforme descrito no item 1 do
Capitulo X deste Edital.

4.1. A nao regularizagdo da documentagcdo no prazo previsto
implicard a decadéncia do direito a contratacdo, sem prejuizo das sangdes
previstas na Lei n® 10.520/2002, sendo facultado a Administragdo
convocar as licitantes remanescentes, na ordem de classificagdo, ou
revogar a licitacao.
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5. As licitantes deverdo enviar os documentos exigidos para a
habilitagdo exclusivamente, por meio do sistema eletronico, conforme
disposto no item 1 do Capitulo IV deste Edital.

6. Apos a classificagdo das propostas, havendo a necessidade de
envio de documentos complementares a confirmagdo daqueles exigidos
neste edital e ja apresentados, os documentos deverdo ser apresentados em
formato digital, via sistema, no mesmo prazo definido no item 3 do
Capitulo VIII deste Edital, por solicitagdo do Pregoeiro.

6.1. O pregoeiro cuidara para que a interpretagdo e aplica¢do das
regras estabelecidas neste Edital busquem o atingimento das finalidades
da licitagdo e, conforme o caso, poderdo relevar aspectos puramente
formais nos Documentos de Habilitagdo e nas Propostas das licitantes,
desde que ndo comprometam a lisura e o carater competitivo deste pregdo
e contribuam para assegurar a contratagdo da proposta mais vantajosa,
nos termos do art. 3°, caput, da Lei 8.666/1993.

7. Atendidas todas as  disposicoes deste  edital,
a licitante classificada em primeiro lugar serd declarada vencedora, sendo-
lhe adjudicado o objeto da licitagao, observado o disposto no Capitulo X
deste Edital.

CAPITULO X — DOS RECURSOS

1. Admitir-se-a, nos termos da legislagdo vigente, a interposicao
de recursos, mediante manifestacdo prévia, imediata e motivada da
licitante, feita durante a sessao publica, em campo proprio do sistema, até
o prazo final estabelecido pelo Pregoeiro.

2. A apresentagdo das razdes pela recorrente ¢ de eventuais
contrarrazdes pelas demais licitantes serd realizada exclusivamente no
ambito do sistema eletronico, em formularios proprios, no prazo maximo
de 3 (trés) dias, contados a partir da data do encerramento da sessdo
publica e do término do prazo da recorrente, respectivamente, consignado
pelo Pregoeiro na respectiva ata, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa dos seus interesses.

3. A falta de manifestagao imediata e motivada da intengdo de
interpor recurso, até o prazo final estabelecido pelo Pregoeiro na sessao
publica deste pregdo eletronico, implicard a decadéncia desse direito da
licitante, podendo o Pregoeiro adjudicar o objeto a vencedora.

3.1. Apenas na presenca dos pressupostos recursais, ou seja, a
sucumbéncia, a tempestividade, a legitimidade, o interesse ¢ a motivacao,
os recursos serdo recebidos (Acérdao TCU n.° 694/2014 — Plenario).

4. Apds decididos os recursos e constatada a regularidade dos
atos praticados, a autoridade competente do Tribunal Superior Eleitoral
adjudicard o objeto e homologara o procedimento licitatorio.

5. Os autos do procedimento permanecerdo com vista franqueada
aos interessado. Para tanto, as empresas interessadas deverdo entrar em
contato com a secretaria da Comissdao Permanente de Licitacao, nos dias
uteis, pelos telefones 3030-8167/8173.

CAPITULO XI - DA ATA DE REGISTRO DE PRECOS

1. Apos a homologagao do resultado do julgamento, a licitante
adjudicataria serd convocada para firmar a ata de registro de precos,
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conforme minuta constante no Anexo II deste Edital, no prazo méximo de
5 (cinco) dias uteis, sob pena de decair do direito a ter o seu preco
registrado, momento no qual informara o nome e os dados do responséavel
(preposto), nos termos do item 8.1.3 e do Anexo I-VIII do Anexo I -
Termo de Referéncia deste Edital.

2. O prazo fixado no item anterior podera ser prorrogado uma
unica vez e por igual periodo, desde que a solicitacdo seja apresentada
ainda durante o transcurso do intersticio inicial, ocorrendo motivo
justificado e aceito pelo Tribunal Superior Eleitoral.

3. A ata de registro de pregos tera validade de 1 (um) ano,
contado da publicacdo de seu extrato no Didrio Oficial da Unido.

4. E facultado a Administragio, quando a licitante convocada néo
comparecer para assinar a Ata de Registro de Pregos no prazo e condigdes
estabelecidos, chamar as licitantes remanescentes, na ordem de
classificagdo, para fazé-lo em igual prazo e nas mesmas condigdes
propostas pela primeira colocada.

4.1. A recusa injustificada da licitante em assinar a ata dentro do
prazo estabelecido, ensejard a aplicagdo das penalidades previstas neste
edital e em lei.

5. Os precos consignados na ata de registro de precos serao fixos
e irreajustaveis durante o periodo de vigéncia, ressalvando-se o disposto
nos arts. 17, 18 e 19 do Decreto n.° 7.892/2013.

CAPITULO XII - DA CONTRATACAO

1. Autorizada a contratacdo, sera firmado contrato com a
empresa signataria da Ata de Registro de Precos, o qual tomara por base
os dispositivos da Lei n°® 8.666/93, as condi¢des estabelecidas neste Edital
€ seus anexos, bem como na proposta apresentada pela adjudicataria.

2 . Apo6s regular notificacdo por parte do TSE, a empresa
registrada deverd assinar no prazo de 5 (cinco) dias Uteis, seguintes a
notificagdo, o termo de contrato (Anexo III), sob pena de decair do direito
a contratagdo, sem prejuizo das sangdes previstas no Capitulo XIV deste
Edital, obrigando-se em conformidade com as disposi¢des contratuais, do
Termo de Referéncia, da Ata de Registro de Precos e da proposta
vencedora.

3. O prazo fixado no item anterior podera ser prorrogado uma
unica vez ¢ por igual periodo, desde que a solicitacdo seja apresentada
ainda durante o transcurso do intersticio inicial, bem como que ocorra
motivo justo e aceito pelo Tribunal Superior Eleitoral.

4. E facultado a Administracio, quando a licitante registrada em
primeiro lugar ndo assinar o contrato no prazo e condigdes estabelecidas,
chamar as licitantes remanescentes registradas, obedecida a ordem de
classificagdo, para fazé-lo em igual prazo, podendo, ainda, revogar a
licitagdo, independente da cominagdo prevista no art. 7° da Lei n°
10.520/2002.

4.1. A recusa injustificada da licitante registrada em assinar o
termo de contrato, dentro do prazo estabelecido, ensejara a aplicagio das
penalidades previstas neste Edital e em lei.

5. A emissdao da nota de empenho em favor da contratada so6
devera ser efetuada apds consulta ao CADIN, conforme estabelece o art.
6° da Lei 10.522/2002.
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6. Como condicdo para celebracdo do contrato, a licitante
registrada devera apresentar os seguintes documentos:

6.1. Declaracdo de que esta regularmente inscrita no Regime
Especial Unificado de Arrecadacdo de Tributos e Contribuicdes devidos
pelas ME e EPP - Simples Nacional - para efeito do disposto no inciso XI,
art. 4° da IN RFB n°® 1234/2012, se for o caso, em 2 (duas) vias, assinada
pelo seu representante legal, conforme modelo constante do Anexo IV da
referida IN.

6.2.Comprovacdo de que ndo possui, a empresa € Seus
dirigentes, condenacao por infringir as leis de combate a discriminacdo de
raca ou género, ao trabalho infantil e ao trabalho escravo, em afronta ao
que esta previsto no art. 1° e no art. 170 da Constituicdo Federal de 1988;
no art. 149 do Cédigo Penal Brasileiro; no Decreto n® 5.017, de 12 de
marg¢o de 2004, (promulga o Protocolo de Palermo) e nas Convengdes da
OIT, no art. 29 e no art. 105;

6.2.1. A comprovagdo sera feita mediante Certidao Judicial
de Distribui¢do ("nada consta" ou "certiddo negativa") da esfera
criminal, da Justica Comum, Federal e Estadual, da empresa e de
seus dirigentes.

CAPITULO XIII - DA LIQUIDACAO E DO PAGAMENTO

1. O pagamento do objeto da presente licitacao sera efetuado até
o 10° (décimo) dia 1til, a partir da atestacdo da nota fiscal/fatura pelo
servidor responsavel, com a emissdo de ordem bancaria para o crédito em

conta corrente da contratada, observada a ordem cronologica estabelecida
no art. 5° da Lei n°® 8.666/93.

1.1.0 atesto do objeto contratado se dara pelo fiscal
administrativo, designado pela autoridade competente, por meio da
emissdo de Nota Técnica de Atesto - NTA, conforme previsto na IN n°
11/2021 - TSE. O fiscal administrativo terd o prazo de até 5 (cinco) dias
uteis para emitir a NTA e remeter o processo a unidade técnica de
pagamento, contados do recebimento do documento fiscal acompanhado
do do Relatério Consolidado de Ordens de Servico - Anexo I-III do
Termo de Referéncia - Anexo I deste Edital e dos demais documentos
exigidos para liquidagdo e pagamento da despesa.

1.2. O pagamento a ser efetuado em favor da contratada estara
sujeito a retengdo na fonte de tributos e contribui¢des sociais de acordo
com os normativos legais.

1.3. O pagamento & contratada serd efetuado de acordo com o
preco do item constante da Ordem de Servico definido em contrato,
descontadas as glosas previstas no Capitulo 5 do Termo de Referéncia -
Anexo I deste Edital.

1.4. As Ordens de Servico encerradas no més deverdo ser
consolidadas no Relatorio Consolidado de Ordens de Servico Anexo I-III
do Termo de Referéncia - Anexo I deste Edital.

1.5. A fatura emitida pela contratada devera ser acompanhada do
Relatério Consolidado de Ordens de Servigo (Anexo I-III) devidamente
aprovado pela Fiscalizagdo Técnica do contrato, com as respectivas
evidéncias dos produtos entregues.

1.6. A contratada deverd entregar o faturamento com toda
documentacdo exigida para liquidagdo e pagamento em até 10 dias tuteis
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apos a emissdo do Relatério Consolidado de Ordens de Servico - Anexo I-
III do Termo de Referéncia - Anexo I deste Edital.

1.7. Caso o valor faturado ndo seja superior a R$ 17.600,00, o
pagamento serd efetuado até o 5° (quinto) dia util, a partir da apresentacio
da fatura, conforme § 3° do art. 5° da Lei n° 8.666/93.

1.8. O TSE verificard a permanéncia da contratada no Simples
Nacional, conforme declaracdo de que trata o item 6.1 do Capitulo XII
deste Edital, se for o caso, mediante consulta ao Portal do Simples
Nacional e anexara copia da consulta ao contrato ou a documentacdo que
deu origem ao pagamento, sem prejuizo de a contratada informar qualquer
alteragdo de sua permanéncia no Simples Nacional.

2.Na fase de liquidagdo e pagamento da despesa, devera ser
verificada pela area competente a regularidade fiscal da contratada perante
a Seguridade Social, Fazenda Federal (Certidio Conjunta de Débitos
relativos a Tributos Federais e a Divida Ativa da Unido fornecida pela
Receita Federal do Brasil), o Fundo de Garantia do Tempo de Servigo -
FGTS, e, ainda, perante a Justica do Trabalho (Certidio Negativa de
Débito Trabalhista — CNDT); admitida a certiddo positiva com efeito de
negativa ou outra equivalente na forma da lei.

3. O CNPJ constante da nota fiscal devera ser o mesmo indicado
na proposta e nota de empenho.

4. Nos casos de pagamento efetuados apos 30 (trinta) dias da
emissdo do Termo de Recebimento Definitivo ou da apresentacdo da nota
fiscal/fatura, conforme o caso, desde que a contratada ndo tenha
concorrido de alguma forma para tanto, fica convencionado que a taxa de
compensagao financeira devida pelo TSE, entre o 31° (trigésimo primeiro)
dia e a data da emissdo da ordem bancéria, serd a seguinte:

EM=IxNx VP
Onde:
EM = encargos moratorios;

N = numero de dias entre a data prevista para o pagamento e a do
efetivo pagamento;

VP = valor da parcela a ser paga;

I = 0,0001644 (indice de compensacdo financeira por dia de
atraso, assim apurado [ = (6/100)/365).

CAPITULO XIV — DAS SANCOES ADMINISTRATIVAS

1. No caso de a licitante, quando convocada, ndo assinar a ata de
registro de precos ou termo de contrato, ou ainda deixar de entregar a
documentacdo exigida no edital, apresentar documentagdo falsa, causar o
atraso na execug¢do de seu objeto, ndo mantiver a proposta dentro do prazo
de validade, falhar ou fraudar a execucdo do contrato, comportar-se de
modo inidoneo, declarar informagdes falsas ou cometer fraude fiscal,
garantido o direito a ampla defesa, ficara sujeita as penas de impedimento
de licitar e contratar com a Unido e de descredenciamento no SICAF pelo
prazo de até 5 (cinco) anos, sem prejuizo das sangdes previstas em lei no
contrato (Anexo III).

1.1. A recusa da licitante classificada em assinar a ata de registro
de precos ou o contrato no prazo assinalado sera considerada como
inexecu¢do total da obrigacdo assumida, ensejando a aplicagdo das
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sancoes previstas em lei e neste Edital.
1.2. As sanc¢des serdo registradas e publicadas no SICAF.

1.3. As sancdes descritas no caput também se aplicam aos
integrantes do cadastro de reserva, que, convocados, ndo honrarem o
compromisso assumido sem justificativa ou com justificativa recusada
pela administragao.

CAPITULO XV - DOS CREDITOS ORCAMENTARIOS

A despesa decorrente da prestacdo dos servigos objeto deste
pregdo correrd a conta dos créditos orcamentérios consignados a Justica
Eleitoral no Or¢amento da Unido, para o exercicio de 2023, na Natureza
de Despesa 33.90.40.21 - Servigos Técnicos Profissionais de TIC, na
Acdo — 02.122.0570.20GP.0001 - "Julgamento de Causas e Gestdo
Administrativa".

CAPITULO XVI — DAS DISPOSICOES FINAIS

1. Em caso de divergéncia existente entre as especificagdes
descritas no Sistema Comprasnet e as especificacdes constantes deste
Edital, prevalecerdo as ultimas.

2 .Nenhuma indenizagdo sera devida as licitantes por
apresentarem documentagdo e (ou) elaborarem proposta relativa ao
presente pregao eletronico.

3. O Tribunal Superior Eleitoral ndo se responsabilizara por
eventuais danos causados a licitante, decorrentes do uso indevido da
senha durante as transacdes efetuadas, ainda que por terceiros.

4. O objeto dos contratos decorrentes deste pregdo podera ser
alterado conforme disposto no art. 65 da Lei n® 8.666/93.

5. A existéncia de precos registrados ndo obriga a Administracao
a contratar, facultando-se a realizagdo de licitacdo especifica para a
aquisi¢do pretendida, assegurada preferéncia ao fornecedor registrado em
igualdade de condicdes.

6. A regra ¢ a contratagdo por lote. A Administragdo somente
podera adquirir/contratar cada item que compde o lote de forma
independente, se tiver obtido o menor pre¢o nos lances individuais por
item, para aquele item pretendido.

7. Caso qualquer documento apresentado pela licitante tenha sido
emitido em lingua estrangeira, este devera estar acompanhado da
respectiva tradugdo para a lingua portuguesa, efetuada por tradutor
juramentado, e devidamente autenticado pela via consular ou registrado
em cartorio de titulos e documentos, nos termos do Decreto n°
13.609/1943, Lei n° 6.015/73 e demais normas de regéncia.

7.1. Se traduzido para a lingua portuguesa no exterior, a traducao
devera ter sido efetuada por profissional qualificado, segundo as leis do
pais de origem e os documentos autenticados pela via consular.

8. TODOS OS ATOS DO CERTAME DEVEM SER
REGISTRADOS EM TEMPO REAL NO SISTEMA COMPRASNET,
EXIGENCIA QUE NAO PODERA SER AFASTADA EM NENHUMA
HIPOTESE.

9 . Conforme disposto no Decreto n® 7.892/2013, as demais
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licitantes poderao reduzir seus precos ao valor da proposta vencedora para
formacgdo de cadastro de reserva. Para tanto, serdo adotados os seguintes
procedimentos:

9.1. No momento da homologacdo da licitagdo, a autoridade
competente convocara as licitantes interessadas em fazer parte do
cadastro de reserva, informando data/hora fim para formacao do cadastro.

9.2. O sistema enviara um e-mail a todos os fornecedores com
propostas ndo recusadas para que eles possam aderir ao Cadastro de
Reserva.

9.2.1. Caso seja de interesse, o fornecedor devera clicar em
"PARTICIPAR" para registrar sua inteng¢do em participar do cadastro.

9.3. O cadastro de reserva ndo prejudicara o resultado do certame
em relagdo a licitante mais bem classificada.

10. Para a aceitabilidade das propostas, das licitantes que
aceitaram reduzir seus precos, serdo observados os procedimentos
definidos no Capitulo VIII deste edital.

10.1. A habilitacdo das licitantes que aceitaram reduzir seus
precos sera efetuada, na hipotese prevista no paragrafo tinico do art. 13 e
quando houver necessidade de contratagdo de fornecedor remanescente,
nas hipoteses previstas nos arts. 20 e 21, do Decreto n°® 7.892/2013.

11. As empresas que tenham retirado copia do edital e seus
anexos poderdo formular consultas, solicitar informacdes e obter
esclarecimentos  relativos a  licitagdo, por escrito, pelo e-
m a 1 Icpl@tse.jus.br ou nos dias uteis,
pelo telefone 3030.8172 da secretaria da Comissdo Permanente de
Licitagao.

11.1. Qualquer pessoa podera formular impugnagdo a este Edital

até 3 (trés) dias uteis anteriores a data fixada para abertura da sessao
publica, ou seja, até o dia 5 de maio de 2023.

11.2. Os pedidos de esclarecimentos referentes a este Edital
deverdo ser enviados ao pregoeiro até 3 (trés) dias Uteis anteriores a data
fixada para a abertura da sessdo publica ou seja até o dia 5 de maio de
2023.

11.3. As informacdes, esclarecimentos e respostas a
questionamentos, impugnacdes € recursos serao obrigatoriamente
publicados no site www.compras.gov.br e vinculardo as licitantes ¢ a
administracao.

12. 0O atendimento presencial do protocolo administrativo do
TSE ¢ das 11 as 19h, de segunda a sexta-feira.

12.1. Em caso de necessidade de envio de documentos ao
protocolo administrativo do TSE, solicita-se seja priorizado o envio por
correio eletronico (protocolo@tse.jus.br) ou diretamente pelo SEI, com
cadastro prévio do(a) interessado(a) como usudrio(a) externo(a) do
sistema.

ADAIRES AGUIAR LIMA
SECRETARIA DE ADMINISTRACAO

% Documento assinado eletronicamente em 25/04/2023, as 13:11, horario oficial de
Brasilia, conforme art. 1°, §2°, III, b, da Lei 11.419/2006.
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TRIBUNAL SUPERIOR ELEITORAL
ANEXO I DO EDITAL - TERMO DE REFERENCIA

EDITAL DE LICITACAO TSE N° 20/2023
MODALIDADE: PREGAO
FORMA: ELETRONICA

1. OBJETO

1.1. Registro de precos para a eventual prestacdo de servigos
especializados de seguranga cibernética para a Justica Eleitoral, compreendendo a
realizacdo de Diagnostico de Maturidade em Ciberseguranca e realizagdo de
Workshops para apresentacdo de temas relacionados a seguranca da informacao
(Lote 1), Analises de Vulnerabilidades de Sistemas e Aplicagdes (Lote 2) e
Mapeamento de Enderecos ativos na Internet e respectivos servigos habilitados,
Testes de Invasdo sobre aplicacio Web, Simula¢des de Ataque/Defesa (exercicios
de Red Team), elaboragdo de Pareceres técnicos especializado sobre softwares de
prateleira ou servigos disponibilizados na Internet por terceiros, definicdo de Padrdes
de configuracdo seguros para ativos de Tecnologia da Informagdo e Apuracdo de
Incidente de Seguranca (Lote 3), pelo periodo de 12 (doze) meses, admitida a
prorrogagdo nos termos da lei, consoante especificagdes, exigéncias e prazos
constantes deste Termo de Referéncia.

1.2 De forma a atender o disposto na Estratégia Nacional de
Ciberseguranga, fardo parte deste Registro de Pregos, como 6rgaos participantes, 0s
Tribunais Regionais Eleitorais — TREs, que serdo responsaveis pelas suas respectivas
contratagoes.

1.3. Em virtude das especificidades existentes em cada Tribunal Regional
Eleitoral, estes poderdo realizar adesdes a Ata de Registro de Precos proveniente da
licitagdo do objeto deste Termo de Referencia para contratagio dos lotes 2 e 3.

2. JUSTIFICATIVA

2.1. O cenério do Poder Judiciério Brasileiro ¢ o de um processo acelerado
de transformacao digital, no qual as solugdes tecnoldgicas se tornam imprescindiveis
para uma prestacao jurisdicional mais efetiva e essa efetividade s6 ocorrerd com a
devida e correspondente protecao de dados, informacdes e usuarios. Eventos recentes
de ataques cibernéticos a alguns o6rgdos do Poder Judiciario demonstram o poder
desses atacantes e a necessidade cada vez maior de implementarmos agdes
preventivas, detectivas e corretivas, de forma organizada e colaborativa para
minimizar os impactos desses ataques. No Brasil, a escalada de ataques cibernéticos
motivou a ctpula do Poder Judiciario, por meio do CNJ a criar o Comité de
Segurancga Cibernética do Poder Judiciario, por meio da Publicacdo da Portaria N°
242 de 10/11/2020. Os normativos publicados pelo Conselho Nacional de Justiga
impdem uma série de novas responsabilidades e um conjunto inexplorado de
atividades técnicas que teriam o objetivo de estabelecer um novo paradigma de
seguranca cibernética para os Orgaos do Poder Judiciério.
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2.2. Dentro do universo do Poder Judiciario, a Justica Eleitoral, no
decorrer dos ultimos 25 anos da bem-sucedida implantacdo da informatizacdo dos
processos de coleta de votos e apuragao, tem sido um exemplo de exceléncia no
atendimento ao cidaddao e de capacidade de implantacdo de transformacdo digital.
Nao s6 as urnas eletronicas, mas as mais diversas iniciativas de cunho
essencialmente tecnologico tém mudado e melhorado a forma de interacdo do eleitor
com esta Justi¢a Especializada. Soluc¢des tecnoldgicas como o e-Titulo, o aplicativo
Resultados, o Repositorio de Dados Eleitorais, entre outras, estimulam o exercicio da
cidadania e aumentam a transparéncia das iniciativas a cargo do TSE e demais
Tribunais Eleitorais.

2.3. Se por um lado, a presenga da Justica Eleitoral em solucgdes digitais
tem aumentado com velocidade, por outro lado também tém aumentado as tentativas
de ataques a presenga de suas institui¢des no ciberespago. Mesmo estando as urnas
eletronicas seguras por sua proposital desconexdo de redes de comunicagdo, muitas
outras solugdes estdo expostas na Internet e precisam ser protegidas, pois eventuais
incidentes diminuem a percep¢do de seguranca da sociedade na prestagcdo eleitoral
como um todo.

24. Adicionalmente, ha que se destacar que eventuais incidentes de
seguranga que possam ocorrer sobre os demais sistemas de informagdo
disponibilizados e utilizados pelo TSE podem trazer prejuizos significativos a
imagem do Tribunal, podendo atingir, em tltima instancia, a credibilidade do proprio
processo eleitoral.

2.5. Contudo, ¢ sabido também que, com o avango das tecnologias, novos
métodos sao desenvolvidos a cada dia por hackers na tentativa de exploragdo de
vulnerabilidades dos sistemas informatizados, sejam eles da atividade fim ou meio
das institui¢des publicas ou privadas. Essas vulnerabilidades s3o, na maioria das
vezes, decorrentes da deficiéncia de conhecimento técnico especializado dos
idealizadores dos sistemas, ou mesmo por falhas de constru¢do das tecnologias
empregadas nesses produtos de software e hardware.

2.6. A atencdo relativa a seguranga deve ser dispensada ndo somente aos
sistemas informatizados, mas também as informagdes que esses sistemas recebem,
processam, divulgam e descartam. Na sociedade da informacdo vivida nos tempos
atuais, a0 mesmo tempo em que as informagdes sdo consideradas o principal
patrimonio de uma organizacdo, estdo estas sob constantes riscos € necessitam ser
adequadamente protegidas. Com isso, a Seguranga da Informacdo tornou-se um
ponto crucial para a sobrevivéncia e credibilidade das instituigdes.

2.7. A Resolugao TSE n° 23.644/2021 instituiu a Politica de Seguranga da
Informacao (PSI) no ambito da Justiga Eleitoral e definiu, como principio norteador,
a garantia da disponibilidade, integridade, confidencialidade, autenticidade,
irretratabilidade e audibilidade das informagdes produzidas, recebidas, armazenadas,
tratadas ou transmitidas pelos 6rgdos da Justica Eleitoral, no exercicio de suas
atividades e fungoes.

2.8. Um dos eixos estruturantes mais importantes para o ganho acelerado
em maturidade que a Justiga Eleitoral precisa ter no tocante a seguranca da
informagao, definido na Estratégia Nacional de Ciberseguranga, ¢ a contratacdo de
servicos especializados. Muito embora a referida Estratégia tenha citado que a
contratacdo de servigos especializados de seguranga seria essencial para as Elei¢oes
de 2022, a necessidade desses servigos se estende para além desse periodo, sendo
uma questdo perene para a Justica Eleitoral, uma vez que os riscos associados ao
ambiente cibernético sdo constantes, gerando, portanto, uma demanda continua de
acoes de prote¢ao, monitoramento e defesa cibernética.

2.9. Por meio dessa contratagdo, que propomos ser conduzida de forma
centralizada pelo TSE, com disponibilidade de servicos em todos os Tribunais
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Regionais, pretende-se atacar questdes fundamentais para as quais o corpo técnico
hoje presente na Justica Eleitoral ainda precisa ganhar em habilidade e capacitacio.

2.10. Assim, a contratacdo de servicos faz-se imperiosa pela necessidade de
ganho acelerado de capacidades que ndo estdo presentes hoje na Justica Eleitoral.

2.11. Os demais motivos que levaram a presente contratagdo foram
apresentadas nos Estudos Preliminares (SEI n° 2421383).

2.12. Analise de Divisibilidade da Solucao

2.12.1. Os servicos ora demandados estdo divididos em lotes distintos, de
acordo com caracteristicas de especializagdo em comum. A prestagdo dos servigos
agrupados em cada lote por uma mesma empresa € importante para garantir um
mesmo padrdo e uma coeréncia de resultados entre tais servicos.

2.12.2. Assim, entendemos que o objeto da contratacdo ¢ divisivel no limite
dos lotes definidos, ndo sendo recomendada uma divisdo em maior profundidade,
conforme motivagdo detalhada nos Estudos Preliminares.

3. DESCRICAO E FORMA DE EXECUCAO DO OBJETO
3.1. DETALHAMENTO DO OBJETO

| Tabela - Licita¢do por Lote

. . . Unidade de .
Lote | Item Descri¢ao Sucinta dos Servicos Medida Quantidade
Realizacdo de Diagnostico de Maturidade
1 em Ciberseguranca de toda a Justica Diagnostico 4
: Eleitoral
Realizagdo de workshops para
2 apresentacao de temas relacionados a Workshop 15
segurang¢a da informagao
Analise, sob demanda, de Vulnerabilidades
3 em Sistemas/Aplicacdes de Complexidade |Analise 289
Baixa.
Analise, sob demanda, de Vulnerabilidades
4 em Sistemas/Aplicacdes de Complexidade |Analise 254
5 Média.

Analise, sob demanda, de Vulnerabilidades
5 em Sistemas/Aplicacdes de Complexidade |[Analise 106
Alta.

Mapeamento de Enderecos ativos na
6 Internet e respectivos servigos habilitados — [Mapeamento 10
Faixa de até 8 enderecos IP.
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Tabela - Licitacdo por Lote

Mapeamento de Enderecos ativos na
Internet e respectivos servigos habilitados —
Faixa de até 16 enderecos IP.

Mapeamento

30

Mapeamento de Enderecos ativos na
Internet e respectivos servigos habilitados —
Faixa de até 32 enderecos IP.

Mapeamento

12

Mapeamento de Enderecos ativos na
Internet e respectivos servigos habilitados —
Faixa de até 64 enderecos IP.

Mapeamento

10

10

Mapeamento de Enderecos ativos na
Internet e respectivos servigos habilitados —
Faixa de até 128 enderecos IP.

Mapeamento

11

Mapeamento de Enderecgos ativos na
Internet e respectivos servigos habilitados —
Faixa de até 256 enderecos IP.

Mapeamento

12

Teste de Invasdo sobre aplicagdo Web, quer
no ambiente da rede interna, quer exposto a
internet, sob demanda de cada Tribunal
Eleitoral

Teste

155

13

Simulacao de Ataque/Defesa, para cada
Tribunal Eleitoral

Hora de
Simula¢ao

4.560

14

Parecer técnico especializado sobre
softwares de prateleira ou servigos
disponibilizados na Internet por terceiros

Parecer

56

15

Defini¢ao de padrdes de configuragio
seguros para ativos de Tecnologia da
Informagdo (com base em boas praticas de
mercado, tais como CIS Benchmarks,
padrdes divulgados por fabricantes e outras
entidades de confiabilidade publicamente
reconhecidas)

Definigao de
Padrao

64

16

Apuragao de Incidente de Seguranga

Hora de
Apuracao

2.480

*A estimativa dos quantitativos que podem ser demandados por cada
Tribunal Eleitoral encontram-se no Anexo I-X.
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3.1.1. A licitante devera encaminhar proposta de pregos contendo, no
minimo, as informagdes contidas no modelo de proposta apresentado no Anexo I-
IX deste documento.

3.1.2. O valor de cada lote na respectiva Ata de Registro de Precos sera
equivalente a soma da coluna "Valor Total" de cada um dos itens de cada lote, de
acordo com as tabelas constantes do Anexo I-IX deste Termo de Referéncia.

3.1.3. Os contratos derivados da Ata de Registro de Precos serdo executados
observando-se as estimativas de demandas constantes do Anexo I-X deste Termo de
Referéncia, porém essas ndo vinculam a execugdo contratual, ndo havendo garantia
de demanda minima.

3.14. Os servigos serdo demandados com base na Descricdo dos Servigos
definido no Anexo I deste Termo de Referéncia e de acordo com as rotinas e
exigéncias do Anexo II - Modelo de Execugdo Contratual e do item 3.2 desse Termo.

3.1.5. As Ordens de Servigo deverao ser executadas exclusivamente de
forma remota.

3.1.5.1. Excepcionalmente, caso a Contratada possua filial na mesma
localidade que o Tribunal Eleitoral demandante da Ordem de Servigo, ou que
de outra forma possa executar os servigos presencialmente sem onerar seus
custos; a execugdo presencial podera ser acordada consensualmente entre as
partes, ndo cabendo obrigatoriedade deste tipo de execugdo por parte da

Contratada.
3.2. FORMA DE EXECUCAO
3.2.1. Para gestdo da execugdo dos servicos, serd implementado um método

de trabalho baseado em Ordens de Servigo — OS, conforme Anexo I-II - Modelo de
Execuc¢ao Contratual.

3.2.1.1. Esse método atribui ao contratante a gestdo quantitativa e
qualitativa dos resultados a serem obtidos por meio da execu¢do dos servigos
dentro dos prazos e pela obten¢do dos produtos previstos; e a contratada, as
responsabilidades da execu¢do operacional dos servicos, por meio do
oferecimento e da geréncia dos recursos humanos necessarios a sua execugao.

3.2.2. A forma e as informagdes contidas na OS poderdo ser alteradas, a
critério exclusivo do contratante, para melhor adequagado as necessidades do servigo.

3.2.3. Cada OS devera ser assinada pelo Tribunal Eleitoral, na condi¢do de
gestor/fiscal técnico do contrato.

3.24. O Tribunal Eleitoral devera encaminhar a OS a contratada preenchida,
datada e assinada, podendo fazé-lo de forma digital, utilizando o Sistema SEI e sua
funcionalidade de assinatura, ou outro sistema que vier a substitui-lo.

3.24.1. Caso a OS tenha sido emitida em formato fisico, a contratada
devera assinar e datar ambas as vias, devolvendo uma ao contratante.

3.2.4.2. Caso tenha sido emitida em formato digital, a contratada devera
assind-la por meio da funcionalidade disponibilizada pelo sistema.

3.2.5. A contratada contard com o prazo maximo de 2 (dois) dias tteis, a
partir da data de recebimento, para realizar a validagdo da OS ou para solicitar
ajustes, esclarecimentos adicionais, ou ainda, sugerir modificacdes nas condi¢des
previstas.

3.2.5.1. O Tribunal Eleitoral demandante terd 2 (dois) dias tteis para
analisar as solicitagdes de ajustes, esclarecimentos ou modificagdes.
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3.2.5.2. Caso as solicitacdes sejam aceitas pelo contratante, serd
apresentada a contratada nova versio da OS, também em duas vias
preenchidas, datadas e assinadas.

3.2.6. Em nenhuma hipotese a prestacdo dos servigos devera ser iniciada sem
a emissao da respectiva Ordem de Servigo pelo contratante.

3.2.7. O contratante estabelecera as prioridades decorrentes de choques entre
duas ou mais ordens de servigo.

3.3. PRAZOS E LOCAL DE ENTREGA

3.3.1. Os produtos gerados em fungdo das Ordens de Servigo emitidas,
conforme modelo contido no Anexo I-II deste Termo de Referéncia, deverdo ser
entregues ao Tribunal Eleitoral demandante da Ordem de Servico, ou ainda por meio
do envio de seus produtos de forma digital, eventualmente acompanhado de reunides
por meio de video conferéncias.

3.3.2. Os prazos de execucdo e de entrega dos servigos serdo especificados
em cada Ordem de Servigo, mediante acordo entre o Tribunal Eleitoral demandante e
a Contratada, considerados o escopo da Ordem de Servigco e os recursos materiais e
humanos que o tribunal deva disponibilizar para a viabilizacdo da execucdo dos
Servigos.

3.3.2.1. Os prazos para a execugdo dos servigos observardo os seguintes
limites:

3.3.2.2. Lote 1 - Item 1: 120 dias corridos

3.3.2.3. Demais lotes/itens: 45 dias corridos

3.3.24. Os prazos limites para execucdo dos servigos poderdo ser

ajustados por solicitagdo da contratada, mediante justificativa técnica
fundamentada e sua analise por parte do demandante, antes da expiracao do
prazo originalmente definido na Ordem de Servico.

3.3.3. Aos Tribunais Eleitorais fica reservado o direito de recusar de pronto
o servigo que flagrantemente ndo esteja em conformidade com a demanda expressa
na respectiva Ordem de Servigo, nos termos do item 6.1.3 deste Termo de
Referéncia.

34. GARANTIA

3.4.1. A contratada garantira por 6 (seis) meses os servigos prestados (prazo
usual de mercado), contados da data de aceite definitivo de cada servico. O término
do contrato ndo cessara a garantia do servigo.

3.4.2. Durante o prazo de garantia do servigo, a contratada devera manter
canal de comunicagao por telefone, e-mail ou sistema.

3.4.2.1. A contratada terd um prazo de 2 (dois) dias uteis, a contar da
comunicagdo feita pela fiscalizagdo do contrato, para iniciar 0s servigos
relacionados a garantia.

3.4.3. Caberd a contratada, no periodo de garantia, sem que isso implique
acréscimos aos precos contratados, realizar toda e qualquer corre¢ao decorrente dos
erros nao detectados anteriormente ou falhas cometidas na execugdo dos servigos
contratados desde que, comprovadamente, nao tenham se dado em razdo das
especificagdes feitas pelo Tribunal Eleitoral.

3.4.3.1. As demandas de servigos na garantia serdo realizadas por meio
de Ordem de Servigo, na qual deverdo constar os prazos de inicio e de término
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do atendimento, cujos servicos deverdo ser concluidos no prazo maximo de 30
dias corridos, a contar da data de recebimento da Ordem de Servigo.

4. MODALIDADE DE LICITACAO

4.1. Uma vez que os servigos a serem contratados sdo de natureza comum,
os requisitos e padrdes de qualidade podem ser objetivamente definidos pelo edital,
por meio de especificagdes reconhecidas e usuais do mercado, a licitacdo deverd ser
realizada na modalidade de Pregdo Eletronico, conforme determina o Decreto n°
10.024, de 20 de setembro de 2019.

4.2. Sera classificada em primeiro lugar no certame licitatorio a licitante
que apresentar o menor preco do(s) lote.

S. QUALIDADE E DESEMPENHO

5.1. A contratada deverd atender, para todas as OS encaminhadas na
vigéncia do contrato, os indicadores detalhados na Tabela 1 — Indicadores de Nivel
de Servico (INS), apresentada a seguir:

| Tabela 1 — Indicadores de Nivel de Servico (INS)
| Indicador n° 1 || Atraso na Entrega (AE)

Mede os atrasos ocorridos nas entregas dos servigos, conforme

Descricao do indicador acordado na OS.

Pelo contratante, ap6s a entrega do servico demandado, para cada

Afericdo 03
PEE —
IiII;E— Onde:
IAE = Indice de atraso na entrega;
Férmula de calculo ::::: PEE = Prazo efetivo de entrega, em dias corridos;
PPE = Prazo planejado de entrega, em dias corridos,
-X
acordado na OS.
100
PPE

IAE Desejavel: 0% (zero por cento)
IAE Aceitavel: até 10% (dez por cento)

Nivel ~de SEVISO AR Indesejavel: entre 10% e 20% (entre dez e vinte por cento)

esperado IAE Grave: entre 20% ¢ 40% (entre 20 e 40 por cento)
IAE Inaceitavel: acima de 40%
IAE Desejavel: nenhuma
IAE Aceitavel: adverténcia
C . IAE Indesejavel: glosa de 3% do valor da OS
onsequéncia

IAE Grave: glosa de 10% do valor da OS
IAE Inaceitavel: Inexecugdo Parcial do Contrato, sujeita as
penalidades definidas no Anexo 10 - Penalidades

Andlise por equipe técnica do TSE, quando da entrega de

F Auditori .
orma de Auditoria produtos em relacao ao especificado na OS.

| Indicador n° 2 || Nio-conformidades com Requisitos ou Erros de Operagio

Mede as implementagdes que estejam em desacordo com os
requisitos estabelecidos com as especificagdes do sistema, bem
Descricao do indicador || como os erros de operagdo ou funcionamentos irregulares
identificados na operagdo normal do produto, conforme descrito
abaixo no item “Forma de auditoria”.

Pelo CONTRATANTE, apds a entrega do produto, para cada
OS.

Aferi¢ao
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INC Onde:
_ INC = Indice de ndo-conformidades com requisitos;
Formula de calculo ||~ QINC = Quantidade de nao-conformidades aferidas;
X | QtFC = Quantidade de requisitos definidos no item do
100 . .
QIFC Anexo | - Descri¢do dos Servigos, ao qual a OS se refere.

INC Desejavel: 0% (zero por cento)

INC Aceitavel: até 10% (dez por cento)

INC Indesejavel: entre 10 e 20% (entre dez e vinte por cento)
INC Grave: entre 20% ¢ 40% (entre 20 ¢ 40 por cento)

INC Inaceitavel: acima de 40%

Nivel de servico
esperado

INC Desejavel: nenhuma

INC Aceitavel: adverténcia

INC Indescjavel: glosa de 0,5% do valor da OS por cadanao-
conformidade aferida

INC Grave: glosa de 1,5% do valor da OS por cadando-
conformidade aferida.

INC Inaceitavel: Inexecugdo Parcial do Contrato, sujeita as
penalidades definidas no Anexo 10 - Penalidades

Consequéncias

Analise por equipe técnica do TSE, quando da entrega de

Forma de Auditoria produtos em relagdo ao especificado na OS.

5.2. Em caso de reincidéncias de ndo-conformidades (indicador 2) na
homologa¢dao de uma unica OS, acima de 3 (trés) vezes, sera configurada a
inexecucao parcial do contrato, com as consequéncias previstas em lei e no contrato.

5.3. A aplicagdo das glosas previstas pelo descumprimento de cada um
dos niveis de servico, relacionados acima, sdo independentes entre si e poderdo ser
aplicadas de forma isolada ou conjunta.

6. RECEBIMENTO

6.1. Em relacdo ao recebimento e aceite dos produtos determinados em
OS, os seguintes procedimentos deverdo ser adotados:

6.1.1. Ao término da execugdo dos servigos pertinentes a uma OS, a
contratada realizard a entrega dos produtos elaborados. O Tribunal Eleitoral
demandante realizard o recebimento provisério destes, de acordo com a Lista de
Verificagdo para Recebimento Provisério — conforme Parte 2 da Ordem de Servigo,
detalhada no Anexo I-II — Modelo de Execu¢ao Contratual.

6.1.2. Em até 10 dias corridos contados do recebimento provisorio, o
Tribunal Eleitoral demandante efetivard o recebimento definitivo, de acordo com a
Lista de Verificagdo para Recebimento Definitivo - conforme Parte 3 da Ordem de
Servigo, detalhada no Anexo I-II — Modelo de Execugao Contratual.

6.1.3. Para identificar a conformidade dos servigos entregues pela
contratada, serdo avaliados os indicadores de niveis de servigo (INS), conforme
descritos na Tabela 1 do Item 5.1 do Capitulo 5 deste Termo de Referéncia,
considerando os seguintes critérios:

6.1.3.1. Rejeitado — quando o Indicador de Nao-Conformidade com
Requisitos (INC) estiver com nivel de servigo “Indesejavel” ou “Grave”. Nesta
situacdo, o Tribunal Eleitoral apresentara a contratada uma relacao de ajustes a
serem realizados, com prazo para adequagdo do que for ajustado com a
contratada, conforme condigoes estabelecidas na Tabela 1 do Item 5.1.

6.1.3.2. Recebido - quando o(s) artefato(s) entregue(s) forem recebidos
integralmente pelo Tribunal Eleitoral, ndo cabendo nenhum ajuste.

6.1.3.3. Recebido com Ajustes - quando o Indicador de
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Nao-Conformidade com Requisitos (INC) estiver com nivel de servigo
“Aceitavel”. Nesta situagdo o Tribunal Eleitoral demandante apresentara a
contratada uma relagdo de ajustes a serem realizados, com prazo para
adequagdo do que for ajustado com a contratada, conforme condigdes
estabelecidas na Tabela 1 do Item 5.1.

6.1.4. Caso a contratada ndo realize integralmente os ajustes no prazo
estabelecido nos itens anteriores, a entrega sera considerada definitivamente rejeitada
¢ a contratada ndo fard jus ao recebimento do pagamento da Ordem de Servigo e
estard sujeita as penalidades previstas no contrato.

7. FORMA DE PAGAMENTO

7.1. O pagamento do objeto sera efetuado até o 10° (décimo) dia util a
partir da atestacdo da nota fiscal/fatura pelo servidor responsavel, com a emissdao de
ordem bancaria para o crédito em conta corrente da contratada, observada a ordem
cronoldgica estabelecida no art. 5° da Lei n® 8.666/93.

7.2. O pagamento a contratada serd efetuado de acordo com o prego do
item constante da Ordem de Servico definido em contrato, descontadas as glosas
previstas no Capitulo 5 — Qualidade e Desempenho.

7.3. As Ordens de Servigo encerradas no més deverao ser consolidadas no
Relatorio Consolidado de Ordens de Servico - Anexo I-III deste Termo de
Referéncia.

7.4. A fatura emitida pela contratada devera ser acompanhada do Relatorio
Consolidado de Ordens de Servico (Anexo I-III) devidamente aprovado pela
Fiscalizagdo Técnica do contrato, com as respectivas evidéncias dos produtos
entregues.

7.5. O atesto do item contratado se dara pelo fiscal administrativo,
designado pela autoridade competente, por meio da emissdo de Nota Técnica de
Atesto - NTA, conforme previsto na IN TSE n°® 11/2021. O fiscal administrativo tera
o prazo de até 5 (cinco) dias uteis para emitir a NTA e remeter o processo a unidade
técnica de pagamento, contados do recebimento do documento fiscal, acompanhado
do Relatorio Consolidado de Ordens de Servico (Anexo I-III) e dos demais
documentos exigidos para liquida¢do e pagamento da despesa.

7.6. A contratada devera entregar o faturamento com toda documentagio
exigida para liquidagdo e pagamento em até 10 dias Uteis apds a emissdo do Relatorio
Consolidado de Ordens de Servico (Anexo I-I1I).

7.7. Caso o valor faturado ndo seja superior a R$ 17.600,00 (dezessete mil
e seiscentos reais), o pagamento serd efetuado até o 5° (quinto) dia util, a partir da
apresentagao da fatura, conforme § 3° do art. 5° da Lei n°® 8.666/93.

7.8. O pagamento a ser efetuado em favor da contratada estara sujeito a
retencdo na fonte de tributos e contribuigdes sociais de acordo com os normativos
legais.

7.9. Na fase de liquidagdo e pagamento da despesa deverd ser verificada
pela area competente a regularidade fiscal da contratada perante a Seguridade
Social, Fazenda Federal (Certiddo Conjunta de Débitos relativos a Tributos
Federais e a Divida Ativa da Unido fornecida pela Receita Federal do Brasil), o
Fundo de Garantia do Tempo de Servico - FGTS, e, ainda, perante a Justica do
Trabalho (Certidao Negativa de Débito Trabalhista — CNDT); admitida a certidao
positiva com efeito de negativa ou outra equivalente na forma da lei.

8. OBRIGACOES
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8.1. OBRIGACOES DA CONTRATADA

8.1.1. Executar, com observacdo dos prazos e exigéncias, todas as
obrigagdes constantes deste Termo de Referéncia.

8.1.2. Responsabilizar-se pelas despesas decorrentes da execucdo dos
servigos objeto deste Termo de Referéncia.

8.1.3. Informar, no momento da assinatura do contrato, nome do responsavel
(preposto), os contatos de telefone, e-mail ou outro meio héabil para comunicagio
com o Tribunal Eleitoral, conforme Anexo I-VIII deste Termo de Referéncia, bem
como manter os dados atualizados durante toda a fase de execucao da contratagao.

8.1.3.1. Toda a comunica¢do referente a execu¢do do objeto serd
realizada através do e-mail informado pela Contratada no momento da
assinatura do contrato, exceto para os casos previstos de forma diversa nesse
Termo de Referéncia.

8.1.3.2. A comunicacdo sera considerada recebida apds a confirmacao,
pelo remetente por parte do tribunal, de entrega automéatica encaminhada pelo
Sistema de Correio Eletronico, independentemente de confirmagdo de
recebimento por parte da contratada, ficando sob sua responsabilidade a
consulta a caixa de e-mail.

8.1.3.3. A comunicagdo s6 sera realizada de forma diversa quando a
legislagao exigir ou quando a contratada demonstrar ao fiscal os motivos que
justifiquem a utilizagdo de outra forma.

8.1.4. Acatar as recomendagdes efetuadas pelo fiscal do contrato.

8.1.5. Responsabilizar-se pelos danos causados diretamente a Administragao
ou a terceiros, decorrentes de culpa ou dolo na execu¢do do objeto do Termo de
Referéncia.

8.1.6. Fazer com que seus empregados se submetam aos regulamentos de
seguranca e disciplina durante o periodo de permanéncia nas dependéncias do
Tribunal Eleitoral, os quais devem estar devidamente identificados, ndo sendo
permitido o acesso dos funciondrios que estejam utilizando trajes sumadrios (por
exemplo, bermudas, chinelos de dedo, camisetas regatas ou sem camisa).

8.1.7. Comunicar imediatamente ao Tribunal Eleitoral, por escrito, quando
verificar condi¢gdes inadequadas de execugdo do objeto ou a iminéncia de fatos que
possam prejudicar a sua execucao e prestar os esclarecimentos que forem solicitados
pelos fiscais.

8.1.8. Manter o carater confidencial dos dados e informagdes obtidos por
qualquer meio ou prestados pelo Tribunal Eleitoral, ndo os divulgando, copiando,
fornecendo ou mencionando a terceiros € nem a quaisquer pessoas ligadas direta ou
indiretamente a contratada, durante e apds a vigéncia do contrato, observadas, no que
couber, as diretrizes vigentes adstritas a LGPD (Lei Geral de Protecdo de
Dados), bem como da Resolugao CD/ANPD n° 2/2022.

8.1.8.1. Tal exigéncia se dard de acordo com o Termo de
Confidencialidade - Anexo I-VI deste Termo de Referéncia, a ser assinado
pelo preposto em nome da contratada.

8.1.8.2. Adicionalmente, os profissionais da contratada que executardo
os servigos definidos neste Termo de Referéncia deverao assinar o Termo de
Compromisso de Manutencdo de Sigilo da Informacdo - Anexo I-VII deste
Termo de Referéncia.

8.1.8.3. O Termo de Compromisso de Manutencdo de Sigilo da
Informacao devera ser assinado pelo profissional antes de sua participa¢do na
primeira Ordem de Servico que for a ele designada, e terd validade durante
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todo o periodo da vigéncia contratual.

8.1.9. Manter, durante a execu¢ao do contrato, as condi¢des de habilitagdao
exigidas na licitagdo.

8.1.9.1. Verificadas irregularidades nas condigdes que ensejaram sua
habilitagdo quanto a regularidade fiscal, a contratada tera o prazo de 30 (trinta)
dias corridos, contados da notificagdo da fiscalizagdo, para regularizar a
situagdo, sob pena de aplicagdo das penalidades cabiveis, sem prejuizo da
rescisdo do contrato a critério da Administragao.

8.1.10. Responsabilizar-se pelos encargos fiscais e comerciais resultantes da
contratacao.
8.1.10.1. A inadimpléncia da contratada com referéncia aos encargos

suportados ndo transfere a responsabilidade por seu pagamento ao contratante,
nem podera onerar o objeto do contrato.

8.2. OBRIGACOES DO CONTRATANTE

8.2.1. Prestar as informagdes e os esclarecimentos que venham a ser
solicitados pela contratada.

8.2.2. Acompanhar, fiscalizar e atestar a execugdo contratual, bem como
indicar as ocorréncias verificadas.

8.2.3. Designar servidor ou comissdo de servidores para fiscalizar a
execucao do objeto contratual.

8.2.4. Permitir que os funciondrios da contratada, desde que devidamente
identificados, tenham acesso aos locais de prestacdo dos servicos e de realizagdao de
reunides, no caso de atividades presenciais, bem como 0 acesso remoto seguro ao
ambiente de TI e o acesso as salas de videoconferéncia, no caso de atividades
remotas.

8.2.5. Recusar qualquer servico entregue em desacordo com as
especificagdes constantes do Termo de Referéncia.

8.2.6. Efetuar o pagamento a contratada segundo as condigdes estabelecidas
neste Termo de Referéncia.

8.2.7. Realizar reunido inaugural antes do inicio efetivo da prestacdo dos
servigos entre a fiscalizacdo e a contratada e juntard aos autos posteriormente a ata
de reunido, com informagdes sobre participantes e assuntos discutidos.

9, DISPOSICOES GERAIS
9.1. VIGENCIA CONTRATUAL
9.1.1. O contrato tera vigéncia a partir de / / e duragao de 12

(doze) meses, prorrogaveis nos termos da Lei.

9.2. SUBCONTRATACAO

9.2.1. E vedado & contratada transferir a outrem, no todo ou em parte, o
objeto da licitacdo.

9.3. PARTICIPACAO EM CONSORCIO

9.3.1. Nao sera permitida a participagdo de licitantes em regime de
consorcio, uma vez que a presente contratacdo tem como objetivo selecionar uma
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unica empresa que detenha a expertise e metodologia necessarias para a prestagcdo
dos servicos de forma integrada para cada lote definido neste Termo de Referéncia.

9.4. CRITERIOS DE SUSTENTABILIDADE

9.4.1. Os produtos desenvolvidos pela contratada serdo entregues ao
Tribunal em arquivos de computador, em formatos compativeis com o Microsoft
Office ou com o padrao PDF, ou em formatos especificos para produtos que devam
ser visualizados em aplicacdes distintas, formatos esses a serem previamente
acordados entre a contratada e os TRE.

9.4.1.1. Somente sera permitida a entrega de produtos impressos em
caso de solicitacdo por parte do Tribunal, ou em caso de sugestio da
contratada acatada pelo Tribunal.

9.4.2. Comprovar, como condigdo para participagdo na licitagdo, ndo possuir
inscricdo no cadastro de empregadores flagrados explorando trabalhadores em
condi¢des andlogas as de escravos (Portaria Interministerial MTPS/MM/IRDH n°
4/2016).

9.4.2.1. A comprovacdo deverd ser efetuada a partir da consulta a lista
de empregadores flagrados explorando trabalhadores em condi¢des analogas as
de escravo emitida pelo Ministério do Trabalho e Previdéncia, no sitio

eletronico (https://www.gov.br/trabalho-e-previdencia/pt-
br/composicao/orgaos-especificos/secretaria-de-trabalho/inspecao/areas-de-
atuacao/cadastro_de empregadores.pdf).

9.4.3. Comprovar, como condi¢do para assinatura do contrato, ndo ter sido
condenada, a adjudicataria ou seus dirigentes, por infringir as leis de combate a
discriminacdo de raca ou de género, ao trabalho infantil e ao trabalho escravo, em
afronta ao que esta previsto no art. 1° e no art. 170 da Constituicdo Federal de 1988;
no art. 149 do Codigo Penal Brasileiro; no Decreto n® 5.017, de 12 de margo de 2004,
(promulga o Protocolo de Palermo) e nas Convencdes da OIT, no art. 29 e no art.
105.

9.4.3.1. Deverd ser apresentada a Certiddo Judicial de Distribuicao
("nada consta" ou "certiddo negativa") da esfera criminal, da Justica
Federal, Justica Comum e Estadual da adjudicataria e de seus dirigentes.

9.4.4. Apresentagdo do Programa de Controle Médico de Saude Ocupacional
(PCMSO), nos termos da Norma Regulamentadora n® 7 (NR-7) da Secretaria
Especial de Previdéncia e Trabalho, do Ministério da Economia, no prazo de 30
(trinta) dias corridos contados do inicio da vigéncia do contrato, sob pena de
notificagdo aos 6rgios competentes pela fiscalizacao.

10. PRECOS ESTIMADOS
Descricdo Sucinta | Unidade de Valor Valor Total
Lote | Item ¢ . . Quantidade | Unitario
dos Servicos Medida RS RS
Realizacao de
Diagnostico de || oo .
1 Maturidade em Diagnostico 4 178.673,00(714.692,00
Ciberseguranga,




PAE n° 1.534/2024, P&g. n° 34

Realizagdo  de
workshops para
apresentacao de
temas relacionados a
seguranca da
informacao

Workshop

15

2.320,00

34.800,00

VALOR

TOTAL DO LOTE 1

749.492,00

Analise, sob
demanda, de
Vulnerabilidades em
Sistemas/Aplicagdes
d e Complexidade
Baixa.

Analise

289

9.000,00

2.601.000,00

Analise, sob
demanda, de
Vulnerabilidades em
Sistemas/Aplicagdes
d e Complexidade
Média.

Analise

254

12.000,00

3.048.000,00

Anéalise, sob
demanda, de
Vulnerabilidades em
Sistemas/Aplicagdes
d e Complexidade
Alta.

Analise

106

15.219,00

1.613.214,00

VALOR

TOTAL DO LOTE 2

7.262.214,00

Mapeamento de
Enderecos ativos na
Internet e
respectivos servigos
habilitados — Faixa
de até 8 enderecos
IP.

Mapeamento

10

1.000,00

10.000,00

Mapeamento de
Enderecos ativos na
Internet e
respectivos servicgos
habilitados — Faixa
de até 16 enderecos
IP.

Mapeamento

30

2.000,00

60.000,00

Mapeamento de
Enderegos ativos na
Internet e
respectivos servigos
habilitados — Faixa
de até 32 enderecos
1P,

Mapeamento

12

2.900,00

34.800,00

Mapeamento de
Enderecos ativos na
Internet e
respectivos  servicos
habilitados — Faixa
de até 64 enderecos
IP.

Mapeamento

10

4.060,00

40.600,00
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Mapeamento de
Enderecos ativos na
Internet e
10 | respectivos servigos | Mapeamento 2 5.220,00 [10.440,00
habilitados — Faixa
de até 128
enderecos IP.
Mapeamento de
Enderegos ativos na
Internet €
11 | respectivos servigos | Mapeamento 4 6.380,00 [25.520,00
habilitados — Faixa
de até 256
enderecos IP.
Teste de Invasdo
sobre aplicag@o
Web, quer no
ambiente da rede
12 | interna, quer Teste 155 5.299,53 [821.427,15
exposto a internet,
sob demanda de
cada Tribunal
Eleitoral
Simulagdo de
13 | Ataque/Defesa, para | Hora de 4560 [280,00  [1.276.800,00
cada Tribunal | Simulacdo
Eleitoral
Parecer técnico
especializado sobre
softwares de
14 |prateleira Ul Pparecer 56 15.000,00 [840.000,00
Servicos
disponibilizados na
Internet por
terceiros
Definicao de
padroes de
configuracao
seguros para ativos
de Tecnologia da
Informagao  (com
base em  boas
15 praticas de mercado, | Defini¢ao de 64 71.000.00 11.344.000.00
tais como CIS Padrao U ’ U
Benchmarks,
padroes divulgados
por fabricantes e
outras entidades de
confiabilidade
publicamente
reconhecidas)
Apuracao de
16 | Incidente de AH"”‘ de 2480 280,00  1694.400,00
puragéo
Seguranca
VALOR TOTAL DO LOTE 3 5.157.987,15
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