TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA
PROCESSO ADMINISTRATIVO ELETRONICO
PAE n°: 16.159/2023

Documento de Formalizagdo da Demanda

1 ldentificagdo da Demanda

1.1 Titulo

Contratagcdo do Instituto dos Auditores Internos do Brasil (IIA) para inscrigdo dos servidores
José Farias Junior e Mauricio Merkl, no curso AUDI TI.

1.2 Unidade Demandante

Unidade |SE-EJESC - Secretaria Executiva da Escola Judiciaria Eleitoral [Data |19/05/2023
Responsavel pela demanda | Claudia Regina Damasceno Luciano

1.3 Vinculagao ao Plano Anual de Contratagées

Item do plano: 29 - Cursos - Inscrigao

1.4 Valor Estimado
R$5.000,00

2 Contexto

2.1 Motivagao

Necessidade de capacitar dois servidores lotados na Secretaria de Controle Interno e Auditoria,
para a realizagdo de auditorias na area de Tecnologia da Informagdo, em virtude dos
frequentes trabalhos dessa natureza solicitados tanto pelo Tribunal de Contas da Unido (TCU),
como pelo Conselho Nacional de Justica (CNJ), bem como por deliberagdo interna dessa
unidade do TRE-SC.

2.2 Resultados Esperados

Que os servidores capacitados consigam identificar os principais riscos e controles de
tecnologia da informacgédo (Norma de Implantagdo 1210.A3) e prover conceitos fundamentais
para Auditoria de Tecnologia da Informacdo e conhecimento de modelos de mercado para
realizacao de trabalhos em temas especificos de baixa complexidade técnica.

2.3 Alinhamento Estratégico
OEAC1 e EJE-C2



2.4 Qual a expectativa de tempo de utilizagéo ou validade do objeto a ser contratado?
[ ]Menos de 1 ano [x] De 1 a 3 anos [ ] Mais de 3 anos

2.5 Unidades que fardo uso da demanda ou serdo beneficiadas
[ 11 unidade [ ]2 unidades [ ] 3 unidades [x] Mais de 3 unidades

3 Integrante Demandante na Equipe de Planejamento da Contratagao

Nome do Servidor (titular) Tatiany Martins

Telefone 3814

E-mail tatiany.martins@tre-sc.jus.br
Nome do Servidor (substituto) Karine Borges de Liz
Telefone 3769

E-mail karinebl@tre-sc.jus.br

4 Unidade Técnica

SE-EJESC - Secretaria Executiva da Escola Judiciaria Eleitoral
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ESTUDOS PRELIMINARES

1. Andlise de Viabilidade da Contratagao

1.1. Contextualizacao

Necessidade de capacitacdo e atualizacdo de 2 servidores — José Farias Janior e
Mauricio Merkl (ambos lotados na Sec¢do de Acompanhamento, Avaliacdo de Gestéo e
Auditoria - Area de Administrativa, da Secretaria de Controle Interno e Auditoria) —, na
tematica “Auditoria em Tecnologia da Informacé&o (Audi Tl)”, dada a complexidade técnica
e a aplicabilidade dessa matéria, e a evolucéo legislativa e jurisprudencial do tema.

1.2. Definicéo e Especificacdo dos Requisitos da Solucédo

Contratacdo de empresa visando a capacitacédo e atualizacdo de servidores em “Auditoria
em Tecnologia da Informacgéo (Audi TI)”, nos dias 03 a 06 de julho, das 9h as 18h, com
carga horéria total de 32 horas aula, ministradas de forma sincrona, ao vivo.

Curso: “Auditoria em Tecnologia da Informacao (Audi TI)”
Empresa: Instituto dos Auditores Internos do Brasil - 11A
CNPJ: 62.070.115/0001-00

Periodo: 03 a 06 de julho de 2023

Carga horaria: 32 h

Formato: on line, ao vivo

Servidores: 2 servidores

1.2.1. Requisitos Funcionais

A empresa contratada deverd possuir experiéncia na area a ser ministrada. A
capacitacdo devera ser desenvolvida em linguagem clara, com aulas expositivas e
dialogadas, on-line, abordando-se estudo de casos.

1.2.2. Requisitos N&o Funcionais

N&o se aplica a esta contratacao.

1.2.3. Requisitos Externos

A capacitagdo devera estar totalmente adequada as normas e melhores praticas
vigentes.

1.3. Produtos/Servigos Disponiveis no Mercado

Considerando o contetdo programatico e a especializacdo do tema, a contratacdo sera
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por inexigibilidade de licitagdo, tendo em vista que esta capacitacdo contempla professor
com experiéncia profissional e formagdo académica na area do curso, conforme
comprova o curriculo a seguir:

CESAR MORALES

CERTICACOES: CIA, CRMA, CCSA, CISA, ITIL FOUNDATION
FORMACAO ACADEMICA
Mestrado em Engenharia Elétrica - Universidade de Brasilia - UnB

P6s-Graduacdo em Seguranga de Sistemas - Faculdades Associadas de S&o Paulo -
FASP

Graduagdo em Processamento de Dados - Universidade Mackenzie

Especializagdo em Gerenciamento de Projetos - Fundagéo Getulio Vargas (FGV)

RESUMO DE QUALIFICACOES

* Certificador qualificado para avaliacdo da conformidade da fungcdo de auditoria com o
IPPF (Normas, Cdédigo de Etica e Principios Fundamentais do IIA) em empresas dos
diversos segmentos tais como: instituicdes financeiras, seguradoras, telecomunicacoes e
empresas de servi¢os publicos.

* Instrutor de cursos regulares e In Company de treinamentos em cursos preparatorios do
CIAl e CIA2, Fraudes, Report, COSO ICIF e AUD TI.

» Carreira desenvolvida nas areas de Auditoria, Controles Internos e Prevencido de
Perdas, em empresas como Deloitte, Oi, Brasil Telecom, Walmart e Laureate,
possibilitando a vivéncia nos mais diversos setores da industria e servicos.

» Executivo focado na aplicagdo das normas de auditoria, planejando o uso de recursos
em processos de maior risco, através de uma abordagem disciplinada e sistematica,
considerando a comunicagao continua com os Gestores.

» Lideranga em implementagcdo de areas de auditoria de TI, forense e projeto de
monitoramento continuo, através da criacdo de indicadores de riscos e de fraudes para
atuacao tempestiva de mitigacéo e investigacgéo.

* Vivéncia como auditor / consultor externo, possibilitando a aquisicdo de conhecimentos
em boas praticas de mercado para realizacao de recomendacdes as areas auditadas nos
mais diversos segmentos de mercado.

* Responsavel pela condugéo do processo de prevengao de perdas no varejo em mais de
500 lojas, adotando um processo de monitoramento de controles periddico.

* Atuacdo como lider da area de controles internos no projeto de adequacao dos
controles relacionados aos processos financeiros e relevantes para atendimento a Lei
Sarbanes Oxley.

EXPERIENCIA PROFISSIONAL
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* Desde 12/2018 IIA Brasil Associacdo profissional focada na formacdo, capacitacdo e
certificagao profissional

[IA Brasil Quality Assessment Auditor

» Responsavel pelo processo de avaliacdo de conformidade da fungao de auditoria
com o IPPF em instituicbes financeiras, seguradoras, telecomunicacbes e
empresas de servigos publicos.

[1A Brasil Instrutor

e Instrutor de cursos regulares e In Company de treinamentos em cursos
preparatorios do CIAL e CIA2, Fraudes, Report , COSO ICIF e AUD TI.

Desde 01/2018 ADEPT SOLUCOES EMPRESARIAIS
Empresa do segmento de assessoria empresarial e educagéo Socio Diretor

» Socio responsavel pela condugdo dos trabalhos de consultoria e auditoria de
processos de negoécio com énfase nos aspectos de governanca, gerenciamento de
riscos e controles.

03/2017 a 12/2017 Laureate International Universities - Empresa de grande porte do
segmento de educagéo Diretor de Controles Internos

* Responsavel pelo processo de avaliagao e definicdo de controles para mitigagéo
de riscos relacionados aos processos mais relevantes para a companhia, tais como
o contabil, financeiro, juridico, compras, receitas e de tecnologia da informagéo.

* Participacdo do comité executivo e global para divulgagdo do nivel de exposicédo
dos riscos e andamento dos planos de agéo.

» Atuagdo no treinamento da Lei Sarbanes Oxley, abordando os requerimentos,
obrigacdes e impactos de ndo estar em conformidade com a legislagéo.

* Membro dos comités de ética para analise dos casos e tomada de acdes.

10/2014 a 03/2016 Walmart Brasil Ltda
Empresa de grande porte do segmento de varejo Diretor de Prevencéo de Perdas

* Responsavel pelo processo de prevengdo e perdas no varejo, definindo e
estabelecendo procedimentos preventivos e detectivos para mitigacdo das
ocorréncias de furtos por clientes, bem como fraudes em desvio de mercadorias por
prestadores de servigos e funcionarios.

* Monitoramento de indicadores de fraude e investigacdo em caso de desvios,
como vendas com precos divergentes com o estabelecido, excesso de mercadorias
descartadas, divergéncias no inventario de mercadoria de valor agregado.

* Atuacdo junto as areas de Anti-corrupcdo e Juridico para definicdo de
procedimentos e orientagbes aos colaboradores quanto a conduta adequada com
orgaos publicos.
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» Participacdo no desenvolvimento de acbes estratégicas para reducdo da
criminalidade em regibes com alto indice de violéncia.

* Investigacao das alegagdes de fraudes, conflitos de interesse e demais condutas
anti-éticas registradas no canal de denuncia.

* Membro dos comités de crise e continuidade dos negdcios que discutia e definia
as acOes emergenciais para contornar problemas que poderiam ocasionar na
interrupcao de servigos/negocios.

02/2009 a 09/2014 Walmart Brasil Ltda Empresa de grande porte do segmento de varejo
Diretor de Auditoria Interna.

* Definicdo do plano anual da Auditoria, através do alinhamento dos obijetivos
estratégicos com os resultados das avaliagcbes de riscos, e desenvolvendo os
trabalhos em campo através do mapeando de processos, identificacdo de riscos
operacionais e desenvolvimento de testes para verificagdo da eficacia dos controles
internos.

» Experiéncia na elaboragdo dos relatérios de auditoria interna adotando uma
abordagem de comunicagdo continua aos gestores de forma a evitar “surpresas’,
guando da divulgacao formal a Alta Administracdo. Além de conduzir a formacao da
equipe e implementacéo de processos de auditoria forense.

» Conhecimentos de boas praticas de mercado para realizacdo de recomendacoes
as 4reas auditadas, acompanhando através de um processo sistematico a
implementacao dos planos de acgéo.

* Lideranga na implementacao do projeto de auditoria continua na LATAM, o qual
permitia através de uma interface grafica a visualizacdo dos riscos de maior
exposicao, promovendo planos de acdes tempestivas por parte dos gestores.

* Membro dos comités de projetos corporativos e de seguranga da informacgao
atuando na avaliacdo da viabilidade do retorno sobre o investimento, bem como
medidas para mitigagcdo dos riscos de seguranca da informacao.

06/2003 a 01/2009 Brasil Telecom S/A Empresa de grande porte do segmento de
Telecomunicacgfes Gerente de Auditoria de TI.

* Responsavel pelo planejamento e execu¢do do plano anual de auditoria de
sistemas, incluindo os riscos relacionados a falhas sistémicas, auséncia de
controles (travas) automatizados que poderiam evitar erros e/ou fraudes, perda da
confidencialidade da informacdo, indisponibilidade das opera¢des, dentre outros.

* Elaboragao do relatério de auditoria, de forma a traduzir as questdes técnicas de
tecnologia da informacdo e da operagdo em linguagem de negécio e de melhor
compreensdo para 0s executivos da companhia, revisando os processos definidos
pela companhia e equipe de auditores externos como 0s de maior relevancia para
fins de demonstragdes financeiras e certificacdo da Lei Sarbanes Oxley.

» Condugéo de auditorias relacionadas a processos core da companhia como os de
faturamento, contas a receber, cobranca, mediacdo, bilhetagem, interconexao,
tarifacdo, data center.

* Habilidade na condugao de investigacdo através das andlises dos registros
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eletrénicos, vulnerabilidades no ambiente tecnoldégico e em processos que
permitiram a efetivagdo da fraude.

04/2002 a 06/2003 Oi Telecom Empresa de grande porte do segmento de
Telecomunicacdes Auditor Sénior.

* Responsavel por auditar sistemas e processos estabelecidos no plano Anual de
Auditoria, através do mapeamento e identificacdo dos riscos de maior exposicao,
bem como no desenvolvimento de testes para verificagdo da eficicia dos controles
internos.

* Habilidade no processo de discussao e validacdo dos achados de auditoria, bem
como na definicdo de planos de agéo e negociagdo dos prazos com 0s gestores.

* Responsavel por revisar 0os processos, riscos e controles que deveriam ser
considerados na implementag&o do sistema SAP R/3.

08/1997 a 04/2002 Deloitte Touche Tohmatsu Empresa de grande porte do segmento de
auditoria e consultoria independente.

Auditor Sénior

1.4.

* Responsavel por auditar e prover parecer sobre a eficacia dos controles
informatizados e processos de Tecnologia da Informagcdo que suportavam as
demonstragdes financeiras.

» Habilidade técnica e metodoldgica de auditoria para realizagdo de projetos em
segmentos, processos e ambientes tecnolégicos heterogéneos, atuando em
Instituicbes Financeiras, Bolsa de Valores, Industrias, Telecomunicacoes,
Seguradoras, Bancos, dentre outras.

* Experiéncia em prover servicos de consultoria aos clientes e realizagdo de
projetos especiais, como mapeamento de processos, revisao do calculo da folha de
pagamento, auditoria de licengas de software.

» Habilidade para analise de base de dados para identificacdo de padrbes e
excecgOes as regras de negocio através do uso de ferramentas CAATS (Ex: ACL,
Access, etc).

Contratac@es Publicas Similares

Curso 01 Curso gleim on-line para auditores lotados a Diaud

Instituicdo Publica Caixa Econdmica Federal

Data do evento Marco 2023

Valor Contratado 13.800,00

Curso 02 Curso in company “ AUDI TI’

Instituicdo Publica Governo do Estado do Rio Grande do Sul
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Data do evento Outubro 2022
Valor Contratado 41.250,00

1.5. Outros Produtos/Servi¢os Disponiveis

N&o h& outros servicos disponiveis que atendam a demanda pretendida, nos exatos
termos da atual necessidade, principalmente de disponibilidade de data e de requisitos
dos ministrantes e do contetdo programatico.

1.6. Alternativas de Software Livre ou Publico incluindo Portal do Software
Publico Brasileiro

N&o se aplica a esta contratacao.

1.7. Andlise dos Produtos/Servicos Identificados e dos Custos Totais da
Demanda

Os custos totais da demanda s&o de R$ 5.000,00, utilizando-se o orgamento de
Capacitacdo. Cada inscri¢cdo é no valor de R$ 2.500,00 por participante.

1.8. Escolha e Justificativa do Objeto

A capacitacdo ofertada pelo Instituto dos Auditores Internos do Brasil (l1A), selecionada
pelo setor requisitante (Se¢do de Acompanhamento, Avaliagdo de Gestdo e Auditoria -
Area Administrativa, da Secretaria de Controle Interno e Auditoria), atende & demanda
apresentada, pelas razdes expostas no item 1.3 deste documento.

1.8.1. Descrigao do Objeto

Contratacdo de capacitagdo sobre a temética “Auditoria em Tecnologia da Informacgéo
(Audi TI)”, que devera ser realizada de 03 a 06 de julho, das 9h as 18h, com carga
horéria total de 32 horas aula, ministradas de forma sincrona, ao vivo. Os encontros
serdo distribuidos em 4 dias, nos quais havera interagédo entre o professor e os alunos.

DESTAQUES DO CONTEUDO PROGRAMATICO

MODULO 1 - Papel da Auditoria de Tl nas Organizacdes

1.1  Um pouco do que vem por ai! Tendéncias tecnoldgicas 2022 — Gartner

1.2 Plano de Auditoria de TI

1.3 Planejamento do Trabalho

1.4 Reporte — Dicas para converter Linguagem Técnica para Linguagem de Negdécio

MODULO 2 - Governanga de Tl

2.1 Desafios de Tl

2.2 Diferenca entre Gerenciamento de Tl e Governanga de TI
2.3 Frameworks e Modelos de Maturidade

2.3.1 Norma ABNT NBR ISO/IEC 20000

2.3.2 Norma ABNT NBR ISO/IEC 38500

2.3.3 COSO ICIF - Controle Interno — Estrutura Integrada

2.3.4 COSO ERM - Gerenciamento de Riscos Corporativos
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2.3.5 ITIL4
2.3.6 COBIT 2019
2.3.7 GTAG 17 — Auditando a Governanca de TI

MODULO 3 - Seguranca da Informac&o
3.1 Cloud Computing

3.2 Ciberseguranca

3.3 Requerimentos de Privacidade

MODULO 4 - Projetos e Desenvolvimento de Sistemas

4.1 Desenvolvimento de Sistema — Metodologia Tradicional

4.2 Desenvolvimento de Sistema — Metodologia Agile

4.3 Comparativo

4.4 Riscos associados ao processo de Desenvolvimento de Sistemas
4.5 End user computing

MODULO 5 - Gest&o de Mudancas

5.1 Riscos e controles relacionados a Gestdo de Mudancas
5.2 Service Desk

5.3 Gestado de Configuragéo e Ativos

5.4 Gestdo de Incidentes

5.5 Gestao de Problemas

MODULO 6 - Gest&o da Continuidade do Negdcio

MODULO 7 - Operacéo dos Sistemas de Informag&o

7.1 Job Scheduling e a Automacao do Processo de Producgéo
7.2 Gestado da Performance e Capacidade dos Servicos

7.3 Gestao do Nivel de Servico

MODULO 8 - Controles de Aplicacio

8.1 Determinacédo de Escopo

8.2 Tipos de Controle de Aplicacéo

8.2.1 Controles de Entrada

8.2.2 Controles de Processamento8.2.3 Controles de Saida
8.2.4 Controles de Integridade

8.2.5 Trilhas de Gerenciamento

8.2.6 Controles de Acesso

8.2.7 Arquivo das Informagdes Geradas

8.3 ERP (Enterprise Resources Planning) - Caracteristicas
8.4 O que é RPA (Robotic Process Automation) - Conceitos
8.5 O que é Inteligéncia Artificial

8.6 Aplicacbes WEB

MODULO 9 - Auditoria 4.0

9.1 O que € uma auditoria agil?

9.2 Data Science — Fatores Importantes

9.3 Auditoria Continua x Monitoramento Continuo

1.8.2. Alinhamento do Objeto
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Alinhamento Estratégico

Objetivos, Acdes e Iniciativas

PEI - TRE/SC

Instrumentos Estratégicos Setoriais

Planejamento estratégico da EJESC

Planejamento estratégico da SGP

Obijetivos estratégicos:

OEACL1 - Aperfeicoamento da gestado de
pessoas

C2 - Promover a formacao e
aperfeicoamento continuo de servidores

OE4 — Promocéao da qualificacdo e do
conhecimento Organizacional

OE5 — Aperfeicoamento da selec¢éo, do
ingresso, do egresso e da adequacéo da
forca de trabalho

1.8.3. Beneficios Esperados

Com a realizacdo da respectiva acdo de capacitacdo, espera-se que ocorra 0
desenvolvimento e ampliagdo das competéncias relacionadas as atividades de auditoria
em Tecnologia da Informagédo, com a aplicacdo das melhores praticas relacionadas ao

tema.

1.8.4. Relagao entre a Demanda Prevista e Contratada

Id. Bem / Servigo

Quantidade a ser

Demanda Prevista
contratada

Contratacdo de capacitacdo sobre
Auditoria  em  Tecnologia da
Informacéo (AUDI TI), de 03 a 06
de julho, das 9h as 18h, com carga
horéria total de 32 horas aula,
ministradas de forma sincrona, ao
vivo. Os encontros  serdo
distribuidos em 4 dias, com nos
quais havera interacdo entre o
professor e os alunos.

2 inscrigdes 2 inscrigdes

1.9. Adequacédo do Ambiente

N&o se aplica a esta contratacao.

1.10. Orgamento Estimado

Conforme consta no sitio eletrénico do IIA (https://iiabrasil.org.br//cursos/AUDI-TI-NOVO)

o valor por inscri¢éo para o presente curso é de R$ 2.500,00 por participante, totalizando,
as 2 inscri¢fes solicitadas, a soma de R$ R$ 5.000,00. Tal valor é previsto no Plano
Anual de Contratagdes — 2023 — Anexo |, Item 29 — Cursos Inscrigdo, com valor estimado

em R$ 275.000,00.
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2. Sustentacédo de Contrato

2.1. Recursos Materiais e Humanos

N&o preenchido em razdo do valor da contratagao.

2.2. Continuidade do Fornecimento

N&o preenchido em raz&o do valor da contratacéo.

2.3. Transicéo Contratual

N&o preenchido em raz&o do valor da contratagéo.

2.4. Estratégia de Independéncia Tecnolégica
N&o preenchido em raz&o do valor da contratagéo.

3. Estratégia para Contratacao

3.1. Natureza do Objeto
N&o preenchido em raz&o do valor da contratagéo.

3.2. Parcelamento e Adjudicacéo do Objeto

N&o preenchido em raz&o do valor da contratagéo.

3.3.  Modalidade e Tipo de Licitacéo

N&o preenchido em raz&o do valor da contratagéo.

3.4. Classificacéo e Indicacao Orcamentaria
N&o preenchido em raz&o do valor da contratagéo.

3.5. Vigéncia da Garantia (se for o caso) e da Prestacdo de Servico

N&o preenchido em razdo do valor da contratagéo.

3.6. Gestor da Contratacao

N&o preenchido em razdo do valor da contratagéo.

4. Andlise de Riscos

N&o preenchido em raz&o do valor da contratagéo.
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5. Declaragéo de Viabilidade ou ndo da contratagao

Com base nas informacbes levantadas ao longo dos Estudos Preliminares e
considerando que se trata de acdo de capacitacdo essencial aos servidores, a equipe de
planejamento considera a contratacéo viavel.
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Anexo A - Dados da empresa/profissional a ser contratado

Nome

Nome: Instituto dos Auditores Internos do Brasil - 1A
Razao: Instituto dos Auditores Internos do Brasil - IIA
CNPJ: 62.070.115/0001-00

Site na web: www.iiabrasil.org.br
Telefone: (11) 5503-4040

WhatsApp: (11) 94877-5308
E-mail: relacionamento@iiabrasil.org.br
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PROJETO BASICO / TERMO DE REFERENCIA

1. Objeto da Contratacéo

Contratacdo de empresa visando a capacitacao e atualizacdo 2 servidores — José Farias
Janior e Mauricio Merkl (ambos lotados na Secdo de Acompanhamento, Avaliacdo de
Gestdo e Auditoria - Area de Administrativa, da Secretaria de Controle Interno e
Auditoria) —, na tematica “Auditoria em Tecnologia da Informacao (Audi TI)”, nos dias 03 a
06 de julho, das 9h as 18h, com carga horéria total de 32 horas aula, ministradas de
forma sincrona, ao vivo.

2. Fundamentacao da Contratacao

2.1. Motivacao

Necessidade de capacitacdo e atualizacdo de servidores lotados na Secdo de
Acompanhamento, Avaliagdo de Gestdo e Auditoria - Area de Administrativa, da
Secretaria de Controle Interno e Auditoria, na tematica “Auditoria em Tecnologia da
Informacéo (Audi TI)”, dada a complexidade técnica e a aplicabilidade dessa matéria, e a
evolugéo legislativa e jurisprudencial do tema.

2.2. Objetivos e Beneficios

Desenvolver, ampliar e atualizar a competéncia dos servidores na instrugdo, exame e
analise de procedimentos de auditoria em tecnologia da informacéo.

2.3. Alinhamento Estratégico

Alinhamento Estratégico Objetivos, Acdes e Iniciativas
Objetivos estratégicos:

PEI - TRE/SC OEAC1 — Aperfeicoamento da gestdo de
pessoas

Instrumentos Estratégicos Setoriais
C2 - Promover a formacdo e

FIECEEITEND ESREIEgieD G EAESE aperfeicoamento continuo de servidores

OE4 — Promocdo da qualificacdo e do
conhecimento organizacional

OE5 - Aperfeicoamento da selecdo, do
ingresso, do egresso e da adequacdo da
forca de trabalho

Planejamento estratégico da SGP
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2.4. Estudos Preliminares do Objeto
Anexados ao PAE n. 16.159/2023.

2.5. Demanda Prevista x Quantidade a ser contratada

Id. | Curso Demanda Prevista

Quantidade a ser

ministradas de forma sincrona, ao
Vivo. Os encontros serao
distribuidos em 4 dias, nos quais
havera interacdo entre o professor
e os alunos.

contratada
Contratacdo de capacitacdo sobre
Auditoria  em Tecnologia da
Informagéao (AUDI TI), de 03 a 06
de julho, das 9h as 18h, com carga
1 horaria total de 32 horas aula, i - . .
inscricbes 2 inscricdes

2.6. Solugdes Disponiveis e/ou Contratadas por outros Orgdos Publicos

Conforme levantamento realizado nos Estudos Preliminares.

2.7. Escolha e Justificativa do Objeto

Conforme levantamento realizado nos Estudos Preliminares.

2.8. Caracterizagao e Composi¢ao do Objeto

Curso: “Auditoria em Tecnologia da Informacao (Audi TI)”
Empresa: Instituto dos Auditores Internos do Brasil - 11A
CNPJ: 62.070.115/0001-00

Periodo: 03 a 06 de julho de 2023

Carga horaria: 32 h

Formato: on line, ao vivo

Servidores: 2 servidores

Custo unitario: R$ 2.500,00

Custo total: R$ 5.000,00

DESTAQUES DO CONTEUDO PROGRAMATICO

MODULO 1 - Papel da Auditoria de Tl nas Organizacdes

1.1 Um pouco do que vem por ai! Tendéncias tecnoldgicas 2022 — Gartner

1.2 Plano de Auditoria de TI
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1.3 Planejamento do Trabalho

1.4 Reporte — Dicas para converter Linguagem Técnica para Linguagem de Negdécio
MODULO 2 - Governanca de TI

2.1 Desafios de TI

2.2 Diferenga entre Gerenciamento de Tl e Governanga de TI
2.3 Frameworks e Modelos de Maturidade

2.3.1 Norma ABNT NBR ISO/IEC 20000

2.3.2 Norma ABNT NBR ISO/IEC 38500

2.3.3 COSO ICIF - Controle Interno — Estrutura Integrada

2.3.4 COSO ERM - Gerenciamento de Riscos Corporativos
2.3.5 ITIL4

2.3.6 COBIT 2019

2.3.7 GTAG 17 — Auditando a Governanca de Tl

MODULO 3 - Seguranca da Informac&o
3.1 Cloud Computing

3.2 Ciberseguranga

3.3 Requerimentos de Privacidade

MODULO 4 - Projetos e Desenvolvimento de Sistemas

4.1 Desenvolvimento de Sistema — Metodologia Tradicional

4.2 Desenvolvimento de Sistema — Metodologia Agile

4.3 Comparativo

4.4 Riscos associados ao processo de Desenvolvimento de Sistemas
4.5 End user computing

MODULO 5 - Gest&o de Mudancas

5.1 Riscos e controles relacionados a Gestao de Mudancas
5.2 Service Desk

5.3 Gestado de Configuragéo e Ativos

5.4 Gestao de Incidentes

5.5 Gestao de Problemas

MODULO 6 - Gest&o da Continuidade do Negdcio

MODULO 7 - Operacéo dos Sistemas de Informacéo

7.1 Job Scheduling e a Automacao do Processo de Produgéo
7.2 Gestado da Performance e Capacidade dos Servicos

7.3 Gestao do Nivel de Servico

MODULO 8 - Controles de Aplicacéo

8.1 Determinacédo de Escopo

8.2 Tipos de Controle de Aplicacao

8.2.1 Controles de Entrada

8.2.2 Controles de Processamento8.2.3 Controles de Saida
8.2.4 Controles de Integridade

8.2.5 Trilhas de Gerenciamento

8.2.6 Controles de Acesso

8.2.7 Arquivo das Informacdes Geradas

8.3 ERP (Enterprise Resources Planning) - Caracteristicas
8.4 O que é RPA (Robotic Process Automation) - Conceitos
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8.5 0O que é Inteligéncia Artificial

8.6 Aplicacbes WEB

MODULO 9 - Auditoria 4.0

9.1 O que é uma auditoria agil?

9.2 Data Science — Fatores Importantes

9.3 Auditoria Continua x Monitoramento Continuo

2.9. Servicos Adicionais

N&o se aplica a esta contratagao.

2.10. Parcelamento e Adjudicacao
N&o se aplica a esta contratacao.

2.11. Selecao do Fornecedor

Considerando o contetdo programéatico e a especializacdo do tema, a contratacao sera
por inexigibilidade de licitagdo, tendo em vista que esta capacitacdo contempla professor
com experiéncia profissional e formagcdo académica na é&rea do curso, conforme
comprova o curriculo a seguir:

CESAR MORALES

CERTICACOES: CIA, CRMA, CCSA, CISA, ITIL FOUNDATION
FORMACAO ACADEMICA
Mestrado em Engenharia Elétrica - Universidade de Brasilia - UnB

P6s-Graduacao em Seguranca de Sistemas - Faculdades Associadas de Sdo Paulo -
FASP

Graduacgédo em Processamento de Dados - Universidade Mackenzie

Especializagdo em Gerenciamento de Projetos - Fundagéo Getulio Vargas (FGV)

RESUMO DE QUALIFICACOES

* Certificador qualificado para avaliagao da conformidade da fungédo de auditoria com o
IPPF (Normas, Codigo de Etica e Principios Fundamentais do IIA) em empresas dos
diversos segmentos tais como: instituicdes financeiras, seguradoras, telecomunicacdes e
empresas de servigos publicos.

* Instrutor de cursos regulares e In Company de treinamentos em cursos preparatorios do
CIAl e CIA2, Fraudes, Report, COSO ICIF e AUD TI.

» Carreira desenvolvida nas areas de Auditoria, Controles Internos e Prevencdo de
Perdas, em empresas como Deloitte, Oi, Brasil Telecom, Walmart e Laureate,
possibilitando a vivéncia nos mais diversos setores da inddstria e servicos.

» Executivo focado na aplicagdo das normas de auditoria, planejando o uso de recursos



Tribunal Regional Eleitoral de Santa Catarina

em processos de maior risco, através de uma abordagem disciplinada e sistematica,
considerando a comunicagdo continua com os Gestores.

* Lideranca em implementacdo de areas de auditoria de TI, forense e projeto de
monitoramento continuo, através da criacdo de indicadores de riscos e de fraudes para
atuacao tempestiva de mitigagao e investigacgao.

* Vivéncia como auditor / consultor externo, possibilitando a aquisicdo de conhecimentos
em boas praticas de mercado para realizacdo de recomendacdes as areas auditadas nos
mais diversos segmentos de mercado.

* Responsavel pela condugéo do processo de prevencao de perdas no varejo em mais de
500 lojas, adotando um processo de monitoramento de controles periddico.

* Atuacdo como lider da area de controles internos no projeto de adequacgdo dos
controles relacionados aos processos financeiros e relevantes para atendimento a Lei
Sarbanes Oxley.

EXPERIENCIA PROFISSIONAL

* Desde 12/2018 IIA Brasil Associacdo profissional focada na formacdo, capacitacéo e
certificacéo profissional

IIA Brasil Quality Assessment Auditor

» Responsavel pelo processo de avaliacao de conformidade da funcao de auditoria
com o IPPF em instituigbes financeiras, seguradoras, telecomunicagcbes e
empresas de servi¢os publicos.

1A Brasil Instrutor

e Instrutor de cursos regulares e In Company de treinamentos em cursos
preparatorios do CIA1 e CIA2, Fraudes, Report , COSO ICIF e AUD TI.

Desde 01/2018 ADEPT SOLUCOES EMPRESARIAIS

Empresa do segmento de assessoria empresarial e educagdo Sécio Diretor

» Socio responsavel pela condugédo dos trabalhos de consultoria e auditoria de
processos de negoécio com énfase nos aspectos de governanca, gerenciamento de
riscos e controles.

03/2017 a 12/2017 Laureate International Universities - Empresa de grande porte do
segmento de educacédo Diretor de Controles Internos

* Responsavel pelo processo de avaliagao e definicdo de controles para mitigagéo
de riscos relacionados aos processos mais relevantes para a companhia, tais como
o contdbil, financeiro, juridico, compras, receitas e de tecnologia da informagéo.

* Participacdo do comité executivo e global para divulgagdo do nivel de exposicéo
dos riscos e andamento dos planos de acéo.
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» Atuagdo no treinamento da Lei Sarbanes Oxley, abordando os requerimentos,
obrigacdes e impactos de ndo estar em conformidade com a legislagéo.

* Membro dos comités de ética para analise dos casos e tomada de acoes.

10/2014 a 03/2016 Walmart Brasil Ltda
Empresa de grande porte do segmento de varejo Diretor de Prevencédo de Perdas

* Responsavel pelo processo de prevengdo e perdas no varejo, definindo e
estabelecendo procedimentos preventivos e detectivos para mitigacdo das
ocorréncias de furtos por clientes, bem como fraudes em desvio de mercadorias por
prestadores de servigos e funcionarios.

* Monitoramento de indicadores de fraude e investigacdo em caso de desvios,
como vendas com precos divergentes com o estabelecido, excesso de mercadorias
descartadas, divergéncias no inventario de mercadoria de valor agregado.

* Atuacdo junto as areas de Anti-corrupcdo e Juridico para definicdo de
procedimentos e orientagbes aos colaboradores quanto a conduta adequada com
6rgéaos publicos.

* Participagdo no desenvolvimento de agdes estratégicas para redugdo da
criminalidade em regibes com alto indice de violéncia.

* Investigacao das alegacgdes de fraudes, conflitos de interesse e demais condutas
anti-éticas registradas no canal de denuncia.

* Membro dos comités de crise e continuidade dos negdcios que discutia e definia
as acles emergenciais para contornar problemas que poderiam ocasionar na
interrupgao de servigos/negocios.

02/2009 a 09/2014 Walmart Brasil Ltda Empresa de grande porte do segmento de varejo
Diretor de Auditoria Interna.

* Definicdo do plano anual da Auditoria, através do alinhamento dos objetivos
estratégicos com os resultados das avaliacdes de riscos, e desenvolvendo os
trabalhos em campo através do mapeando de processos, identificacdo de riscos
operacionais e desenvolvimento de testes para verificagdo da eficacia dos controles
internos.

* Experiéncia na elaboracdo dos relatérios de auditoria interna adotando uma
abordagem de comunicagao continua aos gestores de forma a evitar “surpresas’,
guando da divulgacao formal a Alta Administracdo. Além de conduzir a formacao da
equipe e implementacéo de processos de auditoria forense.

» Conhecimentos de boas praticas de mercado para realizagdo de recomendagodes
as areas auditadas, acompanhando através de um processo sistematico a
implementacéo dos planos de agéao.

* Lideranca na implementacao do projeto de auditoria continua na LATAM, o qual
permitia através de uma interface grafica a visualizacdo dos riscos de maior
exposicdo, promovendo planos de acdes tempestivas por parte dos gestores.

* Membro dos comités de projetos corporativos e de seguranca da informacao
atuando na avaliacdo da viabilidade do retorno sobre o investimento, bem como
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medidas para mitigacéo dos riscos de seguranca da informacao.

06/2003 a 01/2009 Brasil Telecom S/A Empresa de grande porte do segmento de
Telecomunicacdes Gerente de Auditoria de TI.

* Responsavel pelo planejamento e execu¢do do plano anual de auditoria de
sistemas, incluindo os riscos relacionados a falhas sistémicas, auséncia de
controles (travas) automatizados que poderiam evitar erros e/ou fraudes, perda da
confidencialidade da informacéao, indisponibilidade das operacdes, dentre outros.

 Elaboracao do relatdrio de auditoria, de forma a traduzir as questdes técnicas de
tecnologia da informacéo e da operagdo em linguagem de negdécio e de melhor
compreensdo para 0s executivos da companhia, revisando os processos definidos
pela companhia e equipe de auditores externos como os de maior relevancia para
fins de demonstracdes financeiras e certificagdo da Lei Sarbanes Oxley.

» Conducéo de auditorias relacionadas a processos core da companhia como os de
faturamento, contas a receber, cobranca, mediacéo, bilhetagem, interconexéo,
tarifacdo, data center.

» Habilidade na conducdo de investigacdo através das analises dos registros
eletrénicos, vulnerabilidades no ambiente tecnoldégico e em processos que
permitiram a efetivagdo da fraude.

04/2002 a 06/2003 Oi Telecom Empresa de grande porte do segmento de
Telecomunicac¢des Auditor Sénior.

* Responsavel por auditar sistemas e processos estabelecidos no plano Anual de
Auditoria, através do mapeamento e identificacdo dos riscos de maior exposi¢éao,
bem como no desenvolvimento de testes para verificacdo da eficacia dos controles
internos.

» Habilidade no processo de discussao e validagdo dos achados de auditoria, bem
como na definicdo de planos de agéo e negociagdo dos prazos com o0s gestores.

* Responsavel por revisar os processos, riscos e controles que deveriam ser
considerados na implementag&o do sistema SAP R/3.

08/1997 a 04/2002 Deloitte Touche Tohmatsu Empresa de grande porte do segmento de
auditoria e consultoria independente.

2.11.1.Critérios de Habilitagao

A empresa devera apresentar regularidade fiscal (junto a Receita Federal e ao FGTS) e
trabalhista (junto a Justica do Trabalho — CNDT).

2.11.2.Critérios de Preferéncia e de Desempate

N&o se aplica a esta contratacéo.

2.12. Modalidade e Tipo de Licitacéo
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Inexigibilidade de licitacdo, com fundamento no art. 25, I, combinado com o art. 13, VI da
Lei n. 8.666/1993.

2.13. Impacto Ambiental

A capacitacdo sera realizada na modalidade a distancia, ndo sendo necessarios ajustes
ou adequagdes no ambiente.

2.14. Conformidade Técnica
N&o se aplica a esta contratacao.

2.15. Obrigagdes da Proponente

N&o se aplica a esta contratacao.

2.16. Obrigagdes do Contratante

O contratante se obriga a:

a) efetuar o pagamento a Contratada, de acordo com as condi¢cdes de preco e prazo
estabelecidos no presente Projeto Basico;

b) promover a gestdo deste Contrato por meio de seus representantes, os servidores
titulares da Secretaria Executiva da Escola Judiciaria Eleitoral e da Assisténcia de
Cursos, Eventos e Registros Académicos, ou seus substitutos, que poderdo atuar em
conjunto ou isoladamente, em conformidade com o artigo 67 da Lei n. 8.666/1993 e artigo
27 da Resolugéo 7.928/2015; e

c) proporcionar todas as condicfes para que a Contratada possa prestar 0s servicos
dentro das normas deste Projeto Basico.

2.17. Obrigagdes da Contratada

A Contratada se obriga a:

a) ministrar o programa nas condicdes, preco e prazo estabelecidos neste Projeto Basico
e na proposta comercial, que constara do PAE n. 16.159/2023;

b) desenvolver o conteido do programa e material didatico segundo metodologia da
educacdo a distancia, com base no conteudo programatico especificado em sua
proposta;

c) conceder certificacdo aos participantes que atenderem aos requisitos de aprovacdo,
conforme proposta; e

d) manter durante a execucdo do contrato todas as condicdes de habilitacdo e
qualificacdo exigidas no PAE n. 16.159/2023.

2.18. Custo estimado da contratacao

Os custos totais da demanda sdo de R$ 5.000,00, utilizando-se o or¢camento de
Capacitacao. Cada inscri¢cdo é no valor de R$ 2.500,00 por participante.

3. Especificagdo Técnica Detalhada
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3.1. Requisitos Técnicos
Conforme o item 2.8.

3.1.1.Marcas e Modelos / Codigos de Referéncia
N&o se aplica a esta contratagao.

3.1.2.Codigos SIASG
CATSERV: 19321

3.1.3.Vigéncia

A presente contratagdo tera vigéncia a partir do recebimento da nota de empenho pela
contratada até o recebimento definitivo do objeto.

3.2. Modelos de Documentos
N&o se aplica a esta contratacao.

Floriandpolis, em 22 de maio de 2023.
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Anexo | — Plano de Fiscalizacéo

1. Execucéo e Gestdo do Contrato

A Assisténcia de Cursos, Eventos e Registros Académicos, vinculada a EJESC, mantera
contato com a Contratada durante a etapa de execucdo do servico, a fim de dirimir
eventuais questdes que possam interferir na qualidade dos servigos prestados.

1.1. Papéis a serem desempenhados pelos principais atores do TRESC e da
Contratada

O acompanhamento dos servicos sera feito pelos gestores da contratacdo (EJESC).
Caso seja constatada falha na execucgéo, os gestores comunicardo o fato a Contratada,
para fins de solugdo dos problemas. Se, apos notificacdo, a Contratada ndo adotar as
providéncias necessérias a correcdo das falhas verificadas, os gestores da contratagéo
comunicardo a ocorréncia a Secretaria de Administragdo e Orgamento, para resolucdo do
problema e eventual aplicagédo de penalidade.

1.2. Dindmica de Execucdo, Etapas e Cronograma

A capacitagdo para 2 servidores, relativa ao curso “Auditoria em Tecnologia da
Informacéo (Audi TI)”, que devera ser realizada de 03 a 06 de julho, das 9h as 18h, com
carga horéria total de 32 horas aula, ministradas de forma sincrona, ao vivo.

1.3. Instrumentos Formais

Sera emitida nota de empenho para formalizacdo da contrata¢éo, conforme o art. 62 da
Lei n. 8.666/1993.

1.4. Prazos de Garantia
N&o se aplica a esta contratacao.

1.5. Acompanhamento do Contrato

Os gestores da contratacdo serdo os servidores titulares da Secretaria Executiva da
Escola Judiciaria Eleitoral e da Assisténcia de Cursos, Eventos e Registros Académicos
da EJESC, ou seus substitutos, que poderdo atuar em conjunto ou isoladamente, em
conformidade com o artigo 67 da Lei n. 8.666/1993 e artigo 27 da Resolucéo 7.928/2015.

1.6. Recebimento Provisério e Definitivo

Seréo realizados apo0s a finalizacdo da capacitagdo com o cumprimento da carga horéria
e programa:

a) o recebimento provisério ocorrera na data de entrega do objeto contratado;

b) o recebimento definitivo dar-se-a em até:

- 3 (trés) dias uteis apOs o recebimento provisério do objeto, exceto se houver atraso
motivado pela empresa, quando o valor total da contratagéo ficar igual ou abaixo do limite
que trata o inciso Il do art. 24 da Lei 8.666/1993; ou

- 5 (cinco) dias uteis apds o recebimento provisério do objeto, exceto se houver atraso
motivado pela empresa, quando o valor total da contratacdo ficar acima do limite que
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trata o inciso Il do art. 24 da Lei 8.666/1993.

1.7. Pagamento

O pagamento deve ser efetuado em 1 (uma) parcela no valor de R$ 5.000,00 (cinco mil e
reais), apos o cumprimento de todas as obrigacdes pelas contratadas. O prazo maximo
para a efetivacdo do pagamento sera de:

a) 5 (cinco) dias Uteis apOs a apresentacdo da nota fiscal/fatura, quando o valor total
contratado ficar igual ou abaixo do limite que trata o inciso Il do art. 24 da Lei 8.666/1993;
ou

b) 30 (trinta) dias apds o cumprimento das obrigagbes contratuais, quando o valor total
contratado ficar acima do limite que trata o inciso Il do art. 24 da Lei 8.666/1993.

A Nota Fiscal/Fatura devera ser encaminhada para o endereco eletrdnico ejesc-
acera@tre-sc.jus.br.

1.8. Transferéncia de Conhecimento

N&o se aplica a esta contratacao.

1.9. Direitos Autorais

N&o se aplica a esta contratacao.

1.10. Qualificagéo Técnica

N&o se aplica a esta contratacao.

1.11. Descumprimento Contratual e Penalidades
1.11.1. Consoante previsto na Portaria P n. 136, de 14 de outubro de 2021:
1.11.1.1. As infra¢des consideradas como leves serdo penalizadas com a adverténcia;

1.11.1.2. As infragBes consideradas como médias serdo penalizadas com multa de 5% do
valor total do contrato;

1.11.1.3. As infragcdes consideradas como graves serdo penalizadas com multa de 10%
do valor total do contrato;

1.11.1.4. As infracdes consideradas como gravissimas serdo penalizadas com suspensao
temporaria de participacdo em licitagdo e impedimento de contratar com o TRE-SC, por
prazo ndo superior a 2 (dois) anos;

1.11.1.5. Em caso de reincidéncia em periodo inferior a trés meses, a infracdo sera
classificada em nivel imediatamente superior a anterior;

1.11.2. Conforme previsto no artigo 87 da Lei n. 8.666/1993, nas hipéteses de inexecugéo
total ou parcial, poderéo ser aplicadas as seguintes penalidades:

a) no caso de inexecucado parcial, multa de 5% (cinco por cento) sobre o valor total do
objeto contratado.
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b) no caso de inexecucao total, multa de 10% (dez por cento) sobre o valor total do objeto
contratado;

c) declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que o licitante vencedor ressarcir a Administracao pelos prejuizos resultantes e
apos decorrido 0 prazo da sancédo aplicada com base no subitem 1.11.1.4.

1.11.3. As sancgdes estabelecidas no subitem 1.11.1 e na alinea “c” do subitem 1.11.2 séo
de competéncia do Presidente do TRE-SC.

1.11.4. Em conformidade com o art. 86 da Lei n. 8.666/1993, o atraso injustificado na
execucdo do objeto deste Projeto Basico / Termo de Referéncia, sujeitara o licitante
vencedor, a juizo da Administracdo, a multa de 0,25% (zero virgula vinte e cinco por
cento) ao dia, sobre o valor do item em atraso, a partir do dia imediato ao vencimento do
prazo estipulado.

1.11.4.1. Os atrasos de que trata o subitem 1.11.4, quando superiores a 30 (trinta) dias,
serdo considerados inexecucao total do contrato.

1.11.4.2. A pena de multa poderéa ser aplicada cumulativamente com as demais san¢fes
previstas na Lei n. 8.666/1993.

1.11.5. Da decisdo que aplicar a penalidade prevista na alinea “c” do subitem 1.11.2,
cabera pedido de reconsideragdo, no prazo de 10 (dez) dias Uteis a contar da intimag&o
do ato.

1.11.6. O prazo para a apresentacdo de defesa prévia, quanto a aplicacao das demais
penalidades, sera de 5 (cinco) dias Uteis, a contar do recebimento da notificagéo.

1.11.6.1. Transcorrido in albis o prazo para a apresentacdo de defesa prévia ou apos a
apresentacdo da defesa prévia, a autoridade competente, se for o caso, aplicara a
respectiva penalidade e estabelecera prazo de 5 (cinco) dias Uteis para a apresentagéo
de recurso, contado do primeiro dia util subsequente ao recebimento da notificacao.

1.11.6.2. Com a decisdo do recurso ou do pedido de reconsideracao referente a

penalidade prevista na alinea “c” do subitem 1.11.2 exaure-se a esfera administrativa.
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