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TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA
PROCESSO ADMINISTRATIVO ELETRONICO
PAE n°: 31.169/2023

Documento de Formalizagdo da Demanda

1 ldentificagdo da Demanda

1.1 Titulo

Contratacao de empresa especializada visando a capacitacdo e atualizagcdo de servidores e
magistrados na tematica “Direito Digital Eleitoral para as Eleicbes de 2024”.

1.2 Unidade Demandante

Unidade |SE-EJESC - Secretaria Executiva da Escola Judiciaria Eleitoral |Data [28/09/2023
Responsavel pela demanda | Claudia Regina Damasceno Luciano

1.3 Vinculacdo ao Plano Anual de Contratagcdes

Item do plano: 29 - Cursos - Inscricéo

1.4 Valor Estimado
R$39.990,00

2 Contexto

2.1 Motivacao

O Direito Eleitoral ndo pode mais ser compreendido na atualidade sem a sua dimensao digital.
No campo eleitoral, a propaganda politica e eleitoral se desenvolve nos dias de hoje via de
regra pelos meios digitais. Diante desse cenario, ha urgente necessidade de capacitagédo e
atualizacédo de servidores e magistrados do TRE-SC no que diz respeito a temas centrais do
Direito Digital Eleitoral visando as eleigcdes municipais de 2024.

2.2 Resultados Esperados

Com a realizagao da respectiva acdo de capacitagdo, espera-se que ocorra o desenvolvimento
e ampliacdo das competéncias relacionadas aos trabalhos inerentes as Eleicbes de 2024,
especialmente no que tiver implicagdo com o emprego do Direito Digital Eleitoral. Espera-se,
ainda, que servidores e magistrados, estando mais preparados nessa dificil tematica, sintam-se
mais seguros para o desempenho de suas fungbes desempenhando suas atribuicdes de forma
mais eficiente, eficaz, econémica e apaziguada.
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2.3 Alinhamento Estratégico
OEAC1 e EJE-C2

2.4 Qual a expectativa de tempo de utilizagdo ou validade do objeto a ser contratado?
[ IMenos de 1 ano [x] De 1 a3 anos [ ] Mais de 3 anos

2.5 Unidades que fardo uso da demanda ou serao beneficiadas
[ 11 unidade [ ]2 unidades [ ] 3 unidades [x] Mais de 3 unidades

3 Integrante Demandante na Equipe de Planejamento da Contratagao

Nome do Servidor (titular) Claudia Regina Damasceno Luciano
Telefone 3373

E-mail claudia@tre-sc.jus.br

Nome do Servidor (substituto) Karine Borges de Liz

Telefone 3769

E-mail karinebl@tre-sc.jus.br

4 Unidade Técnica

SE-EJESC - Secretaria Executiva da Escola Judiciaria Eleitoral
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ESTUDOS PRELIMINARES

1. Andlise de Viabilidade da Contratacdo

1.1. Contextualizacdo

O avanco da tecnologia ocorre em todas as areas, especialmente no ambito do Direito. O
Direito Eleitoral ndo pode mais ser compreendido sem a sua dimensdao digital, haja vista
as seérias consequéncias que podem advir se essa realidade for menosprezada. Na
atualidade, por exemplo, tornou-se comum a citacdo por whatsapp, ou a apresentacao de
prova digitais nos processos judiciais. No campo eleitoral, a propaganda politica e
eleitoral se desenvolve nos dias de hoje via de regra pelos meios digitais.

Diante desse cenario, h4d urgente necessidade de capacitagdo e atualizacdo de
servidores dos Cartdrios Eleitorais e de diversos setores da Sede do TRE-SC no que diz
respeito a temas centrais do Direito Digital Eleitoral. O objetivo, em suma, € atualizar
servidores e magistrados quanto as novas tecnologias aplicadas ao exercicio de suas
funcbes, em especial as eleicbes municipais de 2024.

1.2. Definicdo e Especificacdo dos Requisitos da Solucao

Contratacdo de empresa visando a capacitacdo e atualizacdo de servidores e
magistrados na tematica “Direito Digital Eleitoral para as Elei¢cdes de 2024”, nos dias 18,
20, 23, 26 e 27 de outubro, das 8:30h as 12:30h, com carga horéria total de 20 horas
aula, ministradas de forma sincrona, ao vivo, com o Professor Alexandre Basilio.

Curso : “Direito Digital Eleitoral para as Eleicbes de 2024”.

Empresa : Politalks Consultoria Avancada.

Razéo Social: Paula Sthefani de Carli Ltda.

CNPJ: 42.921.701/0001-03.

Periodo : 18, 20, 22, 25 e 27 de setembro de 2023, das 8:30h as 12:30h.
Carga horaria : 20 h.

Formato : on-line, ao vivo.

Servidores : até 100.

1.2.1. Requisitos Funcionais

A empresa contratada deverd possuir experiéncia na area a ser ministrada. A
capacitacdo devera ser desenvolvida em linguagem clara, com aulas expositivas e
dialogadas, on-line, abordando-se estudo de casos.

1.2.2. Requisitos N&do Funcionais

N&o se aplica a esta contratacéo.
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1.2.3. Requisitos Externos

A capacitagcdo devera estar totalmente adequada as normas e melhores praticas
vigentes.

1.3. Produtos/Servigcos Disponiveis no Mercado

Considerando o contetdo programético e a especializagdo do tema, a contratacdo sera
por inexigibilidade de licitacdo, tendo em vista que esta capacitacdo contempla professor
com experiéncia profissional e formacdo académica na &rea do curso, conforme
comprova o curriculo a seguir:

ALEXANDRE BASILIO

Graduado em Direito, em Ciéncia Politica e em Redes de Computadores. Pds-Graduado
em Direito Eleitoral, Direito Digital e em Ciberseguranca e Gestao de Riscos. Mestrando
em Ciéncia Politica pela Universidade de Lisboa. Coordenador do grupo tematico de
Sistematizacéo da Legislacéo Eleitoral no eixo Propaganda, Poder de Policia, Pesquisas
Eleitorais e Direito de Resposta, a convite do Min. Luiz Edson Fachin, com contribuicbes
no texto das Resolucdes Eleitorais aplicaveis as eleicdes 2020; Membro da Academia
Brasileira de Direito Eleitoral e Politico —~ABRADEP; « Analista Judiciario — Area Judiciaria
do Tribunal Regional Eleitoral do Rio Grande do Sul; Ex-Servidor do TRE-PB onde atuou
como Assessor Juridico da Procuradoria Regional Eleitoral, do Gabinete do Juiz Federal
membro e da Vice-Presidéncia até 2016. Membro da Comissédo Cientifica da Escola
Judiciaria do TRE-PB até 2016. Foi o Coordenador do Gabinete dos Juizes Auxiliares de
Propaganda/Eleicdes 2014. Professor da Pds-Graduacdo da Fundacdo do Ministério
Publico —=FMP, 2019. Professor da Pds-Graduagdo em Direito Eleitoral da Univali/TRE-
SC. Professor da Pés-Graduacdo do Instituto para o Desenvolvimento Democratico —
IDDE — Belo Horizonte. Professor da P6s-Graduacédo em Direito Eleitoral do Complexo de
Ensino Renato Saraiva — CERS — 2019 Professor da Pds-Graduagé@o em Direito Eleitoral
e Digital da Faculdade Baiana de Direito. Professor de Direito Eleitoral da Academia de
Policia Militar da Paraiba até 2016. Palestrante convidado pela Escola Superior do
Ministério Pablico para capacitar todos os Procuradores Regionais Eleitorais quanto a
propaganda eleitoral para 2018. Palestrante convidado pelo Colégio de Presidentes dos
Tribunais Regionais Eleitorais para capacitar todos os Juizes Eleitorais auxiliares em
matéria de propaganda eleitoral para 2018.

Professor da Escola Judiciaria Eleitoral do Rio Grande do Sul responsavel pela
capacitacdo dos Juizes Eleitorais Estaduais paras as eleicdes 2018/2020. Palestrante
Convidado pelo Assembleia Legislativa de Santa Catarina — 2015. Palestrante convidado
pelos Tribunais Regional Eleitorais do Cear4, Rio Grande do Norte, Pernambuco,
Paraiba, Alagoas, Sergipe, Bahia, Minas Gerais, Rio Grande do Sul, Roraima, Rond6nia,
Acre, Mato Grosso, Distrito Federal, Piaui, Tocantins, Goias e Parana, Rio de Janeiro, e
pelo Ministério Publico de Sdo Paulo. Palestrante Convidado da Escola de Magistratura
da Paraiba (ESMA-PB -2014/2016);

Palestrante Convidado da Procuradoria-Geral de Justica-PB (MPPB 2014). Coautordos
Livros: Reforma Politica, Didlogos e Reflexdes (2016) e Participacdo Politica, Balangos e
Perspectivas (2017), ambos da Editora Instituto Memdria, Coautor do livro Direito Eleitoral
e Ciéncia Politica (2018) Editora Espaco Académico. Coautor da Colecdo Tratado de
Direito Eleitoral, Organizado por Luiz Fux, Walber Agra e Luiz Fernando Casagrande,
2018, Editora Forum. Coautor do Livro Constituicdo e Processo Eleitoral, 2018, Editora
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Forum.

Chefiou a Missdo Internacional que realizou as elei¢des presidenciais de Guiné-Bissau,
na Africa em 2009, a Convite da Organizacdo das Nacbes Unidas por meio do Programa
das Nacdes Unidas para o Desenvolvimento (PNUD).

1.4. Contratacbes Publicas Similares

Contratacdo de empresa especializada para realizacdo de
capacitacdo em Direito Eleitoral Digital com foco nas
Curso 01 eleicbes 2022, de forma telepresencial - ao vivo, com carga
horaria de 20h, no periodo de 6 a 10 de junho de 2022, para
até 40 participantes.

Instituicdo Publica Tribunal Regional Eleitoral de Rondénia
Data do evento Junho de 2022
Valor Contratado 40.000,00

Contratacdo de empresa especializada para realizacdo de
capacitacdo em Direito Eleitoral Digital com foco nas

Curso 02 . " at
eleicbes 2022, de forma sincrona, com carga horaria de
20h, no periodo de 23/05 a 21/06/2022, para 40 servidores.

Instituicdo Publica Tribunal Regional Eleitoral do Para
Data do evento Junho de 2022
Valor Contratado 40.000,00

1.5. Outros Produtos/Servigos Disponiveis

N&o ha outros servicos disponiveis que atendam a demanda pretendida, nos exatos
termos da atual necessidade, principalmente de disponibilidade de data e de requisitos
dos ministrantes e do contetdo programatico.

1.6. Alternativas de Software Livre ou PuUblico incluindo Po rtal do Software
Publico Brasileiro

N&o se aplica a esta contratacao.

1.7. Andlise dos Produtos/Servicos ldentificados e dos Cus tos Totais da
Demanda

O custo total da demanda é de R$ 39.990,00 utilizando-se o orgamento de Capacitacéo.

1.8. Escolha e Justificativa do Objeto

A capacitacdo ofertada pela empresa Politalks Consultoria Avancada, selecionada pelo
setor requisitante (Corregedoria Regional Eleitoral), atende a demanda apresentada,
pelas razdes expostas no item 1.3 deste documento.

1.8.1. Descricdo do Objeto
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Contratacdo de empresa visando a capacitacdo e atualizacdo de servidores e
magistrados na tematica “Direito Digital Eleitoral para as Eleicdes de 2024”, que devera
ser realizada nos dias 18, 20, 23, 26 e 27 de outubro, das 8:30h as 12:30h, com carga
horéria total de 20 horas aula, ministradas de forma sincrona, ao vivo, pelo Professor
Alexandre Basilio. Os encontros seréo distribuidos em 5 dias, nos quais havera interagéo
entre o professor e os alunos.

DESTAQUES DO CONTEUDO PROGRAMATICO

Unidade | — Apresentacéo do curso.

1.2 — Introducao a seguranca da Informacéo;

1.3 — Disrupcao digital.

1.4 — Pontos positivos e pontos negativos das novas tecnologias.

1.5 — Riscos institucionais e responsabilidade dos usuarios.

1.6 — Quarta revolucédo industrial e as mudanc¢as no mundo juridico.

1.7 — Conhecimentos essenciais em tempos modernos.

1.8 — Casos préticos e uso acessorio do Direito Digital pelas demais areas do Direito.
Unidade Il — Riscos Institucionais e a estratégia nacional de seguranca cibernética.
2.1 — Ataques e invasdes ao Judiciario Brasileiro (casos reais)

2.2 — Como ocorrem 0s principais ataques.

2.3 — Introducéo aos golpes de phishing

2.4 — Casos praticos

2.5 — Rede Sem fio aberta ou desprotegida

2.6 — Casos praticos.

2.7 — Rede institucional desprotegida — Estudo de Caso — cartério de registro.

2.8 — Mal uso de equipamentos institucionais e 0s riscos ao 6rgao de lotacéo.

2.9 — Bad Usb, Shell reverso, Yellow Duck Usb e outras armadilhas.

2.10 — Links desconhecidos e o sequestro de navegadores.

2.11 - Analise de riscos: por onde andam minhas senhas e o que podem fazer com elas?
2.12 — Ferramentas uteis.

Unidade Il — Infraestrutura de Internet

3.1 — Como funciona a Internet?

3.2 — Conceitos essenciais:

3.2.1-1PV4

3.2.2 - IPV6

3.2.3 — Portas Ldgicas

3.2.4 — NAT — Network Address Translation

3.2.5 — CGNAT — Carrier Grade Network Address Translation
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3.2.6 — DNS — Domain Name Service

3.2.7 — Whois, Nslookup, Dig e outras ferramentas essenciais.
3.2.8 — Protocolos de Rede (HTTP, HTTPS, SMTP e outros)
3.3 — Localizacao de infratores

3.4 — Remocao de conteudo.

3.6 — Aspectos tecnolégicos do Marco Civil da Internet e as responsabilidades dos
provedores de conexao ou de aplicacéo.

3.7 — Ferramentas essenciais

Unidade IV — Introdugdo a OSINT Eleitoral

4.1 — Introducdo a OSINT

4.2 — DivisOes da estrutura de dados da internet

4.2.1 — Superficie da Rede, Dark Web e Deep Web.

4.3 — Localizacdo de informagdes na Superficie da Internet.
4.3.1 — Localizando provedores de conteudo hospedados no Brasil.
4.3.2 — Localizando dados do CNPJ.

4.3.3 — Localizando dados da pessoa fisica.

4.3.4 — Relacionando dominios e subdominios.

4.4 — Sock Puppets — Preparacao de laboratério

4.4.1 - Criacédo de laboratorio para investigagao.

4.4.2 — Ferramentas avancadas

44.3 — Busca de metadados, l|dentificadores de contas, URLs secretas e outras
informacoes.

4.5 — Investigagdo em Midias Sociais
4.5.1 - Investigando um usuario especifico — Exercicio pratico.

4.5.2 — Analisando as redes sociais de um candidato em cumprimento a obrigatoriedade
de transparéncia e cadastro dos enderecos junto a Justica Eleitoral.

4.6 — Busca reversa por imagem.

4.6.1 — Busca reversa por imagem em buscadores

4.6.2 — Busca reversa de imagem por extensdes de navegador.

4.6.3- Busca reversa de imagem por inteligéncia artificial.

4.7 — Entendendo a Dark Web

4.7.1 — Operadores de buscas avancados.

4.7.2 — Dados obscurecidos na rede, robots e outros métodos de ocultagéo.

4.7.3 — Usando Google Dorks

4.7.4 — Analisando falhas de configuracdo de servidores quando a indexacao de pastas.
4.7.5 — Conhecendo os Chains.
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4.8 — Entendendo a Deep Web

4.8.1 — Funcionamento de uma rede Onion

4.8.2 — Acessando a Deep Web

4.8.3 — Verificando vazamentos de senhas.

4.8.4 — Verificando a ocorréncia de crimes dos mais variados.
4.9 — Investigacdes em casos concretos

4.10 — Investigacdes avancadas — Follow the Money

4.10.1 — Segundo o dinheiro.

4.10.2 — Segundo os rastros da cobiga.

Unidade V - Introdugé&o ao Direito Digital

5.1 — O Ciberespaco e a Lei do Cavalo — uma discussao importante sobre a legislacao
enfrentamento a desinformacéo.

5.2 - PL 2630 — O PL das Fake News.
5.3 — Retrospecto histoérico do combate a desinformacéo no Brasil.

5.4 — Remocdo de conteudo em provedores hospedados em territério nacional —
Questdes juridicas.

5.5.1 — Singularizacéo da relac&o processual e responsabilizagéo dos provedores.
5.5 — Quebras de sigilo: quando, como e o que pedir.

5.5.1 — Dados coletados pelos provedores de conexao.

5.5.2 — Dados coletados pelos provedores de aplicacédo e redes sociais.

5.6 — Aplicando na pratica o Marco Civil da Internet no Direito Eleitoral, combinado com a
legislacao eleitoral.

Unidade VI — PRODUCAO DE PROVAS DIGITAIS.

6.1 — Prints de Tela.

6.1.1 — Funcionamento do protocolo HTTP(s) e os prints de tela.
6.1.2 — Filmagem da tela

6.1.3 — Modificando um site.

6.1.4 — Modificando uma conversa em programa de mensageria.
6.1.5 — Modificando um e-mail

6.1.6 — Forjando um remetente de e-mail.

6.2 — Atas notariais tradicionais : Juris Tantum e Juris et de Jure?
6.2.1 - Atas notariais digitais - € possivel fraudar?

6.3 — Legislacéo processual Civil.

6.4 — Prova digital em blockchain. Principais servicos.

6.5 - Fraudando conversas em aplicativos de mensageria

6.6 - Ferramentas importantes e como utiliza-las no dia a dia.
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UNIDADE VII — DESAFIOS EM QUESTOES PRATICAS ELEITORAIS.
7.1 - Vazamentos de dados

7.1.2 — Gerenciamento das senhas.

7.2 — Duplo fator de autenticacao.

7.3 — Dissimulagéo nos impulsionamentos de propaganda eleitoral -

7.4 — Remorizagao dos impulsionamentos.

7.5 — Deep Fakes e Inteligénica artificial aplicada as campanhas.

7.5.1 — Jornal Nacional e Renata Vasconcelos / Pesquisa eleitoral 2022.
7.6 — Bolso Flix e Lula Flix — Analise de casos de 2022.

7.7 — Telegram e Whatsapp — Semelhancas, diferencas, bloqueio e suspensao.
7.7.1 — Como investigar programas de mensagens instantaneas.

7.8 — Navegando anonimamente na rede. O Desafio do anonimato na rede e a
Interferéncia minima da Justica Eleitoral no debate democrético.

UNIDADE VIII = CASO REAL - USANDO OS CONHECIMENTOS PARA INVESTIGAR
UMA EMPRESA RESPONSAVEL POR PESQUISAS ELEITORAIS EM 2022.

1.8.2. Alinhamento do Objeto

Alinhamento Estratégico Objetivos, Acdes e Iniciativas
Objetivos estratégicos:

OEACL1 - Aperfeicoamento da gestédo de
pessoas

PEI - TRE/SC

Instrumentos Estratégicos Setoriais

. o C2 - Promover a formacéo e
lEnE ey EAIRIEEIET ok BB aperfeicoamento continuo de servidores
OE4 — Promocéao da qualificacédo e do
conhecimento Organizacional

OE5 — Aperfeicoamento da selecédo, do
ingresso, do egresso e da adequacao da
forca de trabalho

Planejamento estratégico da SGP

1.8.3. Beneficios Esperados

Com a realizacdo da respectiva acdo de capacitagdo, espera-se que ocorra 0
desenvolvimento e ampliacdo das competéncias relacionadas aos trabalhos inerentes as
Eleicbes de 2024, especialmente no que tiver implicacdo com o emprego do Direito
Digital Eleitoral. Espera-se, ainda, que servidores e magistrados, estando mais
preparados nessa dificil teméatica, sintam-se mais seguros para o desempenho de suas
funcdes desempenhando suas atribuicbes de forma mais eficiente, eficaz, econémica e
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apaziguada.

1.8.4. Relagao entre a Demanda Prevista e Contratada

Id. Bem / Servigo Demanda Prevista

Quantidade a ser
contratada

Contratacdo de empresa visando a
capacitacdo e atualizacdo de
servidores e magistrados na
tematica “Direito Digital Eleitoral
para as Eleicbes de 2024”, que
devera ser realizada nos dias 18,
20, 23, 26 e 27 de outubro, das

horaria total de 20 horas aula,
ministradas de forma sincrona, ao
vivo, pelo Professor Alexandre
Basilio. Os encontros serao
distribuidos em 5 dias, nos quais
havera interacdo entre o professor
e os alunos.

1 |830h as 12:30h, com carga Até 100 inscricbes

Até 100 inscricbes

1.9. Adequacao do Ambiente

N&o se aplica a esta contratacao.

1.10. Orcamento Estimado

Conforme consta na proposta em anexo, para 0 presente curso o custo total € de R$
39.990,00. Tal valor é previsto no Plano Anual de ContratagBes — 2023 — Anexo |, Iltem 29

— Cursos Inscrigdo, com valor estimado em R$ 275.000,00.

2. Sustentagdo de Contrato

2.1. Recursos Materiais e Humanos

N&o preenchido em raz&o do valor da contratacao.

2.2. Continuidade do Fornecimento

N&o preenchido em razédo do valor da contratacéo.

2.3. Transicdo Contratual

N&o preenchido em razédo do valor da contratacéo.

2.4. Estratégia de Independéncia Tecnoldgica
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N&o preenchido em razédo do valor da contratacéo.

3. Estratégia para Contratagéo

3.1. Natureza do Objeto

N&o preenchido em raz&o do valor da contratacgao.

3.2. Parcelamento e Adjudicacgdo do Objeto

N&o preenchido em raz&o do valor da contratacgao.

3.3.  Modalidade e Tipo de Licitagao

N&o preenchido em razédo do valor da contratacéo.

3.4. Classificacéo e Indicagdo Orcamentéria

N&o preenchido em razédo do valor da contratacéo.

3.5. Vigéncia da Garantia e da Prestac¢éo de Servigo

N&o preenchido em razédo do valor da contratacgéo.

3.6. Gestor da Contratacao

N&o preenchido em razédo do valor da contratacéo.

4. Analise de Riscos

N&o preenchido em razédo do valor da contratacéo.

5. Declaracédo de Viabilidade ou ndo da contratacdo

Com base nas informacbes levantadas ao

longo dos Estudos Preliminares e

considerando que se trata de acdo de capacitacdo essencial aos servidores, a equipe de

planejamento considera a contratacao viavel.
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Anexo A - Dados da empresa/profissional a ser contratado

Nome

Nome: Politalks Consultoria Avancada

Razdo: Paula Sthefani de Carli Ltda.
CNPJ: 42.921.701/0001-03

Site na web: www.politalks.com.br

Telefone/WhatsApp: (31) 97555.1877
E-mail: comercial@politalks.com.br
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PROJETO BASICO / TERMO DE REFERENCIA

1. Objeto da Contratacao

Contratacdo de empresa visando a capacitagdo e atualizacdo de servidores e
magistrados na tematica “Direito Digital Eleitoral para as Eleicbes de 2024”, nos dias 18,
20, 23, 26 e 27 de outubro, das 8:30h as 12:30h, com carga horaria total de 20 horas
aula, ministradas de forma sincrona, ao vivo, como Professor Alexandre Basilio.

2. Fundamentacéo da Contratacéo
2.1. Motivacao

O avanco da tecnologia ocorre em todas as areas, especialmente no ambito do Direito. O
Direito Eleitoral ndo pode mais ser compreendido sem a sua dimensdao digital, haja vista
as sérias consequéncias que podem advir se essa realidade for menosprezada. Na
atualidade, por exemplo, tornou-se comum a citacédo por whatsapp, ou a apresentacéo de
prova digitais nos processos judiciais. No campo eleitoral, a propaganda politica e
eleitoral se desenvolve nos dias de hoje via de regra pelos meios digitais.

Diante desse cendrio, had urgente necessidade de capacitacdo e atualizacdo de
servidores dos Cartdrios Eleitorais e de diversos setores da Sede do TRE-SC no que diz
respeito a temas centrais do Direito Digital Eleitoral.

2.2. Objetivos e Beneficios

O objetivo, em suma, € atualizar servidores e magistrados quanto as novas tecnologias
aplicadas ao exercicio de suas funcdes, em especial as eleicbes municipais de 2024.
Com a realizacdo da respectiva acdo de capacitagdo, espera-se que ocorra 0
desenvolvimento e ampliacdo das competéncias relacionadas aos trabalhos inerentes as
Eleicbes de 2024, especialmente no que tiver implicacdo com o emprego do Direito
Digital Eleitoral. Espera-se, ainda, que servidores e magistrados, estando mais
preparados nessa dificil tematica, sintam-se mais seguros para o desempenho de suas
funcdes desempenhando suas atribuicbes de forma mais eficiente, eficaz, econdmica e
apaziguada.

2.3. Alinhamento Estratégico

0O

Alinhamento Estratégico Dbjetivos, Agbes e Iniciativas
Obijetivos estratégicos:

PEI - TRE/SC OEAC1 — Aperfeicoamento da gestdo de
pessoas

Instrumentos Estratégicos Setoriais
C2 - Promover a formacdo e

Planejamento estratégico da EJESC
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Planejamento estratégico da SGP

forca de trabalho

aperfeicoamento continuo de servidores

OE4 — Promocdo da qualificagdo e do
conhecimento organizacional

OE5 - Aperfeicoamento da selecdo, do
ingresso, do egresso e da adequacdo da

2.4. Estudos Preliminares do Objeto
Anexados ao PAE n. 31.169/2023.

2.5. Demanda Prevista x Quantidade a ser contratada

Id.

Curso

Demanda Prevista

Quantidade a ser
contratada

Contratacdo de empresa visando a
capacitacdo e atualizacdo de
servidores e magistrados na
teméatica “Direito Digital Eleitoral
para as Eleicdes de 2024, que
devera ser realizada nos dias 18,
20, 23, 26 e 27 de outubro, das
8:30h as 12:30h, com carga
horaria total de 20 horas aula,
ministradas de forma sincrona, ao
vivo, pelo Professor Alexandre
Basilio. Os encontros serdo
distribuidos em 5 dias, nos quais
havera interacdo entre o professor
e os alunos

Até 100 inscri¢cdes

Até 100 inscri¢cdes

2.6. Solugdes Disponiveis e/ou Contratadas por outros Orgdos Publicos

Conforme levantamento realizado nos Estudos Preliminares.

2.7. Escolha e Justificativa do Objeto

Conforme levantamento realizado nos Estudos Preliminares.

2.8. Caracterizagao e Composicao do Objeto

Curso : “Direito Digital Eleitoral para as Eleicdes de 2024”.

Empresa : Politalks Consultoria Avancada.

Razao Social: Paula Sthefani de Carli Ltda.

CNPJ: 42.921.701/0001-03.
Periodo : 18, 20, 23, 26 e 27 de outubro de 2023, das 8:30h as 12:30h.
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Carga horaria : 20 h.
Formato : on-line, ao vivo.
Servidores : até 100.
Custo total : R$ 39.990,00

DESTAQUES DO CONTEUDO PROGRAMATICO

Unidade | — Apresentacao do curso.

1.2 — Introducao a seguranca da Informacéo;

1.3 — Disrupc¢éo digital.

1.4 — Pontos positivos e pontos negativos das novas tecnologias.

1.5 — Riscos institucionais e responsabilidade dos usuarios.

1.6 — Quarta revolucédo industrial e as mudancas no mundo juridico.

1.7 — Conhecimentos essenciais em tempos modernos.

1.8 — Casos praticos e uso acessorio do Direito Digital pelas demais areas do Direito.
Unidade Il — Riscos Institucionais e a estratégia nacional de seguranca cibernética.
2.1 — Ataques e invasdes ao Judiciério Brasileiro (casos reais)

2.2 — Como ocorrem os principais ataques.

2.3 — Introducéo aos golpes de phishing

2.4 — Casos préticos

2.5 — Rede Sem fio aberta ou desprotegida

2.6 — Casos praticos.

2.7 — Rede institucional desprotegida — Estudo de Caso — Cartdrio de Registro.

2.8 — Mal uso de equipamentos institucionais e o0s riscos ao 6rgéo de lotacao.

2.9 — Bad Usb, Shell reverso, Yellow Duck Usb e outras armadilhas.

2.10 — Links desconhecidos e 0 sequestro de navegadores.

2.11 — Andlise de riscos: por onde andam minhas senhas e o que podem fazer com elas?
2.12 — Ferramentas uteis.

Unidade Il — Infraestrutura de Internet

3.1 — Como funciona a Internet?

3.2 — Conceitos essenciais:

3.2.1-1PV4

3.2.2-1PV6

3.2.3 — Portas Logicas

3.2.4 — NAT — Network Address Translation

3.2.5 — CGNAT — Carrier Grade Network Address Translation
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3.2.6 — DNS — Domain Name Service

3.2.7 — Whois, Nslookup, Dig e outras ferramentas essenciais.
3.2.8 — Protocolos de Rede (HTTP, HTTPS, SMTP e outros)
3.3 — Localizagéo de infratores

3.4 — Remocéao de conteudo.

3.6 — Aspectos tecnoldgicos do Marco Civil da Internet e as responsabilidades dos
provedores de conexao ou de aplicacéo.

3.7 — Ferramentas essenciais

Unidade IV — Introducéo a OSINT Eleitoral

4.1 — Introdugéo a OSINT

4.2 — DivisOes da estrutura de dados da internet

4.2.1 — Superficie da Rede, Dark Web e Deep Web.

4.3 — Localizag&o de informagdes na Superficie da Internet.
4.3.1 — Localizando provedores de conteudo hospedados no Brasil.
4.3.2 — Localizando dados do CNPJ.

4.3.3 — Localizando dados da pessoa fisica.

4.3.4 — Relacionando dominios e subdominios.

4.4 — Sock Puppets — Preparacao de laboratério

4.4.1 — Criacédo de laboratorio para investigagao.

4.4.2 — Ferramentas avancadas

4.4.3 — Busca de metadados, ldentificadores de contas, URLs secretas e outras
informacoes.

4.5 — Investigacdo em Midias Sociais
4.5.1 — Investigando um usuario especifico — Exercicio pratico.

4.5.2 — Analisando as redes sociais de um candidato em cumprimento a obrigatoriedade
de transparéncia e cadastro dos enderecos junto a Justica Eleitoral.

4.6 — Busca reversa por imagem.

4.6.1 — Busca reversa por imagem em buscadores

4.6.2 — Busca reversa de imagem por extensdes de navegador.

4.6.3 — Busca reversa de imagem por inteligéncia artificial.

4.7 — Entendendo a Dark Web

4.7.1 — Operadores de buscas avancados.

4.7.2 — Dados obscurecidos na rede, robots e outros métodos de ocultacao.

4.7.3 — Usando Google Dorks

4.7.4 — Analisando falhas de configuragdo de servidores quando a indexacao de pastas.

4.7.5 — Conhecendo os Chains.



PAE n° 31.169/2023, P&g. n° 22

Tribunal Regional EIeitoaI de Santa Catarina

4.8 — Entendendo a Deep Web

4.8.1 — Funcionamento de uma rede Onion

4.8.2 — Acessando a Deep Web

4.8.3 — Verificando vazamentos de senhas.

4.8.4 — Verificando a ocorréncia de crimes dos mais variados.
4.9 — Investigacdes em casos concretos

4.10 — Investigacdes avancadas — Follow the Money

4.10.1 — Segundo o dinheiro.

4.10.2 — Segundo os rastros da cobica.

Unidade V - Introducéo ao Direito Digital

5.1 — O Ciberespaco e a Lei do Cavalo — uma discusséao importante sobre a legislacdo
enfrentamento a desinformacéo.

5.2 - PL 2630 — O PL das Fake News.
5.3 — Retrospecto histérico do combate a desinformacgé&o no Brasil.

5.4 — Remocdo de conteudo em provedores hospedados em territério nacional —
Questdes juridicas.

5.5.1 — Singularizacdo da relag&o processual e responsabiliza¢cdo dos provedores.
5.5 — Quebras de sigilo: quando, como e o que pedir.

5.5.1 — Dados coletados pelos provedores de conexao.

5.5.2 — Dados coletados pelos provedores de aplicacdo e redes sociais.

5.6 — Aplicando na pratica o Marco Civil da Internet no Direito Eleitoral, combinado com a
legislacdo eleitoral.

Unidade VI — PRODUCAO DE PROVAS DIGITAIS.

6.1 — Prints de Tela.

6.1.1 — Funcionamento do protocolo HTTP(s) e os prints de tela.
6.1.2 — Filmagem da tela

6.1.3 — Modificando um site.

6.1.4 — Modificando uma conversa em programa de mensageria.
6.1.5 — Modificando um e-mail

6.1.6 — Forjando um remetente de e-mail.

6.2 — Atas notariais tradicionais : Juris Tantum e Juris et de Jure?
6.2.1 - Atas notariais digitais - é possivel fraudar?

6.3 — Legislagéo processual Civil.

6.4 — Prova digital em blockchain. Principais servicos.

6.5 - Fraudando conversas em aplicativos de mensageria

6.6 - Ferramentas importantes e como utilizi-las no dia a dia.
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UNIDADE VIl — DESAFIOS EM QUESTOES PRATICAS ELEITORAIS.
7.1 - Vazamentos de dados

7.1.2 — Gerenciamento das senhas.

7.2 — Duplo fator de autenticacao.

7.3 — Dissimulacdo nos impulsionamentos de propaganda eleitoral -

7.4 - Remorizacdo dos impulsionamentos.

7.5 — Deep Fakes e Inteligénica artificial aplicada as campanhas.

7.5.1 — Jornal Nacional e Renata Vasconcelos / Pesquisa eleitoral 2022.
7.6 — Bolso Flix e Lula Flix — Analise de casos de 2022.

7.7 - Telegram e Whatsapp — Semelhancas, diferengas, bloqueio e suspensao.
7.7.1 - Como investigar programas de mensagens instantaneas.

7.8 - Navegando anonimamente na rede. O Desafio do anonimato na rede e a
Interferéncia minima da Justica Eleitoral no debate democratico.

UNIDADE VIII — CASO REAL — USANDO OS CONHECIMENTOS PARA INVESTIGAR
UMA EMPRESA RESPONSAVEL POR PESQUISAS ELEITORAIS EM 2022.

2.9. Servicos Adicionais

N&o se aplica a esta contratacao.

2.10. Parcelamento e Adjudicacao

N&o se aplica a esta contratacao.

2.11. Selecao do Fornecedor

Considerando o contetdo programatico e a especializacdo do tema, a contratacdo sera
por inexigibilidade de licitacdo, tendo em vista que esta capacitacdo contempla professor
com experiéncia profissional e formacdo académica na area do curso, conforme
comprova o curriculo a seguir:

ALEXANDRE BASILIO

Graduado em Direito, em Ciéncia Politica e em Redes de Computadores. Pds-Graduado
em Direito Eleitoral, Direito Digital e em Ciberseguranca e Gestdo de Riscos. Mestrando
em Ciéncia Politica pela Universidade de Lisboa. Coordenador do grupo temético de
Sistematizacdo da Legislacdo Eleitoral no eixo Propaganda, Poder de Policia, Pesquisas
Eleitorais e Direito de Resposta, a convite do Min. Luiz Edson Fachin, com contribuicbes
no texto das Resolu¢des Eleitorais aplicaveis as eleicbes 2020; Membro da Academia
Brasileira de Direito Eleitoral e Politico —ABRADEP: « Analista Judiciario — Area Judiciaria
do Tribunal Regional Eleitoral do Rio Grande do Sul; Ex-Servidor do TRE-PB onde atuou
como Assessor Juridico da Procuradoria Regional Eleitoral, do Gabinete do Juiz Federal
membro e da Vice-Presidéncia até 2016. Membro da Comisséo Cientifica da Escola
Judiciaria do TRE-PB até 2016. Foi o Coordenador do Gabinete dos Juizes Auxiliares de
Propaganda/Elei¢cdes 2014. Professor da Pdés-Graduacdo da Fundacdo do Ministério
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Publico —FMP, 2019. Professor da Po6s-Graduacdo em Direito Eleitoral da Univali/TRE-
SC. Professor da P6s-Graduagdo do Instituto para o Desenvolvimento Democratico —
IDDE — Belo Horizonte. Professor da P6s-Graduacdo em Direito Eleitoral do Complexo de
Ensino Renato Saraiva — CERS — 2019 Professor da Pds-Graduacéo em Direito Eleitoral
e Digital da Faculdade Baiana de Direito. Professor de Direito Eleitoral da Academia de
Policia Militar da Paraiba até 2016. Palestrante convidado pela Escola Superior do
Ministério Publico para capacitar todos os Procuradores Regionais Eleitorais quanto a
propaganda eleitoral para 2018. Palestrante convidado pelo Colégio de Presidentes dos
Tribunais Regionais Eleitorais para capacitar todos os Juizes Eleitorais auxiliares em
matéria de propaganda eleitoral para 2018.

Professor da Escola Judicidria Eleitoral do Rio Grande do Sul responsavel pela
capacitacdo dos Juizes Eleitorais Estaduais paras as eleicdes 2018/2020. Palestrante
Convidado pelo Assembleia Legislativa de Santa Catarina — 2015. Palestrante convidado
pelos Tribunais Regional Eleitorais do Ceara, Rio Grande do Norte, Pernambuco,
Paraiba, Alagoas, Sergipe, Bahia, Minas Gerais, Rio Grande do Sul, Roraima, Rondbnia,
Acre, Mato Grosso, Distrito Federal, Piaui, Tocantins, Goias e Parana, Rio de Janeiro, e
pelo Ministério Publico de S&o Paulo. Palestrante Convidado da Escola de Magistratura
da Paraiba (ESMA-PB -2014/2016);

Palestrante Convidado da Procuradoria-Geral de Justica-PB (MPPB 2014). Coautordos
Livros: Reforma Politica, Dialogos e Reflexdes (2016) e Participacdo Politica, Balancos e
Perspectivas (2017), ambos da Editora Instituto Memoria, Coautor do livro Direito Eleitoral
e Ciéncia Politica (2018) Editora Espaco Académico. Coautor da Colecdo Tratado de
Direito Eleitoral, Organizado por Luiz Fux, Walber Agra e Luiz Fernando Casagrande,
2018, Editora Forum. Coautor do Livro Constituicdo e Processo Eleitoral, 2018, Editora
Forum.

Chefiou a Missao Internacional que realizou as elei¢des presidenciais de Guiné-Bissau,
na Africa em 2009, a Convite da Organizacdo das Nac¢des Unidas por meio do Programa
das Nacoes Unidas para o Desenvolvimento (PNUD).

2.11.1. Critérios de Habilitacdo

A empresa devera apresentar regularidade fiscal (junto a Receita Federal e ao FGTS) e
trabalhista (junto a Justica do Trabalho — CNDT).

2.11.2. Critérios de Preferéncia e de Desempate

N&o se aplica a esta contratacao.

2.12. Modalidade e Tipo de Licitacao

Inexigibilidade de licitacdo, com fundamento no art. 25, I, combinado com o art. 13, VI da
Lei n. 8.666/1993.

2.13. Impacto Ambiental

A capacitacao sera realizada na modalidade a distancia, ndo sendo necessarios ajustes
ou adequacgdes no ambiente.
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2.14. Conformidade Técnica

N&o se aplica a esta contratacao.

2.15. ObrigagOes da Proponente

N&o se aplica a esta contratacao.

2.16. Obrigacfes do Contratante

O contratante se obriga a:

a) efetuar o pagamento a Contratada, de acordo com as condicbes de preco e prazo
estabelecidos no presente Projeto Basico;

b) promover a gestédo deste Contrato por meio de seus representantes, os servidores
titulares da Secretaria Executiva da Escola Judiciaria Eleitoral e da Assisténcia de
Cursos, Eventos e Registros Académicos, ou seus substitutos, que poderdo atuar em
conjunto ou isoladamente, em conformidade com o artigo 67 da Lei n. 8.666/1993 e artigo
27 da Resolucado 7.928/2015; e

c) proporcionar todas as condi¢cbes para que a Contratada possa prestar 0s servigos
dentro das normas deste Projeto Bésico.

2.17. Obrigacbes da Contratada

A Contratada se obriga a:
a) ministrar o programa nas condicdes, preco e prazo estabelecidos neste Projeto Basico
e na proposta comercial, que constara do PAE n. 31.169/2023,;

b) desenvolver o conteddo do programa e material didatico segundo metodologia da
educacdo a distancia, com base no conteido programatico especificado em sua
proposta;

¢) conceder certificacdo aos participantes que atenderem aos requisitos de aprovacao,
conforme proposta; e

d) manter durante a execucdo do contrato todas as condicdes de habilitacdo e
qualificacdo exigidas no PAE n. 31.169/2023.

2.18. Custo estimado da contratagao

Os custos totais da demanda sdo de R$ 39.990,00, utilizando-se o orcamento de
Capacitacéo.

3. Especificacdo Técnica Detalhada

3.1. Requisitos Técnicos

Conforme o item 2.8.

3.1.1.Marcas e Modelos / Codigos de Referéncia



PAE n° 31.169/2023, P&g. n° 26

Tribunal Regional Eleitoral de Santa Catarina

N&o se aplica a esta contratacao.

3.1.2.Cdbdigos SIASG
CATSERV: 19321

3.1.3.Vigéncia

A presente contratacdo tera vigéncia a partir do recebimento da nota de empenho pela
contratada até o recebimento definitivo do objeto.

3.2. Modelos de Documentos
N&o se aplica a esta contratacao.

Floriandpolis, em 05 de outubro de 2023.
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Anexo | — Plano de Fiscalizag&o

1. Execucdo e Gestédo do Contrato

A Assisténcia de Cursos, Eventos e Registros Académicos, vinculada a EJESC, mantera
contato com a Contratada durante a etapa de execucdo do servico, a fim de dirimir
eventuais questdes que possam interferir na qualidade dos servigos prestados.

1.1. Papéis a serem desempenhados pelos principais atores d o TRESC e da
Contratada

O acompanhamento dos servicos sera feito pelos gestores da contratacdo (EJESC).
Caso seja constatada falha na execucdo, os gestores comunicardo o fato a Contratada,
para fins de solugdo dos problemas. Se, ap0s notificagdo, a Contratada ndo adotar as
providéncias necessarias a correcdo das falhas verificadas, os gestores da contratacéo
comunicardo a ocorréncia a Secretaria de Administracdo e Orcamento, para resolucao do
problema e eventual aplicacdo de penalidade.

1.2. Dinamica de Execucdo, Etapas e Cronograma

Capacitacdo e atualizacdo de até 100 servidores e magistrados na temética “Direito
Digital Eleitoral para as Eleicdes de 2024”, nos dias 18, 20, 23, 26 e 27 de outubro, das
8:30h as 12:30h, com carga horéria total de 20 horas aula, ministradas de forma
sincrona, ao vivo, com o Professor Alexandre Basilio.

1.3. Instrumentos Formais

Sera emitida nota de empenho para formalizacdo da contratacdo, conforme o art. 62 da
Lei n. 8.666/1993.

1.4. Prazos de Garantia

N&o se aplica a esta contratacao.

1.5. Acompanhamento do Contrato

Os gestores da contratacdo serdo os servidores titulares da Secretaria Executiva da
Escola Judiciaria Eleitoral e da Assisténcia de Cursos, Eventos e Registros Académicos
da EJESC, ou seus substitutos, que poderdo atuar em conjunto ou isoladamente, em
conformidade com o artigo 67 da Lei n. 8.666/1993 e artigo 27 da Resolugdo 7.928/2015.

1.6. Recebimento Provisoério e Definitivo

Seréo realizados apo0s a finalizacao da capacitagcdo com o cumprimento da carga horaria
e programac:

a) o recebimento provisério ocorrera na data de entrega do objeto contratado;

b) o recebimento definitivo dar-se-a em até:

- 3 (trés) dias Uteis apds o recebimento provisério do objeto, exceto se houver atraso
motivado pela empresa, quando o valor total da contratacéo ficar igual ou abaixo do limite
que trata o inciso Il do art. 24 da Lei 8.666/1993; ou

- 5 (cinco) dias Uteis apOs o recebimento provisério do objeto, exceto se houver atraso
motivado pela empresa, quando o valor total da contratacdo ficar acima do limite que
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trata o inciso Il do art. 24 da Lei 8.666/1993.

1.7. Pagamento

O pagamento deve ser efetuado em 1 (uma) parcela no valor de R$ 39.990,00 (trinta e
nove mil e novecentos e noventa reais), ap6és o cumprimento de todas as obriga¢tes
pelas contratadas. O prazo maximo para a efetivacdo do pagamento sera de:

a) 5 (cinco) dias Uteis ap6s a apresentacdo da nota fiscal/fatura, quando o valor total
contratado ficar igual ou abaixo do limite que trata o inciso Il do art. 24 da Lei 8.666/1993;
ou

b) 30 (trinta) dias apdés o cumprimento das obriga¢gBes contratuais, quando o valor total
contratado ficar acima do limite que trata o inciso Il do art. 24 da Lei 8.666/1993.

A Nota Fiscal/lFatura devera ser encaminhada para o endereco eletrbnico
capacitacao@tre-sc.jus.br.

1.8. Transferéncia de Conhecimento

N&o se aplica a esta contratacao.

1.9. Direitos Autorais

N&o se aplica a esta contratacao.

1.10. Qualificacao Técnica

N&o se aplica a esta contratacao.

1.11. Descumprimento Contratual e Penalidades
1.11.1. Consoante previsto na Portaria P n. 136, de 14 de outubro de 2021:
1.11.1.1. As infragdes consideradas como leves serdo penalizadas com a adverténcia;

1.11.1.2. As infracdes consideradas como médias serdo penalizadas com multa de 5% do
valor total do contrato;

1.11.1.3. As infracdes consideradas como graves serdo penalizadas com multa de 10%
do valor total do contrato;

1.11.1.4. As infragcBes consideradas como gravissimas serdo penalizadas com suspensao
temporéria de participacdo em licitagdo e impedimento de contratar com o TRE-SC, por
prazo ndo superior a 2 (dois) anos;

1.11.1.5. Em caso de reincidéncia em periodo inferior a trés meses, a infracdo sera
classificada em nivel imediatamente superior a anterior;

1.11.2. Conforme previsto no artigo 87 da Lei n. 8.666/1993, nas hipéteses de inexecugéo
total ou parcial, poderdo ser aplicadas as seguintes penalidades:

a) no caso de inexecucdo parcial, multa de 10% (dez por cento) sobre o valor do objeto
que nao foi executado;
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b) no caso de inexecucao total, multa de 10% (dez por cento) sobre o valor total do objeto
contratado;

c) declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que o licitante vencedor ressarcir a Administracao pelos prejuizos resultantes e
apos decorrido o prazo da sancéao aplicada com base no subitem 1.11.1.4.

1.11.3. A sangdo estabelecida na alinea “c” do subitem 1.11.2 é de competéncia do
Presidente do TRE-SC.

1.11.4. Em conformidade com o art. 86 da Lei n. 8.666/1993, o atraso injustificado na
execucdo do objeto deste Projeto Basico / Termo de Referéncia, sujeitard o licitante
vencedor, a juizo da Administracdo, a multa de 0,25% (zero virgula vinte e cinco por
cento) ao dia, sobre o valor do item em atraso, a partir do dia imediato ao vencimento do
prazo estipulado.

1.11.4.1. Os atrasos de que trata o subitem 1.11.4, quando superiores a 30 (trinta) dias,
serdo considerados inexecucao total do contrato.

1.11.4.2. A pena de multa poderéd ser aplicada cumulativamente com as demais sanc¢ées
previstas na Lei n. 8.666/1993.

1.11.5. Da decisdo que aplicar a penalidade prevista na alinea “c” do subitem 1.11.2,
caberd pedido de reconsideragéo, no prazo de 10 (dez) dias Uteis a contar da intimacao
do ato.

1.11.6. O prazo para a apresentacao de defesa prévia, quanto a aplicacdo das demais
penalidades, serd de 5 (cinco) dias Uteis, a contar do recebimento da notificagéo.

1.11.6.1. Transcorrido in albis o prazo para a apresentacdo de defesa prévia ou apos a
apresentacdo da defesa prévia, a autoridade competente, se for o caso, aplicarad a
respectiva penalidade e estabelecera prazo de 5 (cinco) dias Uteis para a apresentagéo
de recurso, contado do primeiro dia Gtil subsequente ao recebimento da notificacao.

1.11.6.2. Com a decisdo do recurso ou do pedido de reconsideracdo referente a

penalidade prevista na alinea “c” do subitem 1.11.2 exaure-se a esfera administrativa.



