TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA

PROCESSO ADMINISTRATIVO ELETRONICO
PAE n°: 12.822/2022

Documento de Oficializagdo da Demanda

1 ldentificagdo da Demanda
1.1 Titulo

Capacitacdo sobre o funcionamento e configuragdo do WSUS (Windows Server Update
Services) e das GPOs (Group Policy).

1.2 Unidade Demandante

Unidade |SE-EJESC - Secretaria Executiva da Escola Judiciaria Eleitoral [Data |12/04/2022
Responsavel pela demanda | Claudia Regina Damasceno Luciano

1.3 Vinculagdo ao Plano de Aquisigées

Item do plano: 31 - Cursos - Inscrigao

1.4 Valor Estimado
R$1.890,00

2 Contexto
2.1 Motivagao

Considerando que as tarefas de atualizacdo (WSUS) das estacdes de trabalho Windows da
rede corporativa bem como a criacdo de GPOQO’s passardo a fazer parte do rol de

responsabilidades de tarefas da STI, faz-se necessario um treinamento para que se possa
adquirir conhecimento da ferramenta.



2.2 Resultados Esperados

Administrar e configurar o WSUS (Windows Server Update Services) como forma de garantir a
correta atualizacdo dos computadores da rede que utilizam o Sistema Operacional Microsoft e
entender o funcionamento das GPOs, de modo a planejar e implementar politicas e diretrizes
de configuragédo para grupos de usuarios e computadores da rede corporativa.

2.3 Alinhamento Estratégico

OEAC1 — Aperfeicoamento da gestao de pessoas
C2 - Promover a formacéao e aperfeicoamento continuo de servidores
OE4 - Promocéo da qualificacdo e do conhecimento Organizacional

OES5 — Aperfeicoamento da selegdo, do ingresso, do egresso e da adequagado da forga de
trabalho

OE7 - Reconhecer e Desenvolver as Competéncias dos Colaboradores



2.4 Qual a expectativa de tempo de utilizagéo ou validade do objeto a ser contratado?
[ ]Menos de 1 ano [x] De 1 a 3 anos [ ] Mais de 3 anos

2.5 Unidades que fardo uso da demanda ou serdo beneficiadas
[ 11 unidade [ ]2 unidades [ ] 3 unidades [x] Mais de 3 unidades

3 Integrante Demandante na Equipe de Planejamento da Contratagao

Nome do Servidor (titular) Isabella Bertoncini

Telefone 7421

E-mail isa@tre-sc.jus.br

Nome do Servidor (substituto) Claudia Regina Damasceno Luciano
Telefone 7473

E-mail claudia@tre-sc.jus.br

4 Unidade Técnica

SE-EJESC - Secretaria Executiva da Escola Judiciaria Eleitoral
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ESTUDOS PRELIMINARES

1. Analise de Viabilidade da Contratacao

1.1. Contextualizagao

No mercado existem variadas ferramentas de informatica que auxiliam na realizacdo de diversas
tarefas do cotidiano dos Senidores do TRE/SC. Algumas ferramentas estdo instaladas localmente
nas estacoes de trabalho e outras podem ser acessadas atraves do navegador de internet. Mas
todas as ferramentas sao utilizadas por meio de uma estagao de trabalho. As estagdes de trabalho
fazem a interacdo homem x maquina, usando o sistema operacional Windows. Estas estacdes de
trabalho estao interligadas e compartilham informagdes por meio de um sistema (uma ferramenta)
chamado ‘Senidor de Dominio’. Tanto o sistema operacional que roda nas maquinas fazendo a
interagdo homem x maquina como o senidor de dominio sao desenwlvidos pela empresa Microsoft.

Devido a grande quantidade de estagdes de trabalho utilizadas pelo TRE/SC e pelos diversos perfis
de usuarios que fazem uso dessas estacoes diariamente, faz-se necessario que se implante uma
politica de seguranga com a finalidade de evitar que pessoas mal-intencionadas e outras ameagas
externas, como virus e hackers, prejudiquem os trabalhos realizados nas estagdes.

Com a finalidade de tornar homogénea a politica de seguranga para as diversas estacdes de
trabalho, é preciso configurar no ‘Senidor de Dominio’ de acordo com esta politica. Seu nome
técnico em inglés é GPO - group policy, ou diretiva de grupo em portugués.

A GPO tem por definicdo ser uma politica de grupo que determina o conjunto de configuragbes e
diretrizes para alteragbes simultdneas nas operacdes informatizadas de uma empresa, de forma
que as tornem mais praticas e ageis. Ela permite a personalizagdo de diversos recursos dos usuarios
e dos computadores seja localmente (stand-alone) ou em um ambiente do ‘Senidor de Dominio’.
Atraves de GPO ¢ possivel, por exemplo, bloquear o menu executar e o painel de controle, definir
aspectos de configuracdo do navegador de internet como pagina inicial, sites confiaweis, favoritos e
outros.

O sistema Windows e os diversos softwares desenwolvidos pela empresa Microsoft que rodam nas
estagcbes de trabalho da rede do TRE/SC sofrem atualizagbes devido a wilinerabilidades
encontradas ou com a finalidade de modernizar a ferramenta. Afim de gerenciar essas atualizagdes,
a Microsoft criou um sistema de senigo conhecido como WSUS - Windows Server Update
Services, ou Servidor de Servigos de Atualizagbes Windows em portugués.

O WSUS permite que os administradores de Tecnologia da Informacao implantem as atualizagcoes
mais recentes dos produtos da Microsoft. E possivel usar o WSUS para gerenciar totalmente a
distribuicdo de atualizacdes que sao langadas pelo Microsoft Update aos computadores da rede.
Essas atualizagdes podem ser direcionadas para computadores especificos ou conjunto de
computadores. Uma das grandes vantagens em utilizar o WSUS é a redu¢cdo de consumo do link
de internet, uma vez que é realizado apenas um download das atualizagdes ao invés de varios.

Considerando que as tarefas de atualizagdo (WSUS) das estagdes de trabalho Windows da rede
corporativa bem como a criagdo de GPQO’s passardo a fazer parte do rol de responsabilidades de
tarefas desta segcdo (SGPMTI), faz-se necessario um treinamento para que se possa adquirir
conhecimento da ferramenta.



Tribunal Regional Eleitoral de Santa Catarina

1.2. Definicao e Especificagao dos Requisitos da Solugao

Capacitacdo de 24 horas-aula, cujo conteldo contemple o funcionamento e configuragdo do WSUS
(Windows Server Update Senvices), ferramenta que permite atualizar os sistemas operacionais
Microsoft em todo o parque de maquinas da organizacao, tarefa essencial para eliminar
wilnerabilidades que possam ser exploradas em um ewentual ataque Hacker. Além disso, é
importante que o treinamento explique também o funcionamento das GPOs (Group Policy), que sao
politicas de grupo que determinam configuracdes e diretrizes para usuarios e equipamentos de uma
rede corporativa. Ambas sdo atividades bastante presentes no cotidiano da Secdo e importantes
para a seguranga do ambiente corporativo.

1.2.1. Requisitos Funcionais

A empresa contratada devera possuir experiéncia na area a ser ministrada. A capacitagao devera
ser desenwlvida em linguagem clara, em plataforma on-line.

1.2.2. Requisitos Nao Funcionais

Nao se aplica a esta contratacao.

1.2.3. Requisitos Externos

A capacitagao dewera estar totalmente adequada as normas e legislagéo vigentes.

1.3. Produtos/Servigos Disponiveis no Mercado

Considerando o conteudo programatico e a especializagdo do tema, a contratagdo sera por
inexigibilidade de licitagdo, tendo em \ista que esta capacitagdao contempla professores com
experiéncia profissional e formagéo académica na area do curso, conforme comprova os curriculos
a seguir:

Foi realizada uma pesquisa na Internet por treinamentos que expliguem o funcionamento e a
configuracdo do WSUS e GPOs, principais requisitos da contratagdo. Abaixo os resultados sao
apresentados:

Servigo 01 Série Windows Server Update Senice (WSUS)
Fornecedor Udemy (Plataforma Online)
Descrigcao Curso de 3,5 horas (gravado) com o seguinte conteudo:

Instalacdo e configuragcdo do Wsus, Active Directory e RRAS.

Preco R$ 27,90

Observacgoes O curso nao aborda GPO. Além disso, ndo disponibiliza de forma
pormenorizada os conceitos que serdo abordados. Ademais, pela
baixa carga horaria, é possivel que ndo aprofunde os conteldos da
maneira que € esperada.

Servigo 02 Instalagdo e Configuragdo do WSUS (Windows Server Update
Seniices)
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Fornecedor

Portal GSTI (Plataforma Online)

Descrigcao

Curso de 3,5 horas (gravado) com o seguinte conteudo:

Owerview Windows Server Update Senvices

Introduction
Grupo Exclusivo Facebook
Lab Setup

Course Lab Setup
Installation and Configuration of Vmware Workstation 10
Virtual Machines

Creating Virtual Machine Template
Installing Drivers in Virtual Machine
Sysprep

Cloning Virtual Machines

Active Directory

Installing And Configuring Active Directory
Creating Organizational Units (OUs)
Dynamic Host Configuration Protocol - DHCP

Installing And Configuring DHCP
Windows 7

Windows 7 Installation
Windows 7 Join Domain
Routing and Remote Access Senice - RRAS

Installing And Configuring Routing And Remote Access Senice
Windows Server Update Senices - WSUS

Installing Windows Server Update Senices

Configuring Windows Server Update Senices

Synchronizing Manually and Automatically

Managing The Client Computers And Computers Groups
Approving The Updates

Running The Server Cleanup Wizard

Email Notifications With Gmail SMTP

Importing updates and hotfixes from the Microsoft Update catalog
Managing the Client Computers with GPO

WSUS Troubleshooting

Preco

Nao informado.

Observacoes

O curso ndo aborda GPO e aponta em seu conteido um capitulo
dedicado ao Windows 7, Sistema Operacional que ja foi desativado
na Justica Eleitoral e substituido pelo Windows 10.
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Servico 03 WSUS 2012R2/2016
Fornecedor CURSO DE Tl ONLINE
Descrigcao Curso de 6 horas (gravado) com o seguinte conteudo:
- Instalar o Windows Server.
- Criar Maquinas Virtuais.
- Instalar e configurar o Active Directory.
- Configurar o DNS corretamente.
- Instalar e configurar o DHCP.
- Instalacéo e configuragcdo do WSUS.
Preco Nao informado.
Observagoes O curso nao aborda GPO.
Servigo 04 GPOS, WSUS no Windows Server 2016 - LABS NA PRATICA
Fornecedor SISNEMA INFORMATICA
Descrigao Curso de 24 horas (sincrono, online) com o seguinte conteudo:

Introducao
Apresentagcdo do Ambiente Virtualizado do Senvidor e Cliente
Virtualizando o Ambiente com Hyper-V

Criando as Primeiras GPOs

Acesso ao Disco (Ocultar Unidades e Impedir Acesso)
Acesso ao Painel de Controle

Impedir o Acesso ao Prompt de Comando

Aplicacao e Conflitos de GPO

Resolvendo Conflitos

Negar a Aplicacao da GPO para o usuario
Negar a Aplicagdo da GPO para o Grupo
Bloguear Heranca

Imposto

Configuragdes das Politicas de Grupo

Modo de processamento de Loopback

Filtro de Seguranca e Filtro WMI

Aplicar GPO somente em determinado SO

Aplicar GPO somente em Estacbdes de Trabalho com determinada
Memoédria RAM

Importar e Exportar Filtros — Backup

GPRESULT e RSoP
GPRESrULT
RSoP

Politicas de Senha e Bloqueio
Politicas de Senha de Dominio
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PSO - Politicas de senha diferentes no mesmo dominio
Politicas de Bloqueio de Conta

Configurando GPOs

Impedir o Acesso ao Registro do Windows

Auditoria de Objetos — Auditando Exclus&o de Arquivos
Definindo Papel de Parede via GPO

Senicos do Windows — Desabilitar Audio

Grupo Restrito — Adicionar Usuario no Grupo Administrador Local
Configurando o Firewall do Windows das Estacdes via GPO
Redirecionamento de Pastas via GPO — Documentos
Redirecionamento de Pastas via GPO — Desktop

Opgdes de CtrlI+Alt+Del | Gerenciador de Tarefas

Configurar Navegador | URL Padrao

Configurar Navegador | Proibir alterar o Proxy

Definir o Enderego do PROXY via GPP de Registro

Impedir Acesso a Unidades Removiveis (USB, CD, DVD ...)
Impedir Usuario comum de adicionar maquinas no Dominio
Logon Interativo | Mensagem na tela de Logon

Script de Logon e Logoff via GPO

GPO de Inicio
Executar no Logon

GPO Softwares

Instalacao de Aplicativos por GPO

Converter EXE em Pacotes MSI com EXEtoMSI
Instalando Softwares via GPO

Downloads Pacote MSI e Exe2msi

Politica de Restricao de softwares — Regra de Hash
Bloquear Aplicativos

Group Policy Preferences

Mapear Pastas

Criar Atalho

Mapear Impressora

Criar Grupo Local e inserir usuario ou Grupo do Dominio
Direcionamento de nivel de item — GRUPOS
Direcionamento de nivel de item

Backup e Documentagcdo de GPO
Backup de GPO

Restaurar Backup de GPO
Documentacdo e Relatérios das Politicas

Active Directory Domain Senvices

- Gerenciamento de Grupos e Usuarios
- Replicacao

- Backup e Recuperacdo de Desastres

Seguranga em Ambientes Microsoft
- Firewall Avancado

- Criptografia e Certificado Digital

- Security Policy

- WSUS
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Beneficios RS 1.890,00
Preco
Observacgoes O curso aborda WSUS e GPO, nossos requisitos. Além disso, a

Sisnema €& uma empresa reconhecida na area de treinamento,
oferecendo cursos oficiais da Microsoft e sendo um centro certificador
para exames de grandes players de Tl como a propria Microsoft,
Oracle e distribuigdes Linux, dentre outros. O curso sera sincrono e
online, o que permitira maior troca de experiéncias e aprofundamento
dos conteudos com professor e demais alunos.

1.4. Contratagdes Publicas Similares

Nao se aplica a esta contratagéo.

1.5. Outros Produtos/Servigos Disponiveis

Nao ha outros senvigos disponiveis que atendam a demanda pretendida.

1.6. Alternativas de Software Livre ou Publico incluindo Portal do Software Publico
Brasileiro

Nao se aplica a esta contratagéo.

1.7. Analise dos Produtos/Servigos Identificados e dos Custos Totais da Demanda

Os custos totais da demanda s&o R$ R$ 1.890,00 (um mil, oitocentos e noventa reais), utilizando -
se o0 orgamento de Capacitagao.

1.8. Escolha e Justificativa do Objeto

A capacitacdo ofertada pela empresa SISNEMA (https://sisnema.com.br/automatizando-a-
administracao-com-powershell), indicada pela Secretaria de Tecnologia da Informagdo do TRE/SC,
atende a demanda apresentada, pelas razbes expostas no item 1.3 deste documento.

1.8.1. Descricdo do Objeto

Contratacéo de capacitagao referente ao tema ‘GPOs, WSUS no Windows server 2016 — LABS NA
PRATICA (SS2823).

1.8.2. Alinhamento do Objeto

Alinhamento Estratégico Objetivos, Agoes e Iniciativas

PEI - TRE/SC Objetivos estratégicos:
OEAC1 — Aperfeicoamento da gestédo de
pessoas

Instrumentos Estratégicos Setoriais
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Planejamento estratégico da EJESC C2 - Promower a formagao e aperfeigoamento
continuo de senidores

Planejamento estratégico da SGP
OE4 - Promogao da qualificagao e do
conhecimento Organizacional

OE5 - Aperfeicoamento da selegao, do
ingresso, do egresso e da adequagao da forca
de trabalho

Estratégia Nacional de TIC do Poder
Judiciario (ENTIC-JUD) OE7 - Reconhecer e Desenwolver as
Competéncias dos Colaboradores

1.8.3. Beneficios Esperados
Espera-se que, ao final do curso, os servidores estejam capazes de:

- Administrar e configurar o WSUS (Windows Serer Update Senices), como forma de
garantir a correta atualizagdo dos computadores da rede que utilizam o Sistema Operacional
Microsoft.

- Entender o funcionamento das GPOs, planejar e implementar politicas e diretrizes de
configuragdo para grupos de usuarios e computadores da rede corporativa.

1.8.4. Relagao entre a Demanda Prevista e Contratada

Quantidade a ser

Id. Bem / Servigo Demanda Prevista
contratada

Capacitagéo sobre ‘GPOs, WSUS no
1 | Windows serer 2016 — LABS NA 1 inscrigcéo 1 inscrigdo
PRATICA (SS2823)

1.9. Adequacao do Ambiente

Nao se aplica a esta contratagéo.

1.10. Orcamento Estimado

A proposta apresentada tem o valor de R$ 1.890,00 (um mil, oitocentos e noventa reais).

2. Sustentagao de Contrato

Nao preenchido em razao do valor da contratagao.

3. Estratégia para Contratagao

Nao preenchido em razdo do valor da contratacao.
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4, Analise de Riscos

N&o preenchido em raz&o do valor da contratagéo.

5. Declaragao de Viabilidade ou nao da contratagao

Com base nas informagdes levantadas ao longo dos Estudos Preliminares e considerando que se
trata de acédo de capacitagao essencial aos senidores lotados na STI, a equipe de planejamento
considera a contratacao viavel.
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Anexo A - Lista de Potenciais Fornecedores

Nome

Nome: SISNEMA

Site na web: https://sisnema.com.br/automatizando-a-administracao-com-
powershell

Telefone: 51 3226.4111

Email: informacao@sisnema.com.br



tel:5132264111
mailto:informacao@sisnema.com.br
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Anexo B - Contratagoes Publicas Similares

N&o se aplica a esta contratagao.
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Anexo C - Memoérias de Calculo
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PROJETO BASICO / TERMO DE REFERENCIA

1. Objeto da Contratagao

Contratagdo de empresa visando a capacitagdo “GPOs, WSUS no Windows server 2016 — LABS
NA PRATICA (SS2823), sincrona, on-line, que devera ser realizada nos dias 23 a 30.5.2022, das
19h as 23h, com carga horaria total de 24 (vinte e quatro) horas, conforme programagao a seguir:

. Introducao

. Apresentagdo do Ambiente Virtualizado do Senvidor e Cliente
. Virtualizando o Ambiente com Hyper-V

. Criando as Primeiras GPOs

. Acesso ao Disco (Ocultar Unidades e Impedir Acesso)

. Acesso ao Painel de Controle

. Impedir o Acesso ao Prompt de Comando

. Aplicacao e Conflitos de GPO

. Resolvendo Conflitos

. Negar a Aplicacao da GPO para o usuario

- Negar a Aplicagéo da GPO para o Grupo

. Bloquear Heranca

. Imposto

- Configuragdes das Politicas de Grupo

. Modo de processamento de Loopback

- Filtro de Seguranca e Filtro WMI

. Aplicar GPO somente em determinado SO

- Aplicar GPO somente em Estacdes de Trabalho com determinada Memodria RAM
- Importar e Exportar Filtros — Backup

. GPRESULT e RSoP

. GPRESrULT

- RSoP

- Politicas de Senha e Blogueio

- Politicas de Senha de Dominio

- PSO - Politicas de senha diferentes no mesmo dominio

- Politicas de Bloqueio de Conta

- Configurando GPOs

. Impedir o Acesso ao Registro do Windows

- Auditoria de Objetos — Auditando Exclusao de Arquivos

- Definindo Papel de Parede via GPO

- Senicos do Windows — Desabilitar Audio

- Grupo Restrito — Adicionar Usuario no Grupo Administrador Local
- Configurando o Firewall do Windows das Estag¢des via GPO
. Redirecionamento de Pastas via GPO — Documentos

. Redirecionamento de Pastas via GPO — Desktop

. Opcodes de Ctri+Alt+Del | Gerenciador de Tarefas

- Configurar Navegador | URL Padrao

. Configurar Navegador | Proibir alterar o Proxy

- Definir o Endereco do PROXY via GPP de Registro

. Impedir Acesso a Unidades Removiveis (USB, CD, DVD ...)
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. Impedir Usuario comum de adicionar maquinas no Dominio
. Logon Interativo | Mensagem na tela de Logon
. Script de Logon e Logoff via GPO

. GPO de Inicio

. Executar no Logon

- GPO Softwares

. Instalacédo de Aplicativos por GPO

- Converter EXE em Pacotes MSI com EXEtoMSI
. Instalando Softwares via GPO

- Downloads Pacote MSI e Exe2msi

- Politica de Restricdo de softwares — Regra de Hash
. Bloguear Aplicativos

. Group Policy Preferences

- Mapear Pastas

- Criar Atalho

- Mapear Impressora

- Criar Grupo Local e inserir usuario ou Grupo do Dominio
- Direcionamento de nivel de item — GRUPOS

- Direcionamento de nivel de item

- Backup e Documentagao de GPO

- Backup de GPO

- Restaurar Backup de GPO

- Documentacao e Relatdrios das Politicas

- Active Directory Domain Senices

. Gerenciamento de Grupos e Usuarios

. Replicacao

- Backup e Recuperagéo de Desastres

- Seguranca em Ambientes Microsoft

- Firewall Avangado

. Criptografia e Certificado Digital

- Security Policy

. WSuUS

https://sisnema.com.br/gpos-wsus-no-windows-server-2016-labs -na-pratica

2. Fundamentagao da Contratagao

2.1. Motivacao

No mercado existem variadas ferramentas de informatica que auxiliam na realizacdo de diversas
tarefas do cotidiano dos Senidores do TRE/SC. Algumas ferramentas estdo instaladas localmente
nas estagdes de trabalho e outras podem ser acessadas através do navegador de internet. Mas
todas as ferramentas sdo utilizadas por meio de uma estacdo de trabalho. As estacoes de trabalho
fazem a interagdo homem x maquina, usando o sistema operacional Windows. Estas estagdes de
trabalho estédo interligadas e compartilham informacdes por meio de um sistema (uma ferramenta)
chamado ‘Senidor de Dominio’. Tanto o sistema operacional que roda nas maquinas fazendo a
interagdo homem x maquina como o senidor de dominio sdo desenwolvidos pela empresa Microsoft.

Devido a grande quantidade de estacoes de trabalho utilizadas pelo TRE/SC e pelos diversos perfis
de usuarios que fazem uso dessas estagdes diariamente, faz-se necessario que se implante uma
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politica de seguranga com a finalidade de evitar que pessoas mal-intencionadas e outras ameagas
externas, como virus e hackers, prejudiquem os trabalhos realizados nas estagoes.

Com a finalidade de tornar homogénea a politica de seguranga para as diversas estagdes de
trabalho, é preciso configurar no ‘Senvidor de Dominio’ de acordo com esta politica. Seu nome
técnico em inglés é GPO - group policy, ou diretiva de grupo em portugués.

A GPO tem por definicdo ser uma politica de grupo que determina o conjunto de configuragbes e
diretrizes para alteragdes simulténeas nas operacbes informatizadas de uma empresa, de forma
que as tornem mais praticas e ageis. Ela permite a personalizagao de diversos recursos dos usuarios
e dos computadores seja localmente (stand-alone) ou em um ambiente do ‘Senidor de Dominio’.
Através de GPO ¢é possivel, por exemplo, bloquear o menu executar e o painel de controle, definir
aspectos de configuragédo do navegador de internet como pagina inicial, sites confiaveis, favoritos e
outros.

O sistema Windows e os diversos softwares desenwolvidos pela empresa Microsoft que rodam nas
estacdes de trabalho da rede do TRE/SC sofrem atualizagbes devido a wilnerabilidades
encontradas ou com a finalidade de modernizar aferramenta. Afim de gerenciar essas atualizagoes,
a Microsoft criou um sistema de seni¢go conhecido como WSUS - Windows Server Update
Services, ou Servidor de Servigos de Atualizagbes Windows em portugués.

O WSUS permite que os administradores de Tecnologia da Informacao implantem as atualizacbes
mais recentes dos produtos da Microsoft. E possivel usar o WSUS para gerenciar totalmente a
distribuicdo de atualizagbes que sao langadas pelo Microsoft Update aos computadores da rede.
Essas atualizagbes podem ser direcionadas para computadores especificos ou conjunto de
computadores. Uma das grandes vantagens em utilizar o WSUS é a reducao de consumo do link
de internet, uma vez que é realizado apenas um download das atualizagdes ao invés de varios.

Considerando que as tarefas de atualizagdo (WSUS) das estacbes de trabalho Windows da rede
corporativa bem como a criagcdo de GPQO’s passarao a fazer parte do rol de responsabilidades de
tarefas desta secdo (SGPMTI), faz-se necessario um treinamento para que se possa adquirir
conhecimento da ferramenta.

2.2. Objetivos e Beneficios
Ao final do curso, se espera que tenham sido desenwolvidas habilidades para:

- Administrar e configurar o WSUS (Windows Server Update Senices), como forma de
garantir a correta atualizagdo dos computadores da rede que utilizam o Sistema Operacional
Microsoft.

- Entender o funcionamento das GPOs, planejar e implementar politicas e diretrizes de
configuracdo para grupos de usuarios e computadores da rede corporativa.

2.3. Alinhamento Estratégico

Alinhamento Estratégico Objetivos, Agoes e Iniciativas

PEIl - TRE/SC Objetivos estratégicos:
OEAC1 — Aperfeicoamento da gestao de
pessoas

Instrumentos Estratégicos Setoriais

C2 - Promover a formacao e aperfeicoamento

Planejamento estratégico da EJESC , .
continuo de senidores

Planejamento estratégico da SGP
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OE4 - Promogao da qualificagao e do
conhecimento Organizacional

OE5 - Aperfeicoamento da selegao, do
ingresso, do egresso e da adequagao da forca
de trabalho

Estratégia Nacional de TIC do Poder
Judiciario (ENTIC-JUD) OE7 - Reconhecer e Desenwolver as
Competéncias dos Colaboradores

2.4. Estudos Preliminaresdo Objeto
Anexados ao PAE n. 12.822/2022.

2.5. Demanda Prevista x Quantidade a ser contratada

Quantidade a ser

Id. Bem / Servigo Demanda Prevista
contratada
‘GPOs, WSUS no Wipdows senver ) L ) L
1 | 2016 — LABS NA PRATICA (SS2823). 1 inscrigéo 1 inscrigéo

2.6. Objetos Disponiveis
Conforme levantamento realizado nos Estudos Preliminares.

2.7. Caracterizagao e Composicao do Objeto

Contratagdo de capacitagdo de um senvidor no curso ‘GPOs, WSUS no Windows server 2016 —
LABS NA PRATICA (SS2823), que dewera ser realizada nos dias 23 a 30.5.2022, das 19h as 23h,
com carga horaria total de 24 (vinte e quatro) horas, conforme programacao a seguir:

. Introducao

. Apresentagcdo do Ambiente Virtualizado do Senidor e Cliente
. Virtualizando o Ambiente com Hyper-V

- Criando as Primeiras GPOs

. Acesso ao Disco (Ocultar Unidades e Impedir Acesso)

- Acesso ao Painel de Controle

. Impedir o Acesso ao Prompt de Comando

- Aplicacao e Conflitos de GPO

- Resolvendo Conflitos

- Negar a Aplicagéo da GPO para o usuario

- Negar a Aplicacao da GPO para o Grupo

- Bloquear Heranga

. Imposto

- Configuragdes das Politicas de Grupo

- Modo de processamento de Loopback

- Filtro de Seguranca e Filtro WMI

- Aplicar GPO somente em determinado SO

- Aplicar GPO somente em Estacdes de Trabalho com determinada Memdria RAM

. Importar e Exportar Filtros — Backup
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GPRESULT e RSoP
GPRESIULT
RSoP

Politicas de Senha e Bloqueio

Politicas de Senha de Dominio

PSO - Politicas de senha diferentes no mesmo dominio
Politicas de Bloqueio de Conta

Configurando GPOs

Impedir o Acesso ao Registro do Windows

Auditoria de Objetos — Auditando Exclusao de Arquivos
Definindo Papel de Parede via GPO

Senicos do Windows — Desabilitar Audio

Grupo Restrito — Adicionar Usuario no Grupo Administrador Local
Configurando o Firewall do Windows das Estacdes via GPO
Redirecionamento de Pastas via GPO — Documentos
Redirecionamento de Pastas via GPO — Desktop

Opcoes de Ctri+Alt+Del | Gerenciador de Tarefas

Configurar Navegador | URL Padrao

Configurar Navegador | Proibir alterar o Proxy

Definir o Enderego do PROXY via GPP de Registro

Impedir Acesso a Unidades Removiveis (USB, CD, DVD ...)
Impedir Usuario comum de adicionar maquinas no Dominio
Logon Interativo | Mensagem na tela de Logon

Script de Logon e Logoff via GPO

GPO de Inicio
Executar no Logon

GPO Softwares

Instalagdo de Aplicativos por GPO

Conwerter EXE em Pacotes MSI com EXEtoMSI
Instalando Softwares via GPO

Downloads Pacote MSI e Exe2msi

Politica de Restricdo de softwares — Regra de Hash
Bloquear Aplicativos

Group Policy Preferences

Mapear Pastas

Criar Atalho

Mapear Impressora

Criar Grupo Local e inserir usuario ou Grupo do Dominio
Direcionamento de nivel de item — GRUPOS
Direcionamento de nivel de item

Backup e Documentacdo de GPO
Backup de GPO

Restaurar Backup de GPO
Documentagdo e Relatdrios das Politicas

Active Directory Domain Senices
Gerenciamento de Grupos e Usuarios
Replicacao

Backup e Recuperagéo de Desastres
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. Seguranca em Ambientes Microsoft
. Firewall Avangado

- Criptografia e Certificado Digital

. Security Policy

. WSuUSs

https://sisnema.com.br/gpos-wsus-no-windows-server-2016-labs -na-pratica

2.8. Servicos Adicionais

Nao se aplica a esta contratagéo.

2.9. Parcelamento e Adjudicacao

Nao se aplica a esta contratagéo.

2.10. Selegao do Fornecedor

Considerando o conteudo programatico e a especializagao do tema, a contratagdo sera por
inexigibilidade de licitagdo, tendo em vista informagdes apresentadas pelo setor requisitante,
conforme segue:

“Através de pesquisa na Internet, somente o curso da Sisnema Informatica aborda os conteudos
WSUS e GPOs na mesma capacitagdo. Além disso, o unico treinamento sincrono e online é o da
referida empresa, o que propicia contato direto e ao vivo com professor e colegas, favorecendo
maior troca de experiéncia e aprofundamento da matéria. Cabe ressaltar também, que a Sisnema
Informética é uma empresa reconhecida na &rea de treinamento, oferecendo cursos oficiais
Microsoft e sendo um centro certificador para exames de grandes players do mercado de Tl, como
a propria Microsoft, Oracle e distribuigdes Linux.”.

2.10.1. Critérios de Habilitagao

A empresa devera apresentar regularidade fiscal (junto a Receita Federal e ao FGTS) e trabalhista
(junto a Justica do Trabalho — CNDT).

2.10.2. Critérios de Preferéncia e de Desempate

Nao se aplica a esta contratagao.

2.11. Modalidade e Tipo de Licitagao

Inexigibilidade de licitagao, com fundamento no art. 25, I, combinado com o art. 13, VI da Lei n.
8.666/1993.

2.12. Impacto Ambiental

A capacitacdo sera realizada na modalidade a distancia, ndo sendo necessarios ajustes ou
adequagdes no ambiente.
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2.13. Conformidade Técnica

Nao se aplica a esta contratago.

2.14. Obrigagoes da Proponente

Nao se aplica a esta contratago.

2.15. Obrigagoes do Contratante

O contratante se obriga a:

a) efetuar o pagamento a Contratada, de acordo com as condi¢gdes de prego e prazo estabelecidos
no presente Projeto Basico;

b) promover a gestdo deste Contrato por meio de seus representantes, os senidores titulares da
Secretaria Executiva da Escola Judiciaria Eleitoral e da Assisténcia de Cursos, Eventos e Registros
Académicos, ou seus substitutos, que poderdo atuar em conjunto ou isoladamente, em
conformidade com o artigo 67 da Lei n. 8.666/1993 e artigo 27 da Resolucéo 7.928/2015; e

c) proporcionar todas as condigdes para que a Contratada possa prestar os senigos dentro das
normas deste Projeto Basico.

2.16. Obrigacoes da Contratada

A Contratada se obriga a:

a) ministrar o programa nas condigbes, prego e prazo estabelecidos neste Projeto Basico e na
proposta comercial, que constara do PAE n. 12.822/2022;

b) desenwlver o conteudo do programa e material didatico segundo metodologia da educagao a
distancia, com base no conteudo programatico especificado em sua proposta;

c) conceder certificagdo aos participantes que atenderem aos requisitos de aprovagado, conforme
proposta; e

d) manter durante a execugao do contrato todas as condi¢gdes de habilitagdo e qualificagao exigidas
no PAE n. 12.822/2022.

2.17. Custo estimado da contratagao

A proposta apresentada tem o valor total de R$ 1.890,00 (um mil, oitocentos e noventa reais).
O pagamento devera ser efetuado a vista, apds o cumprimento de todas as obrigagoes.

3. Especificagdo Técnica Detalhada

3.1. Requisitos Técnicos

Conforme o item 2.7.

3.1.1. Marcas e Modelos / Cédigos de Referéncia

N&o se aplica a esta contratagao.

3.1.2. Cédigos SIASG

N&o se aplica a esta contratagao.
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3.1.3. Vigéncia

A presente contratagao tera vigéncia a partir do recebimento da nota de empenho pela contratada
até o recebimento definitivo do objeto.

3.2. Modelos de Documentos

Nao se aplica a esta contratagéo.

Florianépolis, em 29 de abril de 2022.
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Anexo | - Plano de Fiscalizagao

1. Execucdo e Gestdo do Contrato

A Assisténcia de Cursos, Eventos e Registros Académicos, vinculada a EJESC, mantera contato
com a Contratada durante a etapa de execugéo do senigo, a fim de dirimir eventuais questdes que
possam interferir na qualidade dos senigos prestados.

1.1. Papéis a serem desempenhados pelos principais atores do TRESC e da Contratada

O acompanhamento dos senigos sera feito pelos gestores da contratagdo (EJESC). Caso seja
constatada falha na execugdo, os gestores comunicarao o fato a Contratada, para fins de solugao
dos problemas. Se, apds notificagdo, a Contratada nido adotar as providéncias necessarias a
corregdo das falhas verificadas, os gestores da contratagdo comunicardo a ocorréncia a Secretaria
de Administragdo e Orgamento, para resolugéo do problema e eventual aplicagdo de penalidade.

1.2. Dinamica de Execucao, Etapas e Cronograma

Contratagédo de empresa Vvisando a capacitagcéo de um senidor no curso “GPOs, WSUS no Windows
sener 2016 — LABS NA PRATICA (SS2823) que dewera ser realizada nos dias 23 a 30.5.2022, das
19h as 23h, com carga horaria total de 24 (vinte e quatro) horas.

1.3. Instrumentos Formais

Sera emitida nota de empenho para formalizagdo da contratagdo, conforme o art. 62 da Lei n.
8.666/1993.

1.4. Prazos de Garantia

Nao se aplica a esta contratagéo.

1.5. Acompanhamento do Contrato

Os gestores da contratagdo serdo os senidores titulares da Secretaria Executiva da Escola
Judiciaria Eleitoral e da Assisténciade Cursos, Eventos e Registros Académicos da EJESC, ou seus
substitutos, que poderdo atuar em conjunto ou isoladamente, em conformidade com o artigo 67 da
Lei n. 8.666/1993 e artigo 27 da Resolugao 7.928/2015.

1.6. Recebimento Provisério e Definitivo

Sera realizado apos a finalizagdo da capacitagdo com o cumprimento da carga horaria e programa:
a) o recebimento provisorio ocorrera na data de entrega do objeto contratado;

b) o recebimento definitivo dar-se-a em até:

- 3 (trés) dias uteis apds o recebimento provisério do objeto, exceto se houver atraso motivado pela
empresa, quando o valor total da contratagdo ficar igual ou abaixo do limite que trata o inciso Il do
art. 24 da Lei 8.666/1993; ou

- 5 (cinco) dias uteis apds o recebimento provisorio do objeto, exceto se houver atraso motivado
pela empresa, quando o valor total da contratagao ficar acima do limite que trata o inciso Il do art.
24 da Lei 8.666/1993.

1.7. Pagamento

O pagamento deve ser efetuado em 1 (uma) parcela no valor de R$ R$ 1.890,00 (um mil, oitocentos
e noventa reais), apés o cumprimento de todas as obrigagdes pelas contratadas. O prazo maximo
para a efetivacdo do pagamento sera de:

a) 5 (cinco) dias Uteis apds a apresentagao da nota fiscal/fatura, quando o valor total contratado ficar
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igual ou abaixo do limite que trata o inciso Il do art. 24 da Lei 8.666/1993; ou

b) 30 (trinta) dias apds o cumprimento das obrigagbées contratuais, quando o valor total contratado
ficar acima do limite que trata o inciso Il do art. 24 da Lei 8.666/1993.

A Nota Fiscal/Fatura devera ser encaminhada para o enderego eletrénico ejesc-acera@tre-sc.jus.br.

1.8. Transferéncia de Conhecimento

Nao se aplica a esta contratago.

1.9. Direitos Autorais

Nao se aplica a esta contratago.

1.10. Qualificagao Técnica

Nao se aplica a esta contratagéo.

1.11. Descumprimento Contratual e Penalidades

1.11.1. Se a Contratada descumprir as condigdes estabelecidas neste instrumento ficara sujeita as
penalidades previstas na Lei n. 8.666/1993.

1.11.1.1. Consoante previsto na Portaria P n. 136, de 14 de outubro de 2021:
1.11.1.1.1. As infragdes consideradas como leves serdo penalizadas com a adverténcia;

1.11.1.1.2. As infracbes consideradas como médias serdo penalizadas com multa de 5% do valor
total do Contrato;

1.11.1.1.3. As infragbes consideradas como graves serdo penalizadas com multa de 10% do valor
total do Contrato;

1.11.1.1.4. As infragdes consideradas como gravissimas serdo penalizadas com suspensio
temporaria de participagao em licitagdo e impedimento de contratar com o TRESC, por prazo nao
superior a 2 (dois) anos;

1.11.2. Conforme previsto no artigo 87 da Lei n. 8.666/1993, nas hipoteses de inexecugao total ou
parcial, poderdo ser aplicadas as seguintes penalidades:

a) no caso de inexecugdo parcial, multa de 5% (cinco por cento) sobre o valor do objeto que nao foi
executado;

b) no caso de inexecugao total, multa de 10% (dez por cento) sobre o valor total do objeto contratado;

c) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da punigédo ou até que seja promovida a reabilitagdo perante
a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sangao aplicada
com base na alinea anterior.

1.11.3. As sangbes estabelecidas na alinea “c” da subclausula 1.11.2 sdo de competéncia do
Presidente do TRESC.

1.11.4. Em conformidade com o art. 86 da Lei n. 8.666/1993, o atraso injustificado na execugao do
objeto deste Contrato sujeitara a Contratada, a juizo da Administragdo, a multa de 0,25% (zero
virgula vinte e cinco por cento) ao dia, sobre o valor do(s) senigo(s) em atraso, a partir do dia
imediato ao do vencimento do prazo estipulado.


mailto:ejesc-acera@tre-sc.jus.br

Tribunal Regional Eleitoral de Santa Catarina

1.11.4.1. Os atrasos de que trata a subclausula 1.11.4, quando superiores a 30 (trinta) dias, seréo
considerados inexecucéao total do Contrato.

1.11.4.2. A pena de multa podera ser aplicada cumulativamente com as demais sang¢bes previstas
na Lei n. 8.666/1993.

1.11.5. Da decisao que aplicar a penalidade prevista na alinea “c” da subclausula 1.11.2, cabera
pedido de reconsideragao, no prazo de 10 (dez) dias uteis a contar da intimagao do ato.

1.11.6. O prazo para a apresentagcdo de defesa prévia, quanto a aplicagédo das demais penalidades,
sera de 5 (cinco) dias uteis, a contar do recebimento da notificagao.

1.11.6.1. Transcorrido in albis o prazo para a apresentacédo de defesa prévia ou apds a apresentagao
da defesa prévia, a autoridade competente, se for o caso, aplicara a respectiva penalidade e
estabelecera prazo de 5 (cinco) dias Uteis para a apresentagao de recurso, contado do primeiro dia
util subsequente ao recebimento da notificagao.

1.11.6.2. Os recursos serao dirigidos ao Diretor-Geral, por intermédio do Secretario de
Administragdo e Orgamento, o qual podera reconsiderar sua decisdo, no prazo de 5 (cinco) dias
Uteis, ou, nesse mesmo prazo, encaminha-los ao Diretor-Geral, devidamente informados, devendo,
neste caso, a decisao ser proferida em 5 (cinco) dias Uteis, contado do recebimento do recurso.

1.11.6.3. Com a deciséo do recurso ou do pedido de reconsideragéo referente a penalidade prevista

“

na alinea “c” da subclausula 1.11.2 exaure-se a esfera administrativa.



