Prezados Senhores,
Gostariamos de esclarecer que o pegdo 015/2020 que ocorrera no dia 05/05/2020, esta direcionado para uma Unica marca e fornecedor.

Tanto que na pesquisa que fizeram nas empresas Casa das Fragmentadoras e Fragcenter ambas sdo de uma Unica familia, aonde o pai € sdcio de uma e o filho da outra, logo ambas fazem um cartel nos valores
praticados no mercado .

Outra observagéo que fazemos pela nosso vasto conhecimento durante 52 anos de mercado brasileiro, que o Tribunal Regional Eleitoral de Santa Catarina , ainda compre fragmentadoras que cortam o papel em tiras,
aonde hoje o sigilo é fundamental ainda mais sendo um drgéo aonde devera ser destruidos documento pessoas de muitos eleitores e também do proprio érgdo.

Essas informagdes ficaram expostas para qualquer montagem desses documentos apds descartado.

Sugerimos que se mude a especificagdo para maquinas fragmentadoras de papel de pelo menos com a classe de protegéo nivel 2, aonde estdo as particulas de niveis P 3 ( maximo 320mm?2) , P4 (maximo 160mm?2) e P5
(méximo 30 mm?2) .

Anexamos a norma reguladora DIN 66399 ( ISAO/IEC21964) para esclarecer melhor e orientar o 6rgéo no descarte seguro dos documentos.

Sugerimos que se faga uma nova pesquisa de mercado dentro da norma segura de descarte para o Tribunal , apenas alterando o nivel de seguranga de no minimo 3 , e as demais caracteristicas ficam inalteradas.
Ficamos a inteiro dispor para maiores esclarecimentos.

Atenciosamente,

< o
i
C%Zl JOSE CARLOS SANTORO
/Y Y GERENTE COMERCIAL
50 Al;us riotron@riotron.com.br  +55 (21) 22214416
E riotron weew.rlotron.com.br
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DIN 66399

Destruicao de Suportes de Dados



Informagao Geral Norma DIN 66399

A destruicdo de suportes de dados deve ser encarada como um processo a analisar em fases
distintas.

O Produtor da informacéo deve ser responsabilizado pela totalidade do processo (interno e
externo) até a destruigao definitiva dos suportes de dados.

O processo de destruicdo dos suportes de dados estara concluido quando for alcangado o
nivel de destruicdo pretendido.

Em regra, o processo ocorre desde o momento da recolha dos suportes de dados até a sua
destruigdo segura e ecologica.

Em situagbes em que haja prestacdo de servigos por terceiras entidades, € necessario
estabelecer e definir de forma clara as responsabilidade das partes envolvidas.

Por exigéncias legais, todo o processo de recolha, transporte e destruicdo devera considerar
essencialmente medidas técnicas e de organizagao.
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Norma DIN 66399: Informacao Basica v

T REISSWOLF

secret. service.

= A norma DIN 66399 é o novo standard europeu para a seguranga na destruicdo de Todos os
tipos de suporte de dados;

= A norma DIN 66399 foi desenvolvida pelo Instituto Alemédo da Normalizagdo (DIN = Deutsches
Institut fir Normung) em cooperagdo com representantes da industria e participagdo de
representantes da REISSWOLF,;

= A norma DIN 66399 substitui a norma DIN 32757 e complementa as vagas disposigdes gerais da
norma EN 15713 (baseada na UK BS 8470:2006)

= A norma DIN 66399 estabelece novas responsabilidades relativas a seguranga exigida as
organizagdes comerciais, instituicbes publicas e individuos;

= A norma DIN 66399 consiste nas seguintes partes:

‘norma DIN 66399-1:2012-10 — Maquinas de escritorio — Destruicdo de suportes de dados

- Parte 1: Principios e definicbes”,;

‘norma DIN 66399-2:2012-10 — Maquinas de escritorio - Destruicdo de suportes de dados

DIN 66399

-Parte 2: Requisitos para equipamentos de destruicdo de suportes de dados”;

“norma DIN SPEC 66399-3:2013-02 — Maquinas de escritério — Destruicao de suporte de dados

-Parte 3: Processo para destruicdo de suportes de dados” (Especificagdo elaborada pela
‘technical committee Destruction of Data Media” e pela “DIN Information Technology and selected REISSYOLY
IT Applications Standards Committee (NIA)” de 02/2013).
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Norma DIN 66399: 3 Classes de Proteccao v
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O grau de proteccéo desejado determina qual sera o nivel de seguranga a aplicar na destruigdo dos
suportes de dados. A destruicdo dos suportes de dados é classificada numa das seguintes 3 classes de
protecgao, que definem os requisitos de segurancga:

=Classe de Protecc¢ao 1 ¢ aplicada para a proteccédo normal da informagé&o interna das
empresas, cuja eventual exposi¢ao publica teria um impacto negativo, com risco de violagao de
dados pessoais

>  p/ex. listas telefonicas, listas de produtos, informagéo acerca de fornecedores, bases
de dados comerciais com contactos detalhados, efc.

= Classe de Protecgao 2 é aplicada para a alta proteccéo da informagéao cofidencial, cuja
eventual exposi¢ao publica resultaria em graves danos a imagem, podendo mesmo violar
compromissos legais das empresas ou, colocar em risco a integridade social e financeira de um
individuo

> p/ex. propostas, inquéritos, avaliagbes comerciais, relatorios internos, documentos de
contabilidade, balangos e demonstragdes financeiras, efc.

= Classe de Protecgao 3 ¢é aplicada para a protecgdo maxima da informacgao confidencial
classificada como “top secret”, cuja eventual exposicéo publica resultaria em consequéncias DIN 66399
fatais para as empresas ou entidades publicas, envolvendo a seguranga ou a liberdade pessoal
dos individuos

> p/ex. programas de protecg¢do para testemunhas, informacgéo classificada das
autoridades, informacgéo de alta confidencialidade produzida nos departamentos de EISSWO
pesquisa e desenvolvimento das empresas, elc. . e
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Norma DIN 66399: 7 Niveis de Seguranca

¥

T REISSWOLF

= Em vez dos 5 niveis de seguranga apresentados na antiga norma DIN 32757, a Norma DIN 66399
passa a definir 7 niveis de seguranca

Nivel de Seguranga Dados Reprodugao
1 Dados Publicos exige dificuldade simples
2 Dados Internos exige dificuldade agravada
3 Dados Sensiveis exige dificuldade consideravel
4 Dados Altamente Sensiveis exige dificuldade excepcional
5 Dados Secretos exige métodos duvidosos
6 Dados Altamente Secretos tecnicamente impossivel
7 Dados Top Secret impossivel

secret. service.

DIN 66399

REISSYOLY
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Norma DIN 66399: 7 Niveis de Seguranca (papel) v

REISSWOLF
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> Nivel de seguranga P-1 particulas com superficie max.2.000 mm? igual a antiga norma 32757
Gracgas ao processo de compactacao e enfardamento do material resultante da
trituragao com um peso minimo de 100kg = > Nivel de Segurancga P-2
. Gracas ao processo de compactacao e enfardamento do material resultante da
Q

»  Nivel de seguranga P-2 particulas com superficie max.800 mm? igual a antiga norma 32757

trituragdo com um peso minimo de 100kg = > Nivel de Seguranga P-3

> Nivel de seguranga P-3 particulas com superficie max. 320 mm? igual a antiga norma 32757

Gracgas ao processo de compactacao e enfardamento do material resultante da
trituragao com um peso minimo de 100kg = > Nivel de Seguranca P-4

RECOMENDADO

> Nivel de seguranga P-4 particulas com superficie max.160 mm? (inovagao) DIN 66399

> O antigo nivel de seguranga P-4 particulas com superficie max.30 mm?transforma-se
no nivel de seguranga P-5

> O antigo nivel de seguranga P-5 particulas com superficie max.10 mm?
transforrma-se no nivel de seguranga P-6

>4 > Nivel de seguranga P-7 particulas com superficie max.5 mm? (inovag¢ao)

T



Norma DIN 66399: 7 Niveis de Seguranca

¥
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Nivel de Nivel de Nivel de Nivel de Nivel de Nivel de Nivel de
Seguranca Seguranga | Seguranga | Seguranga | Seguranga | Seguranga | Seguranga
1 2 3 4 5 6 7
Classe de Protecgao 1 AL o A
Classe de Protecc¢ao 2 A . A
Classe de Protecgao 3 A A A A

1 Esta combinagdo ndo pode ser aplicada para os dados pessoais.

DIN 66399

REISSYOLY
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Norma DIN 66399: 6 Categorias dos Materiais

¥

T REISSWOLF

Classe Apresentacao Exemplos Niveis

Materiais da Informacgao Seguranga
P Tamanho Original Paper, Films, Printing Plates P-1to P-7
F Reduzido/Minimizado Microfilmes, Microfichas F-1to F-7
o) Suportes Digitais CDs, DVDs, BluRays 0O-1to O-7
T Suportes Magnéticos Tapes Magnéticas, ID Cards, T-1to T-7

Floppy Disks
H Discos Rigidos Discos Rigidos H-1 to H-7
E Suportes Electronicos USB Flash Drives, Chip Cards, E-1to E-7
Solid State Drives (SSD), etc.

secret. service.

DIN 66399

REISSYOLY
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Norma DIN 66399: Dimensao maxima das particulas H
resultantes da trituracao v

e REISSWOLF

secret. service.

= Classes de Seguranca e dimensdo maxima das particulas da trituragéo para os suportes de dados F,

O, THE
F Max . 0 Max T Max H Max E Max
(FILME) (mm?2) (OPTICO) (mm2) (MAGNETICO) (mm2) (HDD) (mm2) (ELECTRONIC (mm2)
0)
F-1" 160 0-1 2.000 T1 inoperavel H-1 inoperavel E-1 inoperavel
o
5 F-2" 30 0-2 800 T-2 partir e 2.000 H-2 danificado E-2 partir
L
F-3" 10 0-3 160 T-3 320 H-3 deformado E-3 160

DIN 66399

. Para as categorias F-1, F-2 and F-3 é possivel ser alcangado o nivel de seguranga seguinte, atraves
do processo de compactagdo e enfardamento do material resultante da trituragdo com um peso
minimo de 100kg

| BH
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Norma DIN 66399: Critérios de Processos (geral)

¥

T REISSWOLF

= critérioss a aplicar para a destruicdo de todos os tipos de suportes de dados através de operagao
‘in-house” (interna), “mobile/on-site” (maquina em viatura estacionada no local) e “plant-based/off-
site” (destruicado nas instalagbes do prestador de servigos).

secret. service.

Classes de Protecgao

66399-2

Processo Critérios
1 2 3
Organizacao Definir os niveis de seguranga depende dos exigido exigido exigido
requisitos de protecgcéo da norma DIN 66399-1
O prestador de servigos ou a pessoa responsavel
Organizacdo | tem de controlar a destruicao apropriada através de possivel exigido exigido
amostragem regular
Utilizagdo de maquinaria para a destruicdo de
Destruicéo suportes de dados de acordo com a norma DIN exigido exigido exigido

DIN 66399

REISSYOLY
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Norma DIN 66399: Critérios de Processos v
_— e I

secret. service.

® critérios a aplicar na destruicdo de suportes de dados através de operacdo “plant-based/off-site”
(destruicdo nas instalagbes do prestador de servigos), de forma a garantir o cumprimento dos requisitos

apresentados.
Classes de Proteccao
Processo critérios
1 2 3

Deve ser apresentada evidéncia da utilizagao de
maquinaria indicada para operagoes de

Organizacao | destruicdo de determinadas categorias de necessario necessario necessario
materiais.
A disponibilidade da maquinaria deve estar

Destruicao garantida através de um plano de contigéncia. possivel necessario necessario

DIN 66399

REISSYOLY
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DIN 66399: Critérios de Processos

¥

Processo

critérios

Classe de Proteccao

2

Recolha/
Transporte

A recolha e transporte dos suportes de dados tera
de ser realizada através de contentores de
seguranga, equipados com uma fechadura
integrada.

possivel

exigido

exigido

Transporte

Todas as viaturas devem estar equipadas com um
sistema de rastreio por GPS e tripuladas no
minimo por dois funcionarios.

possivel

exigido

exigido

Descarga

O sistema de descarga integrada, envolvendo a
mistura dos diversos suportes de dados, sujeitos a
diferentes niveis de seguranga no processo de
destruicdo, obriga a aplicagdo do nivel de
seguranga mais elevado para toda a carga.

O manuseamento dos suportes de dados (p/ex.
descarga ou despejo) deve ocorrer exclusivamente
em areas de seguranga fechadas.

Os funcionarios ndo estao autorizados a aceder a
suportes de dados destinados a destruicao
contendo informagdo apresentada no tamanho
original

(DIN 66399-2 — Classe Materiais P).

possivel

exigido

exigido

T REISSWOLF

secret. service.

DIN 66399



Norma DIN 66399: Critérios de Processos
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Classes Proteccgao

a menos que exista uma unidade de sinalizagéo
visivel ou audivel que alerte a abertura de todas as
portas ou portdes.

Processo critérios
1 2 3
Todas as portas ou portdes com ligagao directa a
Destruigao area de seguranca terdo de fechar automaticamente, possivel exigido exigido

DIN 66399

EISSWO!

| 51



Encontre a fragmentadora de documentos HSM
correta em algumas etapas faceis.

Os niveis de seguranga, de
acordo com a norma ISO /
IEC 21964 (DIN 66399)

{GDPR

Folha de tamanho original
DIN A4, aprox.:

Para destruigdo segura de dados, recomendamos o nivel de
seguranga P-4 ou superior.

25-190 pedagos
= muito inseguro

389 pedacos

2.079 pedagos

6.237 pedagos

Tamanhos de corte: 3.9-4.5 x 30 mm 1.9x 15 mm 0.78 x 11 mm

Midia de dados com
documentagdo confidencial
no caso de precaugdes
extraordinarias de
seguranga, por exemplo,
documentos de pesquisa,

Midia de dados com
informagdes confidenciais
de importancia
fundamental, por exemplo,
patentes, documentos de
construgdo, documentos

A midia de dados com
dados confidenciais e
sensiveis, por exemplo,
saldos e condigGes, bem
como folhas de pagamento,
dados / arquivos pessoais,

Qual é a altura necessaria
para protec¢ao do meio de
dados?

contratos de trabalho,
relatérios médicos

estratégicos

areas oficiais

Escopo da aplicagdo:

Altura da unidade:

Dados técnicos:

Por ciclo

Volume do cesto coletor
Altura da unidade

Comentarios:

Modelos:

Residéncia / escritério
pequeno
1 até 3 pessoas

Escritério:
1 até 5 pessoas

Escritdrio grande
5 até 8 pessoas

Departamento
8 até 15 pessoas

————

até 20 folhas
até 25 litros
até 542 mm

Alta seguranga do
usudrio.

HSM SECURIO
AF100, C14, C16,
C18

até 30 folhas
até 82 litros
até 793 mm

Operagdo continua sem
desligamento térmico.

HSM SECURIO
AF150, AF300,
B22, B24, B26, B32

até 40 folhas
até 130 litros
até 1002 mm

Quanto maior o volume
do cesto, menor a
frequéncia de
esvaziamento.

HSM SECURIO
AF500, B34, B35

até 70 folhas
até 205 litros
até 1105 mm

Quanto maior a
mdquina, maior a
capacidade de corte.

HSM SECURIO
P36i, P40i, P44i

L/

®

Great Products, Great People.



1. Pratica de médico

2. Departamento de
desenvolvimento

3. Departamento de pessoal

Erros de prescrigdo, cartas de
referéncia, detalhes pessoais
dos pacientes, atestados
médicos

Patentes, documentos de
construgdo, andlises
competitivas, desenhos, planos
de desenvolvimento, célculos
de custos

Documentos contendo dados
pessoais, erros de impressao, folhas
de pagamento, contratos de trabalho,
relatérios de trabalho, cartGes de
horario desatualizados

Exemplos de uso:

Quais dados sdo
principalmente destruidos?
Quantas pessoas usam a
fragmentadora de
documentos?

Quais dados de desempenho
sdo necessarios?

O modelo certo:

Pequeno escritério, até 3
usudrios

Destruigdo compativel com
GDPR, economia de energia,
alta seguranca do usudrio

HSM SECURIO C18 no nivel de
seguranga P-5, capacidade de
corte de até 7 folhas,
EcoSmart, de operagao facil e
silencioso

Escritorio, até 6 usudrios

Operagdo continua, alta
capacidade de processamento,
destruicdo de grandes
formatos

HSM SECURIO B35 no nivel de
seguranga P-5, volume de
coleta de 130 litros,
capacidade de corte de até 15
folhas, formatos até DIN A3
possiveis sem dobras

Departamento, até 12 usudrios

Operagdo continua, alto volume de
coleta, operagdo intuitiva

HSM SECURIO P44i no nivel de
seguranga P-4, volume de coleta de
205 litros, menu de navegagdo
inteligente, capacidade de corte de
até 45 folhas, também destrdi cartdes
de débito e crédito

HSM - Para Melhor Desempenho

3 anos de garantia para os trituradores de
documentos HSM SECURIO. Garantia vitalicia em
rolos de corte de ago macigo em trituradores de
documentos HSM SECURIO nos niveis de
seguranca P-2 a P-5.

Em modo de espera (stand-by), o programa de
controle inteligente EcoSmart garante um
consumo de energia excepcionalmente baixo de
0,1 Watt (exceto para o HSM SECURIO P36i,
P40i, P44i). Os trituradores HSM SECURIO
AF100, C14 e C16 ndo usam energia no modo de
espera (stand-by).

trabalho mais silencioso.

HSM'

Os trituradores de documentos HSM
SECURIO sdo fabricados na Alemanha. Eles
representam qualidade no desenvolvimento
e construgdo, no design e no servigo.

Os trituradores de documentos da HSM
SECURIO foram premiados com o logotipo
da Blue Angel (com exceg¢do de HSM
SECURIO AF100, P36i, P40i, P44i),
www.blauer-engel.de/uz174

Uma leve pressdo no elemento de seguranga impede a entrada ndo intencional e interrompe o
triturador de documentos imediatamente. A Tecnologia Anti-Jam com fungdo reversa reduz os
atolamentos de papel e mantém um alto desempenho de trituragdo. Operagdo Silenciosa devido a
uma combinagdo ideal de motor e unidade de corte. O baixo nivel acustico garante um local de

REPRESENTANTE EXCLUSIVO NO BRASIL:

IEriotron

Tel: +55 (21) 2221-4416 WhatsApp: 21 99401-1480

P¢a. Almirante Jaceguai, 71 - loja
Bairro de Fatima — Rio de Janeiro — RJ / Brasil

Cep: 20.240-000 www.riotron.com.br

09/2018 - HSM CheatCard
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Tribunal Regional Eleitoral de Santa Catarina

PREGAO N. 015/2020
PAE N. 571/2020

A empresa RIOTRON, apresentou impugnacao ao edital do Pregdo n.
015/2020, cujo objeto consiste na aquisi¢cdo de fragmentadoras de papel.

Considerando a sua tempestividade, o pedido de impugnacdo é
recebido por esta Pregoeira, passando-se a sua analise.

Em apertada sintese, aduz a empresa que a descricdo do objeto do
certame estaria restringindo a concorréncia a uma Unica marca e que haveria possivel cartel de
valores praticados no mercado - relacionando empresas nas pesquisas de preco efetuadas.
Além disso, aduz que as tiras que sairiam das fragmentadoras cujos modelos atendem aos
requisitos minimos exigidos no edital do Pregdo Eletronico n. 15/2020 ndo permitiriam que o
sigilo do conteldo dos documentos fosse garantido. Anexou norma considerada reguladora.

Por fim, requer a mudanca das especificagdes do objeto do certame e
pugnou por nova pesquisa de precos dentro da norma de descarte considerada segura.

A unidade demandante (Se¢do de Administracdao de Equipamentos e
Moéveis da Coordenadoria de Infraestrutura e Servigos) trouxe os seguintes esclarecimentos
acerca das questdes suscitadas:

“No entendimento desta Seg¢Go, nGo hd que se falar em
favorecimento de um licitante em detrimento de outro. As especificagdes dos equipamentos
sdo baseadas na necessidade e no uso deste Tribunal. Busca-se sempre a compra de
equipamentos adequados ao nosso uso (qualidade e durabilidade) sem restricdo demasiada
dos equipamentos disponiveis no mercado, tendo em vista a busca pelo menor preco.

Vale lembrar que em vdrios Pregbes anteriores, cujo objeto era o
mesmo, vdrias empresas apresentaram propostas ofertando o modelo de referéncia indicado
por este Tribunal. Portanto, ndo hd direcionamento quanto as especificagbes técnicas
apresentadas por esta Se¢do, sendo, portanto, observados os principios da ampla
competitividade e da isonomia.

Informo, ainda, que as fragmentadoras objeto do Pregdo 15/2020
sdo utilizadas para uso cotidiano. Deste modo, a descri¢cGo da fragmentadora estabelecida na
Pregdo 15/2020 é a que atende as necessidades do TRESC, tanto é que o descritivo jd estd
sendo utilizado hd bastante tempo. Assim, ndo hd necessidade de altera¢do no Edital, devendo
ser mantidas as especificagbes jd informadas.”

Submetidos os argumentos apresentados a avaliacdo da Assessoria
Juridica de Licitagdes e Contratos, foram eles assim rebatidos:

“O presente certame tem por objeto a aquisi¢o de fragmentadoras
que terdo objetivo de descartar, especificamente, documentos sem conteudo ou cardter
sigiloso. Tais documentos [sem cardter sigiloso ou sem dados que devam ser resguardados] sdo

@ TR c Documento assinado digitalmente por HELOISA HELENA BASTOS SILVA LUBKE, em
ASSINATURA N - 30/04/2020, conforme Resolugdo TRESC n. 7.864/2012.




Tribunal Regional Eleitoral de Santa Catarina

amplamente produzidos por este Tribunal — os denominados documentos do cotidiano. Assim,
sem a necessidade de protegcdo de quaisquer dados constantes dos documentos a serem
descartados ndo hd qualquer ilegalidade ou inconsisténcia nos requisitos exigidos para o
objeto.

No tocante a mencionada restrigGo de concorréncia tém-se que ndo
hd, na impugnagdo, elementos fortes que pudessem configurar tal circunsténcia. Bem assim,
quanto a outra questdo mencionada (possivel cartel de valores praticados no mercado -
relacionando empresas nas pesquisas de prego efetuadas).

Registra-se, por oportuno, que as disposicbes da normativa que trata
da protecdo de dados pessoais (LEI N2 13.709, DE 14 DE AGOSTO DE 2018) somente entraréo
em vigor em 15 de agosto de 2020.

Diante do exposto, esta Assessoria sugere o indeferimento da
impugnagdo, uma vez que o edital obedeceu a todas as normas legais que atualmente
regulamentam a matéria.”

Assim, considerando as manifestacbes exaradas pelas unidades
supracitadas, decide esta Pregoeira indeferir a impugnacdo apresentada pela empresa
RIOTRON pois as disposi¢cdes contidas no edital do Pregdo n. 015/2020 obedeceram a
legislacdo vigente que rege a matéria.

Floriandpolis, 30 de abril de 2020.

Heloisa Helena Bastos Silva Liubke
Pregoeira designada para o Pregdo TRESC n. 015/2020



