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PROJETO BASICO / TERMO DE REFERENCIA

Registro de precos para eventual prestacdo de
servigos de emissdo e renovacdao, a distancia, de
certificados digitais pessoa fisica A3 ICP-Brasil



Tribunal Regional Eleitoral de Santa Catarina

Sumario
I @ o] [=1 o I F= T 0] ] 4 = L= Tox T J SRR 3
N S VT o Lo F= o[- g} €= Tot= To o K- T O 0] | - L= Vo3 T IS SRS 3
2.1. [0 1AYZ= Tox- To IO T PP PT PP PPPPPON 3
2.2.  Objetivos, Resultados Esperados € BENefiCios ...........coviiiiiiiiiiiiii i 4
2.3, AlINh@mENtO ESrAtEQICO .....cciuiiiieiiiiiieitiie ettt et ettt a bt e sbee e sbe e e sabeessbeeeabbe e snbeeessbeesnneas 4
2.4. Estudos Preliminares do ODJETO......cccoiiiiiiiiiie e 4
2.5. Demanda Prevista x Quantidade a ser contratada .................eevvueieimimimiiiminieiei———. 4
2.6. ODbjJELOS DISPONIVEIS. ..ceiiiiiiiieiitiiee e st e e sttt e e st e e e st e e e ettt e e e sbeeeesanbbeeeeabeeeeesbaeeessabaeeeesasseeeeans 5
2.7. Caracterizagc@o € COmMpPOoSIGAO A0 ODJEIO ....cviiiiiiiiiiiiiiee et e 5
2.8. Parcelamento € AQJUAICAGED. ........oiiiuiiiiiiie ettt e e e e e e e e e nneree e 5
2.9. STz [Tor- To e [0 I o] g g T=Tol=To (o] So O PP PP PPPPPPPPPPN 5
2.10. Modalidade € Tip0 e LICITAGAOD.......uutiieeiiiiiiiiiieiie ettt re e e e e e s eeeaeeas 6
2% I I 11 T o = od (o I AN g ] 1= 1 | - USSR 6
2.12. Obrigages da CONrAtaNTE ...........uuuiiiiee et e e st e e e e s e e e e e e e s s st eeeeeeeeseannraeeeeeees 6
2.13. Obrigages da CONIatada .........c.uuuuiiiiee it s st e e e s e e e e e e e e s s s e e e e e e s e snnraeeeeeees 6
2.14. Custo estimado da CONrAtAGAD. ... ..uviieeeiiiiiiiiieiie e e et e e e s e eer e e e e s e senberer e e e e e s e annreereeeees 8
3. Especificac8o Técnica Detalnada .........coooiiiiiiiiiiiii it 8
3.1. ITEM 1 — Prestacdo de servigco de renovacgédo, a distancia, de certificado digital Cert-JUS
Institucional pessoa fisica A3 ICP-Brasil, emitido pela AC CERTISIGN-JUS em token criptogréafico
SAFENET ETOKEN 510X, .. ittt e e ettt e e e e e e ettt s e e e e e e e ea e e e e e e e eestna s eeeeeeasstnnnaeeaaeeenes 8
3.2. ITEM 2 — Prestagdo de servico de renovacéo, a distancia, de certificado digital pessoa fisica
e-CPF A3 ICP-Brasil, emitido pela AC SOLUTI MULTIPLA, em tokens criptograficos FEITIAN
EPASS 2003. ... iieieiee ittt e et e e e e e e —— e e s ——— e e ot ——t e e e ———eeean—— e e e anraeeeaanraeeeaanraeaeeanres 10
3.3. ITEM 3 — Prestacao de servico de primeira emissao de certificado digital pessoa fisica e-
CPF A3 ICP-Brasil por meio de VideoCoNferéNCia..........ccooeeeieie e, 11
ANEXO | — Plano de FISCAlIZAGAD .......ooiiiiiiiiiiie e e e e 15
1 EXECUCA0 € GESTAO O CONIIALO ...uiiiieeiiiiiiiieie ettt e e e e e e bbb e e e e e e e e aaaes 15
11 Din&mica de Execugao, Etapas € CroNOQIamMa .........coouuiieiiirieeeiiiiieeeiiieeeeaieeeessineeessereeeeens 15
1.2 INSTTUMENTOS FOMMAIS ... . eeieiiiieee e ittt e e e e sttt e e e e e e e et e e e e e e e s s s et e e e e eeeesannsnteneeaaeeesannnnneees 16
1.3 Prazos 08 GaAr@NtiBl.........oiouriiiiiiee ittt e e e e e e e e e e e e b e e e e e e e e e nnbeees 16
1.4 Acompanhamento dO CONFALO .......ccvvvviiviiiiiiieieececee et 16
1.5 Recebimento Provisorio € DefiNItiVO ...........cooiiiiiiiiiii i 16
1.6 L= To E= 10 0T o[ {o TP P PP PP PP PR PRPRPRPRPRPRIRS 17
1.7 Descumprimento CONFALUAL..........ooiuuiiiii et e e e 17

1.8 [od =110 F=To [T 17



Tribunal Regional Eleitoral de Santa Catarina

1. Objeto da Contratacéo

Registro de precos para eventual prestacdo de servicos de emissao e renovacdo, a distancia, de
certificados digitais pessoa fisica A3 ICP-Brasil.

2. Fundamentacéo da Contratacao

2.1. Motivacao

O certificado digital € o mecanismo que permite a realizacdo de assinaturas e outras operagdes em
documentos virtuais com a mesma validade juridica que em documentos fisicos. De acordo com o art.
10 da MP n° 2.200-2, os documentos eletrénicos assinados digitalmente com o uso de certificados
emitidos no ambito da ICP-Brasil ttm a mesma validade juridica que os documentos em papel com
assinaturas manuscritas. As assinaturas digitais feitas por certificados digitais tém caracteristicas
importantes como confidencialidade, autenticidade e integridade, permitindo, assim, sua aplicagdo na
assinatura de documentos eletrénicos, assinatura de e-mails, acesso a aplica¢gfes e a rede de dados,
entre outras destinagdes.

O certificado digital, assim como o Passaporte e a Carteira Nacional de Habilitagdo, possui um
periodo de validade, dentro do qual — e somente dentro do qual — é possivel realizar opera¢des, como
a assinatura de um documento digital. A partir do vencimento da validade ndo é mais possivel
executar qualquer operacdo com o certificado, devendo o usuério solicitar antecipadamente a sua

renovacao, quando um novo par de chaves criptograficas é gerado e o respectivo certificado emitido.

O processo de renovacao de certificado digital, além de facultativo, é facilitado pelos normativos que
permitem a sua realizagdo a distancia, via Internet, sem a necessidade de ida a ponto de atendimento
de Autoridade de Registro (AR) para validacdo presencial da identidade, utilizando-se o dossié
documental (fisico) ja existente!, desde que ainda valido o certificado que se deseja renovar.

Ainda, considerando os varios normativos? expedidos decorrentes da emergéncia em salde publica
causada pelo novo coronavirus (COVID-19), houve a publicacdo da Resolugdo n° 170, de 23 de abiril
de 2020, pelo Comité Gestor da Infraestrutura de Chaves Publicas (ICP-Brasil), que regulamenta os
procedimentos a serem adotados quando da primeira emissdo de certificado digital mediante
identificacdo e cadastro do requerente por videoconferéncia.

Assim, dado o aumento, nos Ultimos anos, do nimero de servidores que possuem e fazem uso de
certificado digital nas diversas aplicacdes eletrénicas utilizadas no ambito da Justica Eleitoral, bem
como a maior seguranca sanitaria proporcionada aos usuarios pelas renovacfes a distancia, faz-se
necessaria a contratacdo de Autoridade Certificadora (AC) — ou Autoridade de Registro (AR)
legalmente habilitada e operacionalmente vinculada a uma AC — para a eventual prestacdo de
servicos de renovacdo dos certificados digitais de servidores do TRE/SC, cujo prazo de validade
expirara nos préximos meses.

1 Nos termos do item 3.2 do DOC ICP 05 da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

2 Portaria n° 188/GM, de 4 de fevereiro de 2020, do Ministério da Economia; Instrugdo Normativa n® 19, de 12 de marco de
2020, do Ministério da Economia; Medida Proviséria n® 951, de 15 de abril de 2020; e Instrucdo Normativa n°® 02, de 20 de
marco de 2020, do Instituto Nacional de Tecnologia da Informagao.



2.2.

O objetivo da presente contratacdo é prover o TRE/SC de recursos tecnologicos necessarios a
utilizagdo dos sistemas que fagam uso da certificacdo digital. Com a renovagédo da validade dos
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Objetivos, Resultados Esperados e Beneficios

certificados digitais, 0 TRE/SC pretende-se alcancgar os seguintes beneficios:

e Garantir a autenticidade, integridade e o ndo repudio das transacdes realizadas;

e Garantir a seguranca das informacdes trafegadas por meio dos acessos realizados as aplicacdes

disponibilizadas pelo 6rgéo regional da Justi¢ca Eleitoral em Santa Catarina;

Como resultado, espera-se que a Justica Eleitoral catarinense seja capaz de aumentar e manter 0os
servicos que fazem uso de certificado digital com elevado padrdo de desempenho, qualidade e
confiabilidade a seus clientes internos e a sociedade em geral, permitindo o alcance dos seus

objetivos e da sua missao institucional.

2.3. Alinhamento Estratégico

Alinhamento Estratégico

Objetivos, Ac¢des e Iniciativas

PETI

RE1 — Satisfagcéo dos usuarios de TIC.
RE2 — Aperfeicoamento da infraestrutura de TIC.

PDTI AEQ6 — Manter parque tecnolégico atualizado.

2.4,

Este documento foi elaborado considerando o Documento de Oficializacdo da Demanda (DOD)
encaminhado pela Coordenadoria de Suporte e Infraestrutura Tecnolégica da Secretaria de
Tecnologia da Informacdo do TRE/SC, bem como os Estudos Preliminares constantes do Processo

Estudos Preliminares do Objeto

Administrativo Eletrénico n°. 18.397/2020.

2.5. Demanda Prevista x Quantidade a ser contratada
item Bem / Servico Demgnda Quantidade a
Prevista ser contratada
Prestacdo de servico de renovacéo, a distancia, de
1 certificado digital Cert-JUS Institucional pessoa fisica 25 (vinte e 25 (vinte e
A3 ICP-Brasil, emitido pela AC CERTISIGN-JUS em | cinco) unidades | cinco) unidades
token criptografico SAFENET ETOKEN 510X.
Prestacdo de servico de renovacéo, a distancia, de
5 certificado digital pessoa fisica e-CPF A3 ICP-Brasil, 105I?1 (Ezgtt;)e 13?] (ﬁigig)e
emitido pela AC SOLUTI MULTIPLA, em tokens un? s un? i
criptogréficos FEITIAN EPASS 2003.
Prestacdo de servico de primeira emissdo de
3 certificado digital pessoa fisica e-CPF A3 ICP-Brasil 109 (cem) 10(.) (cem)
unidades unidades

por meio de videoconferéncia.
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2.6. Objetos Disponiveis

Conforme levantamento realizado nos Estudos Preliminares.

2.7. Caracterizacdo e Composicao do Objeto

Os objetos a serem contratados possuem caracteristicas comuns e usuais encontradas atualmente no
mercado de TIC, cujos padrbes de desempenho e de qualidade podem ser objetivamente definidos,
conforme especificagbes técnicas constantes do item 3 deste documento e quantidades estabelecidas
na tabela abaixo:

Quantidade a ser

Iltem Descricdo do objeto .
registrada

Registro de precos para eventual contratacdo de prestacdo de
servigo de renovacdo, a distancia, de certificado digital Cert-JUS
Institucional pessoa fisica A3 ICP-Brasil, emitido pela AC 25 (vinte e cinco)
CERTISIGN-JUS em token criptografico SAFENET ETOKEN unidades
510X, conforme especifica¢des técnicas contidas no item 3.1 deste
Projeto Bésico.

Registro de precos para eventual contratacdo de prestacdo de
servico de renovacéo, a distancia, de certificado digital pessoa
2 | fisica e-CPF A3 ICP-Brasil, emitido pela AC SOLUTI MULTIPLA,
em tokens criptograficos FEITIAN EPASS 2003, conforme
especificagbes técnicas contidas no item 3.2 deste Projeto Bésico.

150 (cento e
cinquenta) unidades

Registro de precos para eventual contratacdo de prestacdo de
servico de primeira emisséo de certificado digital pessoa fisica
e-CPF A3 ICP-Brasil por meio de videoconferéncia, conforme
especificagdes técnicas contidas no item 3.3 deste Projeto Bésico.

100 (cem) unidades

2.8. Parcelamento e Adjudicacéo

No contexto da contratacéo e de acordo com os requisitos levantados, verifica-se que o parcelamento
dos objetos ndo é tecnicamente viavel, visto que o servico a ser prestado compreende um processo
que deve ser executado pela mesma Autoridade Certificadora.

A adjudicacao devera ser por item, ja que os objetos ndo sao interdependentes ou inter-relacionados,
de modo a permitir ampla participacdo das empresas do mercado.

2.9. Selecéo do Fornecedor

Sera selecionado o licitante que, por meio de licitagdo, atender aos requisitos previstos em lei

(habilitagédo juridica, qualificacéo técnica, regularidade fiscal e qualificacdo econémico-financeira) e as
demais exigéncias editalicias, bem como oferecer a proposta mais vantajosa a Administracao.



2.10.
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Modalidade e Tipo de Licitacéo

O objeto pretendido € bem comum, oferecido por diversos fornecedores no mercado, apresentando
caracteristicas padronizadas e usuais, 0 que justifica, portanto, a utilizagdo da modalidade “Pregéo”,
sendo, preferencialmente, em sua forma eletrénica e do tipo “Menor Prego”, por meio do Sistema de
Registro de Precos.

2.11. Impacto Ambiental
Natureza Adequacdes necessarias
Infraestrutura Tecnolégica Sem necessidade de adequacdes.
Infraestrutura Elétrica Sem necessidade de adequacdes.
Logistica de Implantacdo As renovagfes ocorrerdo sob demanda, conforme proximidade
com a data de validade de cada certificado a ser renovado.
Espaco Fisico Sem necessidade de adequacdes.
Mobiliério Sem necessidade de adequacdes.
Impacto Ambiental Sem necessidade de adequacdes.
2.12. Obriga¢des da Contratante
I. Efetuar o pagamento a Contratada, de acordo com as condi¢des, no preco e no prazo
estabelecidos no Edital;
Il.  Promover, através de seu representante, o servidor titular da Se¢édo de Gestdo de Servicos de
Tl do TRE/SC, ou seu substituto, ou seu superior imediato, a fiscalizagdo do cumprimento do
objeto e das demais clausulas do Contrato, em conformidade com o art. 67 da Lei n. 8.666/93;
Ill.  Efetuar o recebimento definitivo em até 03 (trés) dias Uteis ap6s o recebimento provisério do
objeto, exceto se houver atraso motivado pela empresa, para os itens cujo valor total
contratado ficar igual ou abaixo de R$ 17.600,00 (dezessete mil e seiscentos reais); ou 05
(cinco) dias Uteis apés o recebimento provisério do objeto, exceto se houver atraso motivado
pela empresa, para os itens cujo valor total contratado ficar acima de R$ 17.600,00 (dezessete
mil e seiscentos reais).
2.13. Obrigagdes da Contratada

Entregar os objetos no prazo, nas especificacdes e nas quantidades constantes neste Termo
de Referéncia, assim como com as caracteristicas descritas na proposta;

Emitir os certificados digitais sob demanda, em qualquer quantitativo demandado no pedido;

Substituir, no prazo maximo de 5 (cinco) dias Uteis contados a partir do recebimento da
notificacdo emitida pelo TRE/SC, o produto entregue no qual for constatada qualquer
irregularidade. Estando em mora o licitante vencedor, o prazo para substituicdo dos produtos
de que trata este item nao interrompera a multa por atraso prevista na licitagdo. Em caso de
substituicdo de produto, correrdo a conta da contratada as despesas decorrentes da
devolucdo e da nova entrega;



VI.

VII.

VIII.

XI.

XIl.

XIII.

XIV.
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Conferir garantia de adequacdo dos produtos (qualidade, seguranca, durabilidade e
desempenho), em conformidade com as condi¢des estabelecidas neste Termo de Referéncia;

Informar ao Gestor do Contrato os dados de contato de representante ou area da empresa
para qual ser8o encaminhadas e recebidas informacdes referentes ao controle das emissoes,
visando a agil e efetiva coordenacéo da execugéo dos servigos contratados entre as partes;

A Contratada devera disponibilizar ao Gestor do Contrato, em até 3 (trés) dias Uteis apos o
recebimento do contrato devidamente assinado pelos representantes do TRE/SC, a relagéo
de vouchers (ou instrumento equivalente) para uso pelos servidores na aplicagdo remota a ser
utilizada para as solicita¢cdes de renovacéo dos certificados.

A Contratada devera disponibilizar ao Gestor do Contrato informag¢Bes sobre o fluxo do
processo de renovacgdo a distancia a ser adotado, com orientacdes relativas a todas as fases
do processo, da solicitacdo a instalacdo do certificado emitido, respondendo prontamente a
eventuais duvidas a ela encaminhadas.

A Contratada devera informar ao Gestor do Contrato o endereco eletrénico (link) para a
aplicacédo remota a ser utilizada pelos servidores para solicitagcdo da renovagao “online”, se for
0 caso.

No caso da necessidade de validagdo por videoconferéncia, a Contratada devera informar ao
Gestor do Contrato o endereco eletrénico (link) para a aplicagdo remota a ser utilizada pelos
servidores para solicitagdo da renovacdo por videoconferéncia. Ainda, devera entrar em
contato com o servidor requerente para agendamento do procedimento em até 2 (dois) dias
Uteis a partir da data da solicitacdo, informando as datas e horarios disponiveis, permitindo o
agendamento da data e horério escolhidos pelo servidor em prazo ndo superior a 2 (dois) dias
Uteis a partir da data do contato.

A Contratada devera conceder acesso ao Gestor do Contrato a aplicagdo eletrdnica que
permita o gerenciamento dos vouchers e das emissdes realizadas.

Entregar, até o quinto dia util do més, via e-mail ao Gestor do Contrato, juntamente com a
nota fiscal para faturamento, o relatério mensal de certificados digitais emitidos, contendo, no
minimo, as seguintes informagdes: nome completo, CPF e data da emissao;

Disponibilizar Central de Atendimento para abertura e finalizagdo de chamados de suporte
técnico, pelo menos no horario das 12 (doze) as 18 (dezoito) horas, de segunda a sexta-feira,
exceto feriados. A Central de Atendimento podera ser acionada por telefone, e-mail e pela
Internet. No momento de abertura do chamado, devera ser fornecido a Contratante um
namero Unico de identificacdo do chamado;

Né&o transferir a outrem no todo ou parte o objeto contratado sem prévia anuéncia do TRE/SC;

Manter durante a execucdo do contrato todas as condi¢ces de habilitacdo e qualificacdo
exigidas na licitagé&o.
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2.14. Custo estimado da contratacao
Conforme planilha elaborada pela CCM/SAO.

3. Especificacdo Técnica Detalhada

3.1. ITEM 1 - Prestacédo de servi¢co de renovagdo, a distancia, de certificado digital
Cert-JUS Institucional pessoa fisica A3 ICP-Brasil, emitido pela AC CERTISIGN-
JUS em token criptografico SAFENET ETOKEN 510X.

3.1.1. Requisitos Técnicos

# Requisitos Técnicos

Da visao geral do objeto

01

Prestacao de servico de renovacéo a distancia de certificado digital Cert-JUS Institucional
Pessoa Fisica A3 ICP-Brasil, emitido pela Autoridade Certificadora (AC) CERTISIGN-JUS
em token criptografico SAFENET ETOKEN 510X, em uso por servidor do TRE/SC, por 36
(trinta e seis) meses a partir da emisséo.

Da existéncia de dados biométricos na base da ICP-Brasil

Informa-se, inicialmente, que os dados de identificacdo biométrica e biogréafica dos
servidores titulares dos certificados digitais a serem renovados pela contratagdo do presente

02 | x e o o .
item foram coletados na ocasido da ultima emisséo, com validacéo presencial, constando do
Sistema Biométrico da ICP-Brasil.

Do modo de renovacéao

03

O pedido de renovacéo seré feito pela Contratante com a antecedéncia adequada, de modo
que o certificado original a ser renovado ainda esteja valido até a data da finalizagdo do
processo de renovagdo (emisséo), permitindo o seu uso para assinar digitalmente o termo
de titularidade durante a emiss&o do novo certificado (renovagao “online”).

04

O processo de renovacao, incluindo a identificacdo e autenticacdo do titular, devera ser
realizado inteiramente de forma eletronica (renovagao “online”), dispensando a interacéo
humana direta e a necessidade de ida a ponto de atendimento fisico de Autoridade de
Registro (AR) para validac8o presencial ou qualquer outro procedimento.

05

Por renovagao “online” entende-se o termo comumente empregado no mercado relativo a
geracao, antes da expiracdo do certificado atual, de um novo par de chaves criptograficas e
de seu correspondente certificado, utilizando-se o certificado atual vélido para assinar
digitalmente o processo de emissdo, e a mesma midia (token USB) para 0 armazenamento
do novo certificado “renovado”.

06

Ser& admitida a renovacédo a distancia iniciada e concluida em aplicacao eletrénica segura,
com confirmacdo do cadastro (validacdo) de forma remota, realizada por videoconferéncia,
operacionalizada por Agente de Registro (AGR) devidamente habilitado e autorizado, nos
termos da Instrucdo Normativa n® 2, de 20 de margco de 2020, do Instituto Nacional de

Tecnologia da Informacéo, sem quaisquer custos adicionais ao TRE/SC.
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Do certificado

07 | O certificado renovado devera ter validade de 36 (trinta e seis) meses a partir da emisséo.
Padrdo ICP-Brasil, totalmente aderente aos requisitos, instrucdes normativas e as
resolucdes da ICP-Brasil e do Instituto Nacional de Tecnologia da Informacao.

Devera utilizar algoritmos de criptografia e de assinatura digital, bem como tamanho das
chaves e hashes conforme padrées definidos pela ICP-Brasil.

10 | Emitido sob a mais recente e atual hierarquia da ICP-Brasil.

08

09

11 | Importada a cadeia de certificagdo completa para o token criptografico USB.

Suportar uso para assinatura de documentos digitais, mensagens de correio eletrdnico e
autenticacdo de cliente.

13 | Emitido por AC credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

A Contratada deverd ser uma AR operacionalmente vinculada a uma AC credenciada pela
ICP-Brasil, ou ser a prépria AC.

15 | O presente item engloba o respectivo servi¢o de AR, se houver.

12

14

Da emisséao

A Contratada devera disponibilizar ao Gestor do Contrato, em até 3 (trés) dias Uteis apds o
recebimento do contrato devidamente assinado pelos representantes do TRE/SC, a relacado
de vouchers (ou instrumento equivalente) para uso pelos servidores na aplicagdo remota a
ser utilizada para as solicitacfes de renovacao dos certificados.

A Contratada devera disponibilizar ao Gestor do Contrato informacgdes sobre o fluxo do
processo de renovacdo a distancia a ser adotado, com orienta¢des relativas a todas as
fases do processo, da solicitacdo a instalacdo do certificado emitido, respondendo
prontamente a eventuais dividas a ela encaminhadas.

A Contratada devera informar ao Gestor do Contrato o endereco eletrénico (link) para a
aplicacdo remota a ser utilizada pelos servidores para solicitacdo da renovagéo “online”.

No caso da necessidade de validacao por videoconferéncia, a Contratada deverd informar
ao Gestor do Contrato o endereco eletrnico (link) para a aplicacdo remota a ser utilizada
pelos servidores para solicitacdo da renovacdo por videoconferéncia. Ainda, devera entrar
19 | em contato com o servidor requerente para agendamento do procedimento em até 2 (dois)
dias Uteis a partir da data da solicitagdo, informando as datas e horarios disponiveis,
permitindo o agendamento da data e horério escolhidos pelo servidor em prazo ndo superior
a 2 (dois) dias Uteis a partir da data do contato.

A Contratada devera conceder acesso ao Gestor do Contrato a aplicagdo eletrénica que
permita o gerenciamento dos vouchers e das emissfes realizadas.

A Contratante disponibilizard Autorizagdo para emissédo dos certificados digitais Cert-JUS
Institucional, assinada pelo Secretario de Tecnologia da Informagdo do TRE/SC.

16

17

18

20

21

3.1.2. Cdbdigo SIASG

Cédigo: 27189.

3.1.3. Vigéncia

O contrato tera vigéncia da sua assinatura até o recebimento definitivo do objeto contratado pelo setor
responsavel.
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3.2. ITEM 2 - Prestacdo de servi¢o de renovacdao, a distancia, de certificado digital
pessoa fisica e-CPF A3 ICP-Brasil, emitido pela AC SOLUTI MULTIPLA, em
tokens criptogréficos FEITIAN EPASS 2003.

3.2.1. Requisitos Técnico

# Requisitos Técnicos

Da visao geral do objeto

01

Prestacéo de servico de renovacgéo a distancia de certificado digital pessoa fisica e-CPF A3
ICP-Brasil, emitido pela Autoridade Certificadora (AC) SOLUTI MULTIPLA em token
criptografico FEITIAN EPASS 2003, em uso por servidor do TRE/SC, por 36 (trinta e seis)
meses a partir da emissao.

Da existéncia de dados biométricos na base da ICP-Brasil

Informa-se, inicialmente, que os dados de identificacdo biométrica e biogréafica dos
servidores titulares dos certificados digitais a serem renovados pela contratacéo do presente

02 |: T P N o X
item foram coletados na ocasido da ultima emisséo, com valida¢éo presencial, constando do
Sistema Biométrico da ICP-Brasil.

Do modo de renovacéao

03

O pedido de renovacéo sera feito pela Contratante com a antecedéncia adequada, de modo
que o certificado original a ser renovado ainda esteja valido até a data da finalizagdo do
processo de renovagdo (emisséo), permitindo o seu uso para assinar digitalmente o termo
de titularidade durante a emissdo do novo certificado (renovacao “online”).

04

O processo de renovacao, incluindo a identificacdo e autenticacdo do titular, devera ser
realizado inteiramente de forma eletrénica (renovagao “online”), dispensando a interacéo
humana direta e a necessidade de ida a ponto de atendimento fisico de Autoridade de
Registro (AR) para validag&o presencial ou qualquer outro procedimento.

05

Por renovagéo “online” entende-se o termo comumente empregado no mercado relativo a
geracgdo, antes da expiragédo do certificado atual, de um novo par de chaves criptograficas e
de seu correspondente certificado, utilizando-se o certificado atual vélido para assinar
digitalmente o processo de emissdo, e a mesma midia (token USB) para o armazenamento
do novo certificado “renovado”.

06

Sera admitida a renovacéo a distancia iniciada e concluida em aplicacdo eletrénica segura,
com confirmacdo do cadastro (validacéo) de forma remota, realizada por videoconferéncia,
operacionalizada por Agente de Registro (AGR) devidamente habilitado e autorizado, nos
termos da Instrucdo Normativa n® 2, de 20 de margco de 2020, do Instituto Nacional de
Tecnologia da Informacéo, sem quaisquer custos adicionais ao TRE/SC.

Do certificado

07 | O certificado renovado devera ter validade de 36 (trinta e seis) meses a partir da emisséo.
08 Padrdo ICP-Brasil, totalmente aderente aos requisitos, instrugbes normativas e as
resolucdes da ICP-Brasil e do Instituto Nacional de Tecnologia da Informacéo.
Devera utilizar algoritmos de criptografia e de assinatura digital, bem como tamanho das
09 ~ - )
chaves e hashes conforme padrfes definidos pela ICP-Brasil.
10 | Emitido sob a mais recente e atual hierarquia da ICP-Brasil.
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11

Importada a cadeia de certificacdo completa para o token criptografico USB.

12

Suportar uso para assinatura de documentos digitais, mensagens de correio eletrdnico e
autenticacdo de cliente.

13

Emitido por AC credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

14

A Contratada devera ser uma AR operacionalmente vinculada a uma AC credenciada pela
ICP-Brasil, ou ser a prépria AC.

15

O presente item engloba o respectivo servico de AR, se houver.

Da emisséao

16

A Contratada devera disponibilizar ao Gestor do Contrato, em até 3 (trés) dias Uteis apés o
recebimento do contrato devidamente assinado pelos representantes do TRE/SC, a relacéo
de vouchers (ou instrumento equivalente) para uso pelos servidores na aplicacdo remota a
ser utilizada para as solicitacfes de renovacao dos certificados.

17

A Contratada devera disponibilizar ao Gestor do Contrato informacdes sobre o fluxo do
processo de renovacdo a distancia a ser adotado, com orientacdes relativas a todas as
fases do processo, da solicitagdo a instalacdo do certificado emitido, respondendo
prontamente a eventuais duvidas a ela encaminhadas.

18

A Contratada deverd informar ao Gestor do Contrato o enderecgo eletrénico (link) para a
aplicacao remota a ser utilizada pelos servidores para solicitacdo da renovacéo “online”.

19

No caso da necessidade de validacdo por videoconferéncia, a Contratada devera informar
ao Gestor do Contrato o endereco eletrdnico (link) para a aplicagcdo remota a ser utilizada
pelos servidores para solicitacdo da renovagéo por videoconferéncia. Ainda, devera entrar
em contato com o servidor requerente para agendamento do procedimento em até 2 (dois)
dias Uteis a partir da data da solicitagdo, informando as datas e horarios disponiveis,
permitindo o agendamento da data e horario escolhidos pelo servidor em prazo néo superior
a 2 (dois) dias Uteis a partir da data do contato.

20

A Contratada devera conceder acesso ao Gestor do Contrato a aplicacéo eletrénica que
permita o gerenciamento dos vouchers e das emissbes realizadas.

3.2.2.

Cédigo SIASG

Cédigo: 27189.

3.2.3.

Vigéncia

O contrato tera vigéncia da sua assinatura até o recebimento definitivo do objeto contratado pelo setor
responsavel.

3.3.

3.3.1.

ITEM 3 — Prestacao de servigco de primeira emisséo de certificado digital pessoa
fisica e-CPF A3 ICP-Brasil por meio de videoconferéncia.

Requisitos Técnicos
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a

Requisitos Técnicos

Da visao geral do objeto

Prestacdo de servico de primeira emissao, a distancia, de certificado digital pessoa fisica e-
01 CPF A3 ICP-Brasil, em midia criptogréfica tipo token USB a ser fornecida pela Contratada,
por 12 (doze) meses a partir da emisséo, nos termos da Resolugédo n° 170, de 23 de abril de
2020, do Comité Gestor da Infraestrutura de Chaves Publicas (ICP-Brasil).
Do modo de emisséo
O processo de emissao devera ocorrer a distancia, dispensando a interacdo humana direta
02 | e a necessidade de ida a ponto de atendimento fisico de Autoridade de Registro (AR) para
validacéo presencial ou qualquer outro procedimento.
A identificagcdo e cadastro do requerente devera ocorrer a distancia, por meio da realizacéo
de videoconferéncia pré-agendada com o servidor titular, de acordo com os procedimentos
03 | regulamentadas pela Instrucdo Normativa n°® 02, de 20 de mar¢co de 2020, do Instituto
Nacional de Tecnologia da Informacgéo (ITl), dispensando-se a coleta das impressdes
digitais, conforme disposto no Art. 2°, 1, da Resolu¢do n°® 170 da ICP-Brasil.
Do certificado
04 | O certificado devera ter validade de 12 (doze) meses a partir da emisséo.
05 Padrédo ICP-Brasil, totalmente aderente aos requisitos, instrugdes normativas e as
resolucdes da ICP-Brasil e do Instituto Nacional de Tecnologia da Informacao.
Devera utilizar algoritmos de criptografia e de assinatura digital, bem como tamanho das
06 ~ s )
chaves e hashes conforme padrdes definidos pela ICP-Brasil.
07 | Emitido sob a mais recente e atual hierarquia da ICP-Brasil.
08 | Importada a cadeia de certificacdo completa para o token criptografico USB.
09 Suportar uso para assinatura de documentos digitais, mensagens de correio eletrdnico e
autenticagdo de cliente.
10 | Emitido por AC credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).
11 A Contratada devera ser uma AR operacionalmente vinculada a uma AC credenciada pela
ICP-Brasil, ou ser a prépria AC.
12 | O presente item engloba o respectivo servi¢o de AR, se houver.
Da emisséo
Caso seja necessario voucher (ou instrumento equivalente) para a solicitagdo da emisséo do
certificado digital por videoconferéncia, a Contratada devera disponibilizar ao Gestor do
13 | Contrato a relacdo de vouchers conforme a quantidade de emissdes solicitadas no pedido,
em até 3 (trés) dias Uteis apdés o recebimento do contrato devidamente assinado pelos
representantes do TRE/SC.
A Contratada devera disponibilizar ao Gestor do Contrato informacdes sobre o fluxo do
14 | Processo de emissao a distancia por videoconferéncia, com orientacfes relativas a todas as
fases do processo, da solicitagdo a instalacdo do certificado emitido, respondendo
prontamente a eventuais dlvidas a ela encaminhadas.
15 A Contratada deverd informar ao Gestor do Contrato o endereco eletrénico (link) para a
aplicacdo remota, caso esta seja necessdria na solicitagao das emissdes pelos requerentes.
A Contratada deverd entrar em contato com o requerente para agendamento da
16 videoconferéncia em até 2 (dois) dias Uteis a partir da data da solicitacdo, informando as
datas e horérios disponiveis, permitindo o agendamento da data e horario escolhidos pelo
servidor em prazo ndo superior a 2 (dois) dias Uteis a partir da data do contato.
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17

A Contratada devera conceder acesso ao Gestor do Contrato a aplicacéo eletrénica que
permita o gerenciamento dos vouchers e das emissdes realizadas.

Do to

ken criptogréfico

Cada pedido de emisséo de certificado deverd acompanhar o fornecimento de uma nova
midia criptografica tipo token USB pela Contratada, sem custo adicional ao TRE/SC,

18 | devendo ser previamente enviada ao endereco do requerente ou ao TRE/SC (se assim
solicitado pelo Gestor do Contrato) em até 3 (trés) dias Uteis apds o recebimento do contrato
devidamente assinado pelos representantes do TRE/SC.

19 Modelo homologado pelo Instituto Nacional de Tecnologia da Informacdo (ITI) ou por
Organismo de Certificacdo de Produtos (OCP) acreditado pelo INMETRO.

20 Compativel com o certificado digital cotado, sendo utilizado para a geracao do par de chaves
criptogréaficas e armazenamento da chave privada e do certificado.

> Capaz de armazenar certificados, chaves e cadeias completas de certificados aderentes as

1 A .
normas do Comité Gestor da ICP-Brasil.

22 | Conector USB tipo "A", compativel com a verséo 2.0 (ou superior compativel com 2.0).

23 | Permitir conexéo direta USB, sem necessidade de interface intermediaria para leitura.

o Suporte a tecnologia de chaves publica/privada (PKI), com geracdo on-board do par de
chaves RSA de, no minimo, 2048 bhits.

25 | Carcaca de material resistente a queda e violacéo.

26 Driver e programa de gerenciamento para os sistemas operacionais Microsoft Windows 10 e
Linux.

27 | Suporte as APIs Microsoft CAPI e PKCS#11.

o8 Proteger o acesso ao dispositivo por PIN (Personal Identification Number) de, no minimo, 6
(seis) caracteres alfanuméricos.

29 | Armazenar chaves privadas em repositorio de dados préoprio, controlado pela solugéo.

30 | Permitir o desbloqueio do PIN do token mediante a utilizacdo de PUK (Pin Unlock Key).

31 | Implementar troca obrigatéria da senha padrdo no primeiro acesso.

O software de gerenciamento do dispositivo deverd estar no idioma Portugués do Brasil e
deve permitir: a) gerenciamento do dispositivo; b) exportacdo de certificados armazenados
no dispositivo; c) importagdo de certificados em formato PKCS#7 para é&rea de

32 armazenamento do dispositivo, de acordo com a RFC 2315; d) importagdo de certificados
em formato PKCS#12 para area de armazenamento do dispositivo; €) visualizacdo de
certificados armazenados no dispositivo; f) remoc&o de chaves e outros dados contidos no
dispositivo apds autenticacao do titular; g) reutilizacdo de dispositivos bloqueados, através
de apagamento total dos dados e geragéo de nova senha de acesso.

As midias token deverdo ser novas, ndo recondicionadas, de primeiro uso e ndo deverdo

33 | conter marcas, amassados, arranhdes ou outras avarias e, ainda, serem entregues em
pleno estado de funcionamento.

3.3.2. Cdbdigo SIASG

Cédigo: 27189.
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3.3.3. Vigéncia

O contrato tera vigéncia da sua assinatura até o recebimento definitivo do objeto contratado pelo setor
responsavel.

Florianépolis, maio de 2020.

Rosangela Klumb Josué da Silva Monteiro Jodo Batista Sarilho da Silva
Integrante Demandante Integrante Técnico Integrante Administrativo
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Anexo | — Plano de Fiscalizacéo

1 Execucéo e Gestdo do Contrato

A funcédo de Gestor do Contrato cabera ao servidor titular da chefia da Secédo de Gestao de Servicos
de Tl do TRE/SC, ou seu substituto, ou seu superior imediato, localizada na Rua Esteves Junior, n°
68, Centro, Florian6polis/SC, CEP 88015-130, telefone (48) 3251-3820 e endereco eletrbnico:
admsuporte@tre-sc.jus.br.

1.1 Dinémica de Execucéo, Etapas e Cronograma

Uma vez que se trata de contratacdo pelo Sistema de Registro de Precos, a Contratante,
considerando a demanda do periodo, reserva-se o direito de solicitar, a cada pedido, a emisséo dos
certificados em qualquer quantitativo, limitado a quantidade registrada na Ata de Registro de Precos.

A validade dos certificados renovados pelos itens 1 e 2 deve ser de 36 (trinta e seis) meses apos a
emissdo. A validade dos certificados emitidos pelo item 3 deve ser de 12 (doze) meses apés a
emissao.

A Contratada devera disponibilizar ao Gestor do Contrato, em até 3 (trés) dias Uteis apds o
recebimento do contrato devidamente assinado pelos representantes do TRE/SC, a relacdo de
vouchers (ou instrumento equivalente) para uso pelos servidores na aplicacdo remota a ser utilizada
para as solicitacdes de renovacéo dos certificados.

A Contratada deverd disponibilizar ao Gestor do Contrato informacdes sobre o fluxo do processo de
renovacao a distancia a ser adotado, com orientacdes relativas a todas as fases do processo, da
solicitacdo a instalagdo do certificado emitido, respondendo prontamente a eventuais dividas a ela
encaminhadas.

A Contratada devera informar ao Gestor do Contrato o endereco eletrdnico (link) para a aplicagédo
remota a ser utilizada pelos servidores para solicitagdo da renovagao “online”, se for o caso.

No caso da necessidade de validagédo por videoconferéncia, a Contratada devera informar ao Gestor
do Contrato o endereco eletrénico (link) para a aplicacdo remota a ser utilizada pelos servidores para
solicitacdo da renovacdo por videoconferéncia. Ainda, deverd entrar em contato com o servidor
requerente para agendamento do procedimento em até 2 (dois) dias Uteis a partir da data da
solicitacdo, informando as datas e horarios disponiveis, permitindo o agendamento da data e horario
escolhidos pelo servidor em prazo néo superior a 2 (dois) dias Uteis a partir da data do contato.

A Contratada devera conceder acesso ao Gestor do Contrato a aplicagcdo eletrbnica que permita o
gerenciamento dos vouchers e das emissdes realizadas.

A Contratada devera entregar, até o quinto dia Gtil do més, via e-mail ao Gestor do Contrato,
juntamente com a nota fiscal para faturamento, o relatério mensal de certificados digitais emitidos,
contendo, no minimo, as seguintes informacdes: nome completo, CPF e data da emisséo.
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A Contratada devera disponibilizar Central de Atendimento para abertura e finalizacdo de chamados
de suporte técnico, pelo menos no horario das 12 (doze) as 18 (dezoito) horas, de segunda a sexta-
feira, exceto feriados. A Central de Atendimento podera ser acionada por telefone, e-mail e pela
Internet. No momento de abertura do chamado, devera ser fornecido a Contratante um ndmero Unico
de identificacdo do chamado.

1.2 Instrumentos Formais

Além da ata de registro de precos, sera formalizado Contrato com o licitante vencedor a cada pedido
de aquisicdo durante a vigéncia da ata, que terd suas clausulas e condi¢Bes reguladas pelas Leis n.
10.520/2002 e 8.666/1993, e pelo Decreto n. 10.024/2019.

1.3 Prazos de Garantia

A empresa contratada devera dar garantia de 36 (trinta e seis) meses aos certificados digitais
renovados pelos itens 1 e 2, e 12 (doze) meses aos certificados digitais emitidos pelo item 3, a
contar do aceite definitivo emitido pelo Gestor do Contrato.

A midia criptografica inclusa no item 3 devera ter garantia minima de 1 (um) ano, contada a partir da
data do recebimento definitivo. Nesse periodo, caso o dispositivo apresente vicio, a empresa
Contratada devera realizar, no prazo de 5 (cinco) dias Uteis, contados da notificacdo feita pela
Contratante, troca do dispositivo defeituoso por outro novo, de primeiro uso, com, no minimo, as
mesmas caracteristicas do objeto contratado, contendo um certificado digital pessoa fisica A3 ICP-
Brasil valido.

1.4 Acompanhamento do Contrato

O acompanhamento e a fiscalizacdo deste Contrato consistem na verificacdo, pela Contratante, da
conformidade da sua execuc¢édo plena, de forma a assegurar o perfeito cumprimento do ajuste, e serdo
exercidos por meio do Gestor do Contrato, qual seja, o servidor titular da funcdo de Chefe da Secado
de Gestdo de Servicos de TIl, ou seu substituto, ou seu superior imediato, em conjunto ou
individualmente, em conformidade com o art. 67 da Lei n. 8.666/1993.

1.5 Recebimento Provisoério e Definitivo

Cabera ao servidor titular da chefia da Secao de Gestédo de Servi¢os de Tl, ou seu substituto, ou seu
superior imediato, efetuar o recebimento provisorio e definitivo dos materiais.

Os produtos serdo inspecionados no ato do recebimento, a fim de verificar a conformidade dos
materiais segundo as caracteristicas descritas na proposta. Serd feita a contagem de todo o
quantitativo entregue, em embalagens, caixas e demais unidades de medidas, e, ndo sendo possivel
verificar item a item, havera conferéncia por amostragem.

e Se o valor total contratado ficar igual ou abaixo de R$ 17.600,00:

a) O recebimento provisério ocorrera na data de entrega do objeto contratado;
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1.7
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b) O recebimento definitivo dar-se-a em até 3 (trés) dias Uteis apds o recebimento provisoério do
objeto, exceto se houver atraso motivado pela empresa.

Se o valor total contratado ficar acima de R$ 17.600,00:

a) O recebimento provisério ocorrera na data de entrega do objeto contratado;

b) O recebimento definitivo dar-se-4 em até 05 (cinco) dias Uteis apds o recebimento provisorio
do objeto, exceto se houver atraso motivado pela empresa.

Pagamento

Se o valor total contratado ficar igual ou abaixo de R$ 17.600,00:

O prazo maximo para a efetivacdo do pagamento sera de 5 (cinco) dias Uteis apds a
apresentacéo da nota fiscal/fatura.

Se o valor total contratado ficar acima de R$ 17.600,00:
O pagamento serd feito em até 30 (trinta) dias em favor da contratada, mediante depésito

bancério, apés o cumprimento das obrigacBes contratuais e a apresentacdo da Nota
Fiscal/Fatura, desde que nao haja fator impeditivo imputavel a empresa.

Descumprimento Contratual

Se o licitante vencedor descumprir as condicbes da licitacdo ficard sujeito as penalidades
estabelecidas nas Leis n. 10.520/2002 e 8.666/1993 e no Decreto n. 10.024/2019.

1.8

181

Penalidades

Ficar4 impedido de licitar e contratar com a Unido e serd descredenciado no SICAF, pelo
prazo de até 5 (cinco) anos, sem prejuizo das multas previstas no Edital e no contrato e das
demais cominag8es legais, garantido o direito a ampla defesa, o contratado que, convocado
dentro do prazo de validade de sua proposta:

a) N&o assinar o contrato ou a ata de registro de precos;

b) N&o entregar a documentacéo exigida no edital;

c) Apresentar documentacéo falsa;

d) Causar o atraso na execucdo do objeto;

e) Nao mantiver a proposta;

f) Falhar na execucao do contrato;

g) Fraudar a execucao do contrato;

h) Comportar-se de modo iniddneo;



1.8.2

1.8.3

184

1.85
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i) Declarar informacdes falsas; e
j) Cometer fraude fiscal.

k) N&o entregar a amostra de produto ofertado.

Para os fins do contido na alinea “h” do subitem 1.8.1, reputar-se-ao iniddneos atos como 0s
descritos nos artigos 90, 92, 93, 94, 95 e 97 da Lei n. 8.666/1993 e a apresentacdo de
amostra falsificada ou deteriorada.

Para os casos ndo previstos no subitem 1.8.1 poderdo ser aplicadas a empresa vencedora,
conforme previsto no artigo 87 da Lei n. 8.666/1993, nas hipdteses de inexecucéo total ou
parcial desta licitagédo, as seguintes penalidades:

a) Adverténcia;

b) No caso de inexecug¢édo parcial, multa de 20% (vinte por cento) sobre o valor do objeto que
néo foi executado;

c) No caso de inexecucéo total, multa de 20% (vinte por cento) sobre o valor total do objeto
contratado;

d) Suspensédo temporaria de participacdo em licitagdo e impedimento de contratar com a
Administracdo, por prazo ndo superior a 2 (dois) anos; e

e) Declaracao de inidoneidade para licitar ou contratar com a Administracéo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitagdo
perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que o
licitante ressarcir a Administracdo pelos prejuizos resultantes e apés decorrido o prazo da
sanc¢do aplicada com base na alinea anterior.

“ 0

As sancdes estabelecidas no subitem 1.8.1 e na alinea “€” do subitem 1.8.3 sdo de
competéncia do Presidente do TRESC.

Em conformidade com o artigo 86 da Lei n. 8.666/1993, o atraso injustificado na entrega dos
produtos objeto desta licitagdo, bem como eventuais substituices de produtos sujeitar4 o
licitante vencedor, a juizo da Administracéo, a multa de 0,5% (meio por cento) ao dia, sobre o
valor do item em atraso, a partir do dia imediato ao vencimento do prazo estipulado para a
entrega dos produtos.
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