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SERVICO PUBLICO FEDERAL
, MIJSP - POLICIA FEDERAL
NUCLEO DE TECNOLOGIA DA INFORMACAO - NTI/SR/PF/PE

ATESTADO DE CAPACIDADE TECNICA N° 15508015/2020-NTI/SR/PF/PE

Processo n° 08400.005439/2020-80
Interessado: FERNANDO ANTONIO MACIEL RAMOS, G4F SOLUCOES CORPORATIVAS LTDA

ATESTADO DE CAPACIDADE TECNICA

Atestamos, para os devidos fins, que a empresa G4F SOLUCOES CORPORATIVAS LTDA,
inscrita no CNPJ n° 07.094.346/0001-45, esta executando junto &8 SUPERINTENDENCIA REGIONAL
DE POLICIA FEDERAL EM PERNAMBUCO, CNPJ n° 00.394.494/0033-13, por meio do contrato n°
014/2019, a prestacdo de servicos técnicos continuados na area de Tecnologia da Informagdo para suporte
técnico a usudrios (Service Desk) e sustentagdo da infraestrutura de Tecnologia da Informacgado da Policia
Federal de Pernambuco.

Inicio: 21/10/2019

OBJETO: Contratagdo, em lote Gnico, de uma empresa especializada para execu¢do de SERVICOS
TECNICOS CONTINUADOS E ESPECIALIZADOS EM INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO (TI) E SUPORTE A USUARIOS, para suprir as necessidades das unidades da
Superintendéncia Regional de Policia Federal no Estado de Pernambuco e em suas Unidades
Descentralizadas, abrangendo o atendimento aos usuarios finais, a execu¢do dos processos vinculados a
Operagdo de Servigo (Service Operation da ITIL), a assisténcia técnica ao parque de equipamentos de TI e
a operacao e manutengdo das redes de cabeamento estruturado das instalacdes prediais, incluindo
atendimento presencial (com intervencao direta nos equipamentos, ou via Terminal Service) para Suporte,
suporte técnico a infraestrutura de TI — suporte e administracdo de rede dados local e banco de dados,
sustentacdo de servidores, manutencdo da seguranca da informagdo e antivirus, € 0S processos
relacionados com o gerenciamento de incidentes, gerenciamento de eventos, gerenciamento de acesso,
gerenciamento de problemas, gerenciamento de configuragdes e o gerenciamento de mudangas, conforme
condi¢des, quantidades e exigéncias estabelecidas no Termo de Referéncia e abaixo transcrito.

1. Descriciao da Solucao:

A descricdo da solugdo como um todo, conforme minudenciado nos Estudos Preliminares, abrange a
prestacdo do servigo de implantagdo de uma Central de Servigos para atender o Suporte Técnico ao
Usuario e Sustentacdo da Infraestrutura, nos moldes das boas praticas inscritas na ITIL, da circunscrigao
de todas as Unidades da SR/PF/PE, com vistas a execu¢do continuada das seguintes atividades e
processos:

e Gerenciamento e tratamento de incidentes e de solicitagdes de servicos, através de suporte técnico
remoto e presencial a usudrios, abrangendo o esclarecimento de duvidas e o acompanhamento do
ciclo de vida dos incidentes — detecg¢do e registro dos incidentes, classificagdo e suporte inicial,
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investigacdo e diagnostico, resolucdo e recuperacdo, acompanhamento e monitoramento do
atendimento de incidente até seu fechamento;

e Gerenciamento de eventos, através da deteccdo de notificagdes de anormalidades no comportamento
de componentes da infraestrutura de TI e monitoracdo de alertas, com a ado¢ao tempestiva das
medidas proativas ou reativas que visem eliminar a causa que esta provocando o desvio detectado;

e Gerenciamento de acesso, provendo aos usuarios os privilégios necessarios para acesso aos Servicos
que necessitam e sdo autorizados e removendo 0s que ndo sao mais necessarios;

e Gerenciamento de problemas, através da identificagdo das causas dos incidentes, sua eliminacao,
definicdo de solu¢des de contorno para problemas conhecidos e manutencdo dos roteiros de
atendimento da Central de Servicos;

e Gerenciamento de configuragdo, através da identificacao dos itens de configuracdao necessarios para
a entrega dos servigos de TI, fornecendo um modelo logico da estrutura de TI das unidades e
mantendo essas informagdes atualizadas na base de dados de gerenciamento de configuragao;

e Gerenciamento de mudangas, assegurando que as mudangas na infraestrutura de TI das unidades sdo
feitas de forma controlada, sendo avaliadas, priorizadas, planejadas, testadas, implantadas e
documentadas, seja para a solugdo de um problema seja para a implementacdo de novas
funcionalidades ou servigos, mantendo a Central de Servigos informada a respeito da agenda de
mudancas e seus impactos previstos;

e Instalagdo e suporte a sistemas operacionais de baixa plataforma, programas aplicativos e
aplicativos corporativos da PF no parque de informdtica da circunscrigdo das Unidades da
SR/PF/PE;

e Suporte a infraestrutura de TI da Superintendéncia Regional em Pernambuco e de suas unidades
descentralizadas, compreendendo a administracdo da rede de dados, sustentacdo de servidores,
seguranc¢a da informacao e suporte e administracdo de banco de dados; e

e Assisténcia técnica ao parque de equipamentos de TI atualmente instalado ou que venha a ser
instalado, compreendo a manutencdo preventiva e corretiva de equipamentos de informatica
(servidores, microcomputadores, notebooks, netbooks, monitores, impressoras, nobreaks, cameras
de video IP, switches, scanners, estabilizadores e projetores multimidia), bem como instalagdo e
manuten¢do de cabeamento estruturado, de CFTV, centrais de alarmes e de telefonia em dutos ou
calhas existentes, sem o fornecimento de pegas e componentes, inclusive telefonia IP.

e No que diz respeito a assisténcia técnica ao parque de equipamentos de TI e & manutengdo das redes
de cabeamento estruturado, cabera a PF o fornecimento de materiais, pe¢as e componentes
necessarios para a realizagao dos servigos, bem como a preparacao da infraestrutura necessaria para
o langamento de cabos UTP de par trancado para rede local (LAN) CAT 5e ou CAT 6, destinados a
eventuais expansdes das redes logicas

e As obras de infraestrutura para o lancamento dos cabos, tais como a instalacdo de dutos e calhas,
nao estdo incluidas no escopo dos servigos a serem contratados.

A contratacdo envolve a prestagdo de duas modalidades basicas de servicos de Tecnologia da
Informacao: suporte técnico aos usuarios (Equipe Especializada I) e sustentagao de infraestrutura (Equipes
Especializadas II e IIT). Ambos devem apoiar a utilizagdao dos recursos computacionais e de
telecomunicagdes da PF, existentes no estado de Pernambuco ou distribuidos aos usudrios, a fim de garantir
ndo so a continuidade das operacdes, mas também sua execucao de acordo com a configuracdo e capacidade
planejadas e o desempenho esperado. A seguir apresentamos definigdes quanto as duas principais categorias
de servigo

2. Defini¢oes de Categorias de Servicos:

2.1 - O Suporte Técnico ao Usuario:

O Suporte Técnico ao Usuario consiste no atendimento das demandas dos usuérios (chamados) de
solugdes e recursos de Tecnologia da Informacao e Comunicagdo, executados
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por meio de supervisao e operacao de atividades de orientacdo, esclarecimento, investigacdo, definicao e
solu¢do de incidentes e requisicdes decorrentes de servigos, hardware, software, aplicativos, sistemas
corporativos e outros produtos disponiveis na rede da PF e em seu parque tecnologico, bem como por
meio da entrega de servigos constantes no catalogo de servicos aos usuarios de TI.

A adocgao de um modelo de suporte técnico centralizado em uma central de servigos faz parte

das boas praticas de gestdo de servicos de TI recomendadas pelo ITILv3. Esse modelo possibilita a
solugdo de duvidas e solicitagcdes de todos os usudrios com tempestividade, padrdes e, consequentemente,
mais qualidade, tendo em vista um Catdlogo de Servicos estabelecido para atendimento pela
CONTRATADA.

2.2 - Sustentacao da Infraestrutura:

A Sustentacao da Infraestrutura consiste na supervisao, analise e operacdo de recursos de

infraestrutura de hardware, software e servigos, tais como redes, bancos de dados, servidores, appliances,
aplicacoes de rede, base de conhecimento, base de gerenciamento de itens de configuracao, além de outros
servigos constantes no Catalogo de Servigos de

Tecnologia da Informag¢do e Comunicagao.

A sustentacdo da infraestrutura deve garantir a disponibilidade dos recursos e sistemas de
informacao, a fim de preservar a continuidade da prestacdo de servigos informatizados por
parte da instituicao.

Na execucdo dos servigos deverdo ser consideradas as melhores praticas de gestdo e qualidade amparadas
nos modelos ITIL, COBIT, NBR ISO/IEC 17799, NBR ISO/IEC 27000 ¢

PMBoK - em suas versoes atualizadas.

Os colaboradores sdao divididos em trés (03) equipes distintas, de modo a refletir as caracteristicas
das atividades a serem desempenhadas e o perfil profissional dos executores das atividades. Cada uma das
equipes especializadas sera responsavel por atuar em um determinado segmento da cadeia de prestacdo de
servigos, de acordo com a sua especialidade, de modo a garantir a observancia dos niveis de servigo e
desempenho.

Para cada uma das equipes especializadas esta definido um conjunto de atividades a serem
executadas, conforme serd detalhado nos itens na sequéncia. Além das atividades proprias de cada equipe,
estdo definidas as seguintes atividades e atributos comuns as equipes especializadas:

e Deverdo atender aos chamados da fila sob sua responsabilidade.

e Deverao reportar a incidéncia de problemas ou a indisponibilidade de servigos para a chefia do
NTI/PF/SRPE.

e Deverdo realizar todas as atividades tipicas da sua especialidade, mesmo aquelas ndo explicitamente
relacionadas.

e Deverao participar de reunides com o CONTRATANTE e com as equipes de projeto, desde que
previamente agendadas e para tratar de assuntos relativos a sua especialidade de atuagdo.

e Deverdo comunicar qualquer incidente de seguranga que coloquem em risco as instalagdes ou as
informacdes do CONTRATANTE.

e Deverdo produzir, sempre que demandado, relatérios de continuidade de negocios com indicadores
de capacidade e disponibilidade dos recursos de TI e a projecdo da sua utilizagdo.

e Deverdo criar, verificar ¢ manter atualizados os scripts de solucdo de problemas dentro da sua
especialidade.

e Deverdo monitorar de forma proativa a capacidade e a disponibilidade dos ativos sob sua
responsabilidade.
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e Deverao executar todas as atividades em concordancia com as politicas de seguranca da informacao
e de infraestrutura de TI do CONTRATANTE.

e A Contratada devera garantir a seguranca e autenticacdo de seus empregados através da
identificacdo individual de técnicos, supervisores € gerentes.

e Em caso de desligamento de qualquer empregado da Contratada, este devera ter imediatamente
todos os seus acessos aos sistemas cancelados.

3. Equipes Especializadas:

As equipes especializadas atuam na prestacao de duas categorias basicas de servigos de Tecnologia
da Informacao: Os servigos aos usuarios (equipe I) e os servigos de infraestrutura (equipes II e III). Estas
categorias se complementam, uma vez que o atendimento a uma requisi¢do de usuario pode dar origem a
uma interven¢do na infraestrutura, ou a necessidade de alteragdo de um item na infraestrutura pode
demandar interveng¢des nas estagdes de usuario.

3.1 A Equipe Especializada I — Atendimento ao usuario atenderio aos seguintes preceitos:

Atendimento Presencial ao Usuario ¢ responsavel pela atuagdo in loco, solucionando as demandas
de wusuarios ndo resolvidas via atendimento remoto, ¢ também na instalagdo, distribui¢do e/ou
redistribuicdo de equipamentos. O atendimento presencial compreende o recebimento, anélise,
acompanhamento e a solucdo dos problemas de hardware, software, produtos, servicos e solugdes
disponibilizadas aos usuarios da rede coorporativa ¢ aos seus dispositivos (estacdes de trabalho, telefonia
IP, videoconferéncia e dispositivos mdveis), assim como a instalagdo, configuragdo e distribuicdo de
dispositivos, tanto devido a novas aquisi¢des como para atender demandas pontuais. Os servigos da
Equipe Especializada I, que estdo relacionados ao atendimento de 2° (segundo) Nivel na referéncia ITIL,
serdo prestados nas dependéncias da PF, visando o pronto atendimento das demandas e a facilitagdo dos
procedimentos de planejamento, monitoramento, fiscaliza¢do e melhoria continua dos processos de gestao
dos servicos com a devida seguranca fisica e logica.

3.2 Equipe Especializada II — Aplicacdes, Sistemas Operacionais, Servi¢o de Banco de Dados e
Orquestracao de Servidores, atenderao aos seguintes preceitos:

A Equipe Especializada II de Suporte a Infraestrutura - Aplicagdes, Sistemas Operacionais, Servigo
de Banco de Dados e Orquestra¢do de Servidores - € responsavel pela operagdo e manutengao, elaboragao
e execugdo de rotinas e scripts nos sistemas operacionais dos servidores de aplicagdes da SR e
descentralizadas e ¢ também responsavel pela instalagdao (deploy), configuracdo e controle da execugao
das aplicagdes corporativas, sejam elas adquiridas ou desenvolvidas internamente pela propria instituigao.
A Equipe II, que estdo relacionados ao atendimento de 3° (terceiro) Nivel na referéncia ITIL, também ¢
responsavel pelas atividades de manutencdo dos bancos de dados, incluindo a sustentacdo, suporte e
administracdo dos sistemas de gerenciamento de banco de dados (SGBD) existentes nas diversas
plataformas da Policia Federal e pela orquestragdo do ambiente virtualizado, sendo a responsavel por criar
e configurar maquinas virtuais e instdncias laaS (Infrastructure as a Service) para a execu¢do das
aplicagdes, com a consequente administragdo dos recursos para o bom funcionamento do ambiente. A
Equipe II sera responsavel pela observancia as recomendacdes e boas praticas ITILv3 de Gestao de
Incidentes, Gestao de Problemas, Gestao de Mudancas, Gestao de Liberagao, Gestao de Acesso, Gestao de
Ativos de Hardware e Software, Gestdo de Configuracdo, Gestdo da Base de Conhecimentos, Gestdo dos
Niveis de Servico, Gestdo da Capacidade, Gestdo da Disponibilidade e Gestdo da Continuidade dos
Servigos de TI.

3.3 Equipe Especializada I1I — Redes Locais, Metropolitanas e de Longa Distancia, a Dominio
Microsoft, Apoio a Processos de Seguranca da Informaciao e Monitoramento de Ativos:
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A Equipe Especializada III de Suporte a Infraestrutura - Redes Locais, Metropolitanas e de Longa
Distancia, a Dominio Microsoft, Apoio a Processos de Seguranca da Informag¢do e Monitoramento de
Ativos - ¢ a responsavel pela implantagdo, configuracdo e manutengao dos ativos e dos enlaces de redes de
dados coorporativas locais e de longa distancia, baseadas nas tecnologias Ethernet, TCP/IP, ATM ¢ MPLS.
A Equipe III, também ¢ responsavel pelas atividades de manutengdo dos bancos de dados, incluindo a
sustentacdo, suporte e administragdo dos sistemas de gerenciamento de banco de dados (SGBD) existentes
nas diversas plataformas da Policia Federal e também, concentra os colaboradores responsaveis pela
execugdo das atividades de administracdo, configuracao e otimizagdo dos servigos de rede e de dominio
baseados na plataforma Windows Server.

4. Requisitos das Equipes Especializadas:
4.1 Requisitos para a Equipe I:

e O atendimento presencial serd prestado a partir do escalamento do chamado pela central de
atendimento. A partir dos dados registrados quando da abertura do chamado, os técnicos se
deslocarao ao local do incidente, em qualquer um dos sitios relacionados neste Termo de Referéncia,
no Estado de Pernambuco.

e Os chamados previamente classificados pela central de atendimento e escalados para o atendimento
presencial serdo atendidos de acordo com o seu nivel de prioridade, estabelecido em fungdo do
impacto e da urgéncia da solicitacdo. Usuarios definidos como VIP terdo preferéncia na
classificagdo de impacto e urgéncia, e terao prioridade no atendimento.

e Auxiliar e orientar os usuarios na abertura de chamado, bem como abrir diretamente os chamados
em casos urgentes na Central de Atendimento ao Usuéario da DTI

e Manter os usudrios informados do estado dos servigos, incidentes e sobre o andamento de suas
solicitagdes

e Contribuir para a identificagdo de necessidades de treinamento dos usudrios Manter uma base de
Respostas a Perguntas Frequentes (FAQ — Frequently Asked Questions) para consulta e
autoatendimento dos usuarios.

e Executar todos os atendimentos técnicos presenciais aos usudrios de TI, envolvendo hardware e
software. Eventualmente executar atendimentos remoto.

e Executar a instalagdo, configuragdo, monitoramento, manutencao, avaliacdo e acompanhamento dos
sistemas de seguranca e Antivirus para estagdes de trabalho.

e Executar servicos de manutengdo preventiva de hardware e software.
e Executar servigos de higienizagdo de hardware

e Executar servigos de reparo microeletronico de bancada de determinados equipamentos e circuitos,
tais como fontes de alimentacdo, impressoras e também de cabos e outros elementos de
interconexao, devendo contar com todas as ferramentas e equipamentos necessarios para a execugao
destas atividades.

e Realizar a configuragdo e formatacdo de microcomputadores e notebooks.

e Instalar ou substituir impressoras, scanners, switches de rede, leitores biométricos de ponto e outros
periféricos.

e Esclarecer duvidas sobre o manuseio de equipamentos de informdatica e sobre a utilizagdo de
aplicativos

e Esclarecer as davidas dos usuarios.

e Acompanhar o registro dos bens de informatica do CONTRATANTE

e Realizar a instalacdo, configuragdo e habilitacdo necessdrias para que os dispositivos eletronicos
funcionem adequadamente na infraestrutura elétrica e de rede local existente.

e Instalar e configurar softwares utilizados nas estacdes de trabalho do CONTRATANTE.
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e Apoiar a elaboragdo ¢ manter atualizado o inventario de ativos de Tecnologia da Informacao e
Comunicac¢ao (hardware e software), revisando-o sempre que solicitado pelo NTI/SR/PE.

e Encerrar as requisi¢cdes de servico corretamente atendidas, registrando detalhadamente no sistema
todas as medidas tomadas e os itens da base de conhecimento utilizados, se for o caso.

e Acompanhar a prestacao do servico de videoconferéncia nas unidades da PF, incluido testes de
conexao, agendamento e suporte presencial aos usuarios da videoconferéncia.

\

e Orientar os usuarios quanto a correta utilizacdo dos recursos da rede corporativa do
CONTRATANTE, envolvendo hardware e software, de acordo com os normativos internos da PF.

e Apoiar na recep¢do, montagem e teste de software e hardware adquiridos ou desenvolvidos pelo
CONTRATANTE.

e Reportar as ocorréncias a supervisao do suporte presencial, registrando os diagndsticos de falhas em
microcomputadores e periféricos.

e Identificar com precisdo o servico ou sistema de origem do incidente.

e Acionar fornecedores de suporte e assisténcia técnica, quando necessario (por exemplo, em caso de
vigéncia da garantia de produtos de informatica).

e Escalar chamados para a equipe especializada de apoio a governanga, nos casos em que ficar
constatado que o incidente estd além da capacidade da intervencdo local, e tem como causa alguma
questao relativa a infraestrutura de TI. Acompanhar o fluxo e os prazos de atendimento.

e Reportar problemas similares ou recorrentes para a equipe especializada de apoio a governanga, a
fim de determinar a sua causa raiz.

e Alimentar a base de conhecimento com as solugdes adotadas para os chamados, para que possam ser
também utilizadas pela equipe de atendimento remoto em ocorréncias posteriores.

e Atuar na instalacdo, na conexdo e no reordenamento de cabos e pontos de acesso da rede local
(LAN), inclusive organizagdo de patch cords em racks, desde que tal atuacdo nao se estenda a acdes
ou intervengdes na rede de cabeamento 16gico estruturado.

e Confeccionar cabos logicos para interconexao entre equipamentos na rede local (LAN), devendo
contar com todas as ferramentas necessarias para a execu¢do desta atividade.

e Gerar imagens de desktops e notebooks para instalagdo e recuperagdo rapida do sistema operacional,
restaurd-las quando da instalacao de novos equipamentos.

e QGarantir a padronizagao e a aplica¢do das regras de compliance definidas para estacdes de trabalho e
notebooks.

e Registrar no SGSD detalhes dos tratamentos dados aos incidentes de forma a manter um historico
que possa ser util a outro nivel em caso de escalonamento.

e Substituir toner em impressoras

e Gerar imagens (backup) dos discos rigidos que contém a configuracdo, sistema operacional e
aplicativos homologados pela PF relativos aos modelos de microcomputadores existentes no parque
de equipamentos das unidades da circunscri¢ao da Superintendéncia Regional da PF.

e Organizar o cabeamento nos shafts e armarios técnicos.

e Realizar atendimento presencial diferenciado e especializado aos grupos de usuarios internos
definidos pelo NTI/SR/PE (usuarios VIPs), e também dos incidentes e requisicoes de alta
complexidade (atendimento especial), de acordo com os requisitos definidos de impacto e urgéncia

e As atividades de atendimento presencial ao usudrio deverdo estar disponiveis para o
CONTRATANTE no horario entre as 07:00 horas e 21:00 horas dos dias uteis. Todos os niveis
minimos de servigo especificados neste Termo de Referéncia deverao ser atendidos.

e Os colaboradores da CONTRATADA diretamente envolvidos nas atividades de atendimento
presencial devem possuir ensino médio completo ou curso técnico equivalente, comprovado por
certificado expedido por instituicdo de ensino reconhecida pelo Ministério da Educagao.
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e Possuir experiéncia minima de 24 (vinte e quatro) meses no atendimento a usuarios de TI, visando a
resolucdo de eventos referentes a configuracdo, instalagdo e manutencao fisica e ldgica de estagdes
de trabalho dos usudrios do 6rgdo, e suporte a sistema Windows e aplicativos.

e Possuir experiéncia de manutengao de hardware de microcomputadores e de microeletronica.

e Possuir experiéncia com utilizagdo e gerenciamento em nivel avancado dos softwares dos pacotes de
escritorio e aplicativos comuns.

e Conhecimento de redes locais de computadores e em confec¢do de cabos e instalagdo de pontos de
rede, e também organizagao de patch cords em racks.

e Nogdes de Inglés técnico.
4.2 Requisitos de Supervisiao para a Equipe especializada I:

e Acompanhar a execucao das atividades visando o cumprimento dos niveis de servigo estabelecidos.

e Dimensionar ¢ alocar os recursos da CONTRATADA, com base na demanda de atendimento, no
perfil dos técnicos e na disponibilidade da infraestrutura.

e Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de
produtividade

e Criar e compartilhar conhecimento, programas motivacionais e atualizacdes tecnologicas para os
profissionais da CONTRATADA envolvidos na execugdo das atividades de suporte presencial.

e QGarantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da
CONTRATADA.

e Participar de reunides mensais com representantes do CONTRATANTE para a medicao de servigos
e avaliagdo de desempenho dos niveis de servigos contratados.

e Planejar, acompanhar e controlar a qualidade e o grau de satisfacdo de usudrios em relagdo as
atividades de suporte presencial, a partir dos chamados finalizados por esta equipe no sistema de
requisi¢do de servigo.

e Priorizar os atendimentos mais criticos na escala de prioridades, de acordo com o definido neste
Termo de Referéncia, assim como aqueles que o CONTRATANTE definir como criticos.

e Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuracdo e da Base de
Conhecimentos.

e Relacionar-se com fornecedores externos de suporte e assisténcia técnica para 0 CONTRATANTE,
quando necessario (por exemplo, nos casos de acionamento de servigo de assisténcia técnica e/ou
garantia de produtos de informatica).

e Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de
fornecedores externos, em relacao ao suporte de equipamentos de usuarios de TI.

e Comunicar a Chefia do NTI/PE o ndo cumprimento de prazos de atendimento dos chamados de
assisténcia técnica e/ou suporte técnico de fornecedores externos do CONTRATANTE, em relagdo
ao suporte de equipamentos de usudrios de TI.

e Cuidar da correta alocacdo dos recursos humanos disponiveis para as atividades de suporte
presencial.

e Gerenciar a implantagcdo das melhorias solicitadas pelo CONTRATANTE.

e Apoiar a gestao do inventario de estacdes de trabalho, impressoras e outros equipamentos utilizados
pelos usudrios finais de TI

e Elaborar padrdes de configuragdo a serem adotados pelas estacdes de trabalho (desktops e
notebooks Windows XP, 7, 8 e superiores), de acordo com as orientagdes € normativos estabelecidos
pelo CONTRATANTE, a fim de implementar as politicas de compliance para os desktops/notebooks
corporativos.

e Colaborar com a implantacao/otimizacao e operacionalizagdo das seguintes disciplinas de ITILv3 —
Gerenciamento de Incidente, Gerenciamento de Requisicdo, Gerenciamento de Acesso,
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Gerenciamento da Configuracdo e de Ativos de Servico, Gerenciamento de Mudanga,
Gerenciamento da Base de Conhecimentos.

e O supervisor das atividades de atendimento presencial deve possuir ensino médio completo ou curso
técnico equivalente, comprovado por certificado expedido por instituicdo de ensino reconhecida
pelo Ministério da Educacdo acompanhado de certificado de conclusdo de curso na area de
Tecnologia da Informagdo de, no minimo, 360 horas/aula.

e Experiéncia profissional minima 02 (dois) anos de atuagdo na area de Tecnologia da Informagao.

e Experiéncia profissional minima de 01 (um) ano como gerente ou supervisor de equipe de suporte
técnico a usuarios de Tecnologia da Informacgao.

e Conhecimentos de boas praticas de gestdo e governanga de TI baseadas nos frameworks ITIL e
COBIT; Sistemas operacionais Windows; configuracdo e instalacio de hardware e software;
manutengdo em sistemas operacionais; métodos, processos e ferramentas de gestdo de sistemas de
atendimento.

4.3 Requisitos para a Equipe Especializada II:

e Manter e administrar os recursos dos sistemas operacionais dos servidores de aplicagdes, bancos de
dados e orquestracdo de servidores.

e Realizar o deploy, a manutencao e o controle da execucao das aplicagdes corporativas.
e Administrar os recursos de orquestragao do ambiente virtualizado.

e Realizar atividades de instalagdo fisica de servidores de aplicagcdes, appliances e  outros
equipamentos dedicados ao provimento de servigos de TI.

e Fornecer suporte para os incidentes relacionados a servidores de aplicacdo Linux ou Windows,
incluindo diagndstico e restauracdo das aplicagcdes que encontram-se em produgdo ou homologacao.

e Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histdrico bem como as solugdes.

e Garantir que nao haja negagdo de servigco para os usudrios legitimos de aplicagdes, reportando os
problemas para a equipe técnica responsavel.

e Manter atualizada a Base de Dados de Configuragdo dos ativos de servidores e servicos de TI,
inclusive em relagdo aos relacionamentos entre os itens de configuracao (ICs). Garantir a
consisténcia e a seguranca das informacoes.

e Atuar junto a Equipe de Desenvolvimento/Manutengdo de Sistemas para assegurar o pleno
funcionamento das aplicagdes

e Instalar e administrar Certificados Digitais de servidores e de aplicacdes.
e Fornecer informagdes e relatorios sobre a utilizagdo e situagao das aplicagdes.

e Manter e suportar as interfaces entre a Internet e as aplicagdes, implementar softwares e
mecanismos que garantam o acesso seguro ¢ a consisténcia das funcionalidades web.

e Monitorar e gerenciar a performance dos servidores de aplicagdo e de banco de dados.
e Analisar periodicamente os logs das aplicagdes buscando potenciais falhas existentes
e nos sistemas, tomar medidas contingenciais e alertar as areas responsaveis pelo

e desenvolvimento e uso da aplicagao.

e Desenvolver rotinas e scripts voltados a continuidade das aplicacdes.

e Aplicar as diretrizes institucionais de seguranga da informag¢do no que concerne aos

e servidores e as aplicacdes.

e Fornecer suporte em operagdes de instalacdo, implantacdo e migracdo de aplicagdes que se
encontram nos ambientes de producao, homologagao e testes.

e Atualizacdo de aplicacdes sustentadas em ambientes de produciao, homologagao e

file:///C:/Users/Gerusa.Lacerda/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/MZ70JUQO/Atestado_de_Capacidade_Tecnica_... 8/16



28/07/2020 SEI/PF - 15508015 - Atestado de Capacidade Técnica

e testes.

e Executar mudancas, migracdes, atualizacdes, implantacdes e testes de novos produtos na plataforma
Linux.

e Executar servigos nos servidores de aplicacdo Linux/Unix e Windows, tais como gerenciamento de
discos, parametrizacao dos sistemas, atualizagao de versdes dos sistemas operacionais e aplicativos,
aplicagdo de correcdes, service packs, patches e security fixes.

e Propor a atualizag@o dos recursos de software e hardware a CONTRATANTE.

e Transmitir informagdes sobre assuntos que afetem os usudrios, tais como mudancas de
configuragdes de servidores, novas versdes de software, etc.

e Qarantir a integridade e confidencialidade das informacdes sob seu gerenciamento e verificar
ocorréncias de infracdes de seguranca.

e Implantar processos automatizados de analise, monitoramento e identificacao de falhas.

e Apoiar processos de automagao de builds e controle de versionamento de aplicagdes.

e Exercitar e simular contingéncias, e informar a necessidade de corregdes e aperfeigoamentos.

e [Executar as atividades de mudancas programadas, atualizando todas as informagdes pertinentes.

e Qarantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia
de servidores e aplicacdes.

e Elaborar padroes de configuracao a serem adotados pelos servidores de rede Linux e Windows, de
acordo com as orientagdes e normativos estabelecidos pelo CONTRATANTE, a fim de implementar
as politicas de compliance.

e Instalar, customizar e tornar disponivel as novas versdes dos sistemas operacionais e softwares
basicos no ambiente de médio porte (z/OS, z/VM, TSO, CICS, Unix Solaris e AIX), e no ambiente
open (RedHat Linux, Suse Enteprise, Fedora, Debian, MS Windows Server 2003, 2008 e 2012), e
também drivers e firmwares, a fim de agregar novas funcionalidades as ferramentas, manter a
atualizacgdo tecnologica e a conformidade com o suporte do fornecedor.

e Instalar, customizar e tornar disponivel as novas versdes dos softwares aplicativos e de middleware
(CASpool, Queue Managers, HTTP/HTTPS servers, Java Application Servers) a fim de agregar os
novos recursos das ferramentas e manter a atualizagdo tecnologica e a conformidade com o suporte
do fornecedor.

e Administrar a rede e protocolos de comunicagdo em ambiente mainframe e plataformas
intermediarias efetuando a instalacdo e configuracdo de placas de comunicacdo, drivers, TCP/IP,
VTAM, etc.

e Administrar servigos adicionais de rede nas plataformas mainframe e open, tais como SSH,
TELNET, FTP/SFTP, NFS, RSYSLOG, dentre outros.

e Instalar, configurar e manter os servigos (webservices) dedicados a comunicagao
e maquina-maquina, vinculados as aplicagdes institucionais.

e Apoiar a Instalagdo e configuragdo da solucdo de Backup utilizada pelo CONTRATANTE nos
servidores de aplicagdes, e garantir o seu correto funcionamento.

e Executar testes de regressdo e rollback em sistemas quando houver a necessidade de retornar a uma
determinada versdo de sistema do CONTRATANTE, caso algum deixe de funcionar apds uma
mudanga no ambiente.

o Utilizar recursos de virtualizacdo de servidores e servigos com o intuito de aumentar o
e desempenho ¢ a disponibilidade dos servicos de TI.

e Gerenciar a ferramenta de orquestracdo de recursos do ambiente virtualizado Hyper-V, ou outras
definidas pelo CONTRATANTE.

e Criar mediante requisi¢ao de servigo maquinas virtuais para execu¢do, testes ou implantagdo de
novos sistemas, para os ambientes de produgdo, homologacao, testes e desenvolvimento.
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e Alocar no ambiente de orquestragdo recursos de hardware para as maquinas virtuais, tais como
unidades l6gicas de armazenamento, interfaces de rede, processamento, memoria, etc.

e Monitorar na ferramenta de orquestracdo a utilizacdo dos recursos de hardware do ambiente
virtualizado.

e Verificar os problemas no ambiente virtualizado e promover a realocacdo imediata de recursos para
outro pool ou site, evitando assim que ocorram indisponibilidades.

e Realizar o planejamento dos recursos e da capacidade do ambiente virtualizado.

e [Executar trabalhos de consolidagdo, configuracao de cluster e distribui¢do de carga no ambiente
virtualizado.

e Apoiar a instalacdo e configuracdo de novos servidores de rede e dominio Microsoft para as
unidades descentralizadas que ainda nao estejam incorporadas ao dominio nacional.

e Manuten¢do das politicas de backup e restore dos SGBD e da documentacdo dos procedimentos de
backup e restore, seguindo os padrdes estabelecidos pela PF.

e Analise dos backups e restores dos bancos de dados, com a execucdo de testes periddicos para
garantir a recuperagao dos backups de acordo com as determinagdes da PF.

e Gerenciamento e monitoramento dos servidores e SGBD da PF.
e Tratamento dos incidentes e problemas relacionados com SGBD, comunicando as
e ocorréncias a Central de Servicos para orientacao aos usuarios.

e As atividades relacionadas com aplicagdes, sistemas operacionais € orquestracao de servidores e
banco de dados deverdo estar disponiveis para o CONTRATANTE, local ou remotamente, no
regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos os niveis
minimos de servico especificados neste Termo de Referéncia deverdo ser atendidos,
independentemente do momento de abertura do chamado.

e Experiéncia Os colaboradores da CONTRATADA diretamente envolvidos na execucdo das
atividades da Equipe II devem possuir diploma de conclusdo de curso de graduagdo em nivel
superior em qualquer area de Tecnologia da Informagao (ou area correlata), fornecido por institui¢ao
de ensino superior reconhecida pelo Ministério da Educacdo, ou diploma de curso de graduacgdo de
nivel superior em qualquer area de formagdo acompanhado de certificado de conclusdo de
especializag¢ao na area de Tecnologia da Informacao de, no minimo, 360 horas/aula.

e Experiéncia minima de 02 (dois) anos na instalagdo, administragdo e sustentacdo de ambientes
Windows Server 2008R2 e 2012.

e Possuir Cerificado em ambiente Microsoft Windows Server.

e Conhecimento avancado envolvendo a instalagdo, administracdo e configuragdo de servidores e
storages, utilizando sistemas operacionais GNU/Linux (Debian/Ubuntu e Suse Linux Enterprise
Server - SLES), VMware, e Scripting (shell script)

e Conhecimentos em boas praticas de gestdo e governanga de TI com base nos frameworks ITIL e
COBIT.

e Inglés Técnico.
4.4 Requisitos para a Equipe Especializada II1:

e Configurar e administrar as redes LAN / MAN / WAN. Analise e correcdo de problemas em redes
de transmissdo de dados, diagndstico e andlise de desempenho das redes de dados do
CONTRATANTE.

e Instalar e manter ativos de rede tais como switches e roteadores, em qualquer um dos sitios de
prestacao de servico, de acordo com as politicas institucionais de seguranca de informacao.

e Criar e remover rotas e redes locais virtuais (VLANS) a partir da configuragdo dos ativos de rede.

e Auxiliar no diagnostico e analise de desempenho dos circuitos da rede DPFNet de longa distancia
que operam nos protocolos Ethernet, ATM ou MPLS, gerenciados pelo consorcio que prové o
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Servigo.

Fazer o contato e atuar na resolucdo de incidentes em conjunto com as empresas provedoras de
enlaces de dados de longa distancia.

Configurar e monitorar as implementagdes € aplicagdes que utilizam mecanismos de

qualidade de servigo (QoS) e priorizagao de trafego.

Atuar local ou remotamente nos ativos de rede para realizar configuracdes ou solucionar incidentes.
Elaborar a documentagao de infraestrutura de rede.

Manter atualizada a Base de Dados de Configuragdo de todos os ativos de rede. Garantir a
consisténcia e a seguranca das informagdes.

Manter a documentagdo dos desenhos das topologias de rede atualizada e completa.
Executar configuracdes necessarias para correcdes de problemas ou proposi¢ao de melhorias.

Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos de estruturas fisicas e
logicas das redes

Aplicar de forma proativa os patches para atualizagdo de software e corregdo de falhas e
vulnerabilidades nos ativos de rede.

Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE com o
objetivo de validar o seu funcionamento.

Apoiar a configuracdo e operacdo dos ativos e recursos de rede dedicados a infraestrutura de
armazenamento dados (Storage Area Network — SAN) e ao backup via rede.

Operar os softwares e plataformas de gerenciamento de ativos de rede.

Executar procedimentos e operagdes programadas em ambiente de producao.

Analisar previamente a viabilidade e o impacto da instalacao de novas solugdes e corregoes.
Apoiar o projeto e a implantacao de redes sem fio nas unidades do CONTRATANTE.

Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solu¢ao de problemas
em equipamentos de rede.

Prestar suporte, estatisticas e relatorios ao planejamento do CONTRATANTE.
Administrar o funcionamento dos protocolos de roteamento e de balanceamento de trafego de rede

Criar ¢ administrar rotas e dominios de roteamento nos equipamentos de rede TCP/IP do
CONTRATANTE.

Elaborar e sugerir servigos de rede tolerantes a falha, com o intuito de aumentar o
desempenho e a disponibilidade dos servicos do CONTRATANTE.

Elaborar e implementar processos e solugdes de TI que reduzam a complexidade na
administracao dos servidores ¢ servigos de rede.

Auxiliar os servigos e a infraestrutura de voz sobre IP (VoIP) do CONTRATANTE.

Apoiar o monitoramento da infraestrutura de rede IP de longa distincia utilizada no sistema de
comunicacao policial via radio (TETRAPOL).

Implantar as praticas de seguranca na infraestrutura de rede Windows Server conforme definido pelo
CONTRATANTE.

Instalar, configurar e gerenciar a solucao Microsoft System Center 2012: Configuration Manager e
Operations Manager.

Criar dashboards e telas de informagdes administrativas no System Center Operations Manager,
contendo as informagdes solicitadas pelo CONTRATANTE.

Administrar ¢ manter os servigos de controle de Dominio — Instalar, configurar, monitorar e
gerenciar os controladores de dominio das unidades do CONTRATANTE definidas neste Termo de
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Referéncia.
e Monitorar e manter os servigos de autenticagao dos usuarios na rede Windows da PF.
e Implementar a automagao da configuragdo de servidores de rede Windows Server.

e Realizar a inclusdo, exclusdo e bloqueio de contas de usuarios do dominio, € a administragdo dos
dados do servico de diretorio Active Directory em conjunto com a equipe especializada II.

e Manter e configurar os servigcos de Replicacdo e Manuten¢do do Active Directory.

e Manter e configurar o Windows Server Update Services — WSUS, testar e controlar a aplicacdo de
patches de seguranca.

e Montar e Configurar o servidor de arquivos (file server) e configurar o servico de cotas, politicas de
seguranc¢a de acesso aos arquivos € manutencao de permissao de acesso, de acordo com as politicas
definidas institucionalmente para o Active Directory.

e Administrar repositério de logs do Event Viewer de todas as transagdes realizadas nos
e servicos de autentica¢do no dominio, de DHCP e nos servidores de arquivos, para fins de auditoria.

e Montagem, configuragdo e manutencdo do servidor de impressoras (Print Server), instalar e
configurar novas impressoras € administrar as politicas de acesso.

e Configurar e manter o System State de todos os servigcos de rede Microsoft.

e Verificar os status de replicacdo de informagdes de diretério e de acesso entre os servidores de
dominio da SRPE e os das unidades descentralizadas.

e Instalar, configurar e manter servigo de DNS, WINS e DHCP integrado ao dominio

e Windows Server (interno) e verificar logs.

e Criar, configurar e manter politicas de grupo (GPOs) para os usuarios do dominio Windows Server.
e Instalar, configurar e manter cluster de servigos Windows.

e Auxiliar nos testes de backup e restore, e apoiar a restauragdo a partir do backup de todos os
servigos baseados em Windows Server.

e Instalar os agentes, extrair relatérios, configurar novas funcionalidades, realizar inventdrio e
configuragdo remota através do System Center Configuration Manager.

e Executar migragdes, atualizagdes, implantagdes e testes de novos produtos.

e Manter atualizada a Base de Dados de Configuragdo de todos os ativos de servigos de rede e
dominio Microsoft. Garantir a consisténcia e a seguranga das informacoes.

e Apoiar o CONTRATANTE na ado¢do de mecanismos de seguranga nos ativos de TI, compativeis
com as politicas institucionais de seguranc¢a da informagao.

e Apoiar o CONTRATANTE na adog¢dao de mecanismos de seguranga nos ativos de TI, compativeis
com as politicas institucionais de seguranc¢a da informagao.

e Apoiar o CONTRATANTE nos projetos de Arquiteturas de Seguranca da Informacdo e
Comunicagdes.

e Apoiar o gerenciamento de projetos de implantagdo, substituicdo e atualizacdo de solugdes
destinadas a Seguranca da Informacao e Comunicagdes.

e Apoiar 0 CONTRATANTE na elaboracdo e revisdo de normas relacionadas a Seguranca da
Informacgao e Comunicagdes.

e Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranca da
e Informacao (PSI) e demais normas estipuladas pelo CONTRATANTE.

e Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranca de rede
adquiridos e/ou homologados pelo CONTRATANTE.

e Apoiar acdes conjuntas de Seguranca da Informagdo e Comunicagdes junto as demais equipes de
Infraestrutura, fabrica de software, servi¢o de atendimento ao usuario e gestoresde TI.
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e Fornecer suporte técnico para o CONTRATANTE em assuntos relacionados a Seguranca da
Informagao e Comunicagdes.

e Pesquisar vulnerabilidades e atualizagdes de seguranca, e apoiar o planejamento de mudangas para a
sua implementagao.

e Apoiar a andlise e definicdo das regras de uso dos recursos computacionais do CONTRATANTE.

e Gerar e consolidar para o CONTRATANTE, no ambito do GATI (Grupo de Atendimento
eTratamento de Incidentes), os relatorios de ataques e vulnerabilidades nos ambiente de TI, bem
como das contramedidas adotadas (atualizagdo de ativos, aplicagdo de patches e fixes,
implementagdo de sistemas de prote¢do — antivirus, IPS, firewall, proxy, balanceadores de carga,
etc.)

e Realizar testes de vulnerabilidades periddicos conforme as melhores praticas de Seguranca da
Informacao.

e Apoiar a elaboragdo ou redefinicdo dos Planos de Continuidade de Servigos para a area de TI
(ITSCM), realizando levantamentos e auditorias sobre os potenciais riscos a infraestrutura e
medidas para mitiga-los, de forma convergente com a Politica de Gestdo de Continuidade
deNegocios (PGCN) do CONTRATANTE.

e Realizar prospecgao, teste e indicagdo de solugdes de Seguranca da Informagao e
¢ Comunicagodes, inclusive baseadas em codigo aberto.

e Implantar e configurar os acessos remotos seguros dos usudrios nas plataformas CISCO e
Checkpoint, ou outras que vierem a ser utilizadas pelo CONTRATANTE.

e Apoiar o CONTRATANTE na implantagdo e consolidacio de ferramenta especifica para a analise e
correlagdo de eventos e gestao de riscos a partir dos logs e demais registros de eventos existentes no
ambiente de TIL.

e Administrar a solu¢do de Antivirus Corporativo, com a configuragdo de estacdes e de servidores de
distribuicao, remog¢des de virus, resolucao de problemas e manutencao dos servidores da plataforma
Symantec Endpoind Protection e outras que vierem futuramente a ser utilizadas pelo
CONTRATANTE.

e Administrar solu¢do de deteccdo e prevengdo de intrusdes (IPS/IDS), incluindo configuragdo e
testes de regras, filtragem de trafego malicioso, resolugdo de problemas, atualizagdo de regras, e
outros, nas plataformas utilizadas pelo CONTRATANTE.

e Apoiar a implementacdo de mecanismos de Prevengdo a Evasdo de Dados (DLP — Data Loss
Prevention) no ambiente corporativo.

e Fazer uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local (LAN).

e Participar do tratamento de incidentes de seguranga da informacdo e comunicagdes e, quando
solicitado, participar em atividades de auditoria e analise forense.

e Apoiar o CONTRATANTE em projetos/atividades de conscientizagdao e palestras em seguranca da
informacao.

e Apoiar na manutencdo e administragdo dos sistemas que envolvem criptografia e assinaturas
digitais.

. Auxiliar na manutencdo e administragdo da infraestrutura de Certificagdo Digital do
CONTRATANTE, inclusive com a criac¢do e revogacao de certificados digitais.

e Apoiar a execucdo das atividades das demais equipes de suporte especializado no que tange a
seguranga da informagao.

e Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de segurancga da
informacao.

e Manter atualizada a Base de Dados de Configuracdo dos ativos relacionados com mecanismos de
seguranca. Garantir a consisténcia e a seguranga das informacgoes.

e Realizar o monitoramento proativo do ambiente de infraestrutura do CONTRATANTE
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e visando detectar, antecipadamente a queda de desempenho ou indisponibilidade de servigos, os
problemas de infraestrutura.

e  Operar a plataforma de monitoramento e alarmes de incidentes Zabbix, Cacti, ou outra que venha a
ser utilizada pelo CONTRATANTE.

e Registrar manualmente os incidentes que forem observados e para os quais ndo exista rotina
definida para registro automatico

e Automatizar, a partir dos alertas emitidos pela ferramenta de monitoramento, o registro de
incidentes na plataforma de requisi¢ao de servigo e gerenciamento de TI.

e Apoiar a criagdo e implementa¢do de novas rotinas e itens de monitoramento, em conjunto com a
equipe especializada de apoio a governanga de TI

e Monitorar todos os ativos, tais como elementos de rede (switches e roteadores
LAN/MAN/WAN/SAN, enlaces de rede), aplicagdes, bancos de dados e qualquer outro item de
configura¢do que componha servigos de TI criticos ou essenciais.

e Monitorar os equipamentos de infraestrutura de data center, tais como: ar condicionado,nobreak,
sistema de deteccdo de incéndio e intrusos, sistema de vigilancia, grupo gerador,etc.

e Monitorar todas as atividades, processos e servigos que forem exigidos para o atendimento dos
Niveis Minimos de Servigo.

e Abrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um gatilho
automatico na ferramenta de monitoramento.

e Execucdo de rotinas padrdo, consultas ou relatérios estabelecidos para a equipe de monitoramento.

e Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar
informagdes sobre 0s servigos.

e IImplementar o monitoramento dos sistemas em Producao e em Homologagao.
e Monitorar a execugdo das rotinas de backup CONTRATADA.

e Realizar o controle de acesso ao Data Center, com encaminhamento de relatério mensal do acesso
para 0o CONTRATANTE.

e Instalar, configurar e manter os softwares de apoio utilizados pelo CONTRATANTE, tais como os
sistemas de controle de tarefas (Mantis, Redmine), sistema de controle de documentacao (wiki),
dentre outros.

e Administracdo dos Bancos de Dados nas plataformas PostgreSQL, e MySQL e outros
e utilizadas pela PF.

e  Monitoramento do desempenho dos bancos de dados no ambiente de producdo - andlise da
capacidade fisica e da disponibilidade dos bancos de dados da PF.

e Execucdo de atividades de manutencdo referentes ao Banco de Dados tais como migra¢ao de base
de dados para outros servidores, criagdo de instancias de bancos de dados e instalagdo de bancos de
dados.

e Execucdo de procedimentos para garantir a seguranga dos Bancos de Dados, contemplando desde a
adi¢do e remocao de usudrios até a auditoria e verificacdo de problemas de seguranga, executando as
politicas de gestdo da seguranca da informagao definidas pela PF.

e Instalagdo e aplicagdo de pacotes de atualizagdo e seguranca nos SGBD, quando necessaria
configuracdo ou atualizagdo do Sistema Operacional em um servidor que hospeda um SGBD.

e Auxilio no desenvolvimento ou evolugdo de rotinas de banco de dados com o intuito de garantir alto
desempenho, disponibilidade e integridade.

e As atividades relativas as Redes Locais, Metropolitanas e de Longa Distancia, a Dominio Microsoft,
Apoio a Processos de Seguranga da Informacdo e Monitoramento de Ativos deverdo estar
disponiveis para 0 CONTRATANTE, local ou remotamente, no regime 24/7/365 (todos os dias do
ano em horario integral, de forma ininterrupta). Todos os niveis minimos de servico especificados

file:///C:/Users/Gerusa.Lacerda/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/MZ70JUQO/Atestado_de_Capacidade_Tecnica... 14/16



28/07/2020

SEI/PF - 15508015 - Atestado de Capacidade Técnica

neste Termo de Referéncia deverdo ser atendidos, independentemente do momento de abertura do
chamado.

Os colaboradores da CONTRATADA diretamente envolvidos na execugdo das atividades da Equipe
IIT devem possuir diploma de conclusao de curso de graduagdo em nivel superior em qualquer area
de Tecnologia da Informacdo (ou érea correlata), fornecido por instituigdo de ensino superior
reconhecida pelo Ministério da Educagdo, ou diploma de curso de graduagdo de nivel superior em
qualquer area de formagao acompanhado de certificado de conclusdo de especializagdo na area de
Tecnologia da Informagao de, no minimo, 360 horas/aula.

Possuir experiéncia minima de dois (02) ano na atividade de monitoramento de ambiente de TI.

Possuir conhecimentos basicos sobre os mecanismos e protocolos de monitoramento e geréncia de
TI (SNMP, etc.)

Possuir experiéncia minima de 02 (dois) anos em atividades relacionadas ao apoio a elaboragao de
normativos de seguranca, a implantacdo de processo de gestdo de riscos e continuidade de negdcios
e ainda, a implantacao de politicas de seguranca da informacao.

Possuir experiéncia minima de 04 (quatro) anos na administracdo de ambiente de rede IP e MPLS,
roteadores, gateway de voz, switches, VLAN, redes wireless, seguranga de redes, enderecamento e
roteamento IP, protocolos autonomos de roteamento (BGP, OSPF), telefonia IP (VoIP — SIP e
H.323) e implantacdo de QoS em redes corporativas.

Possuir conhecimentos avangcados em boas praticas de gestdo e governanca de TI com base nos
frameworks ITIL e COBIT.

Conhecimento em PostGree, Mysql e SQL Server.
Possuir Cerificado em ambiente Microsoft Windows Server.

Inglés Técnico

A G4F apoia e auxilia a equipe técnica do Superintendéncia da Policia Federal no desenvolvimento

de atividades descritas no Termo de Referéncia que deu origem ao Contrato em referéncia.

5. Locais para prestacao de Servico e quantitativos de usuarios:

UNIDADES NOMECLATURAS ENDERECOS [USUARIOS(estimados)

1 |SR/PF/PE E demais UNIDADES DE PERNAMBUCO

TOTAL DE USUARIOS (estimados) 615

Atestamos ainda que, de acordo coma as informacgdes contidas no termo de referéncia, tais servigos

estdo sendo executados de acordo com os parametros técnicos de qualidade exigidos e no prazo pactuado,
ndo existindo em nossos registros, até a presente data, fatos que desabonem sua conduta e
responsabilidade com as obriga¢des assumidas.
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Recife (PE), 28 de julho de 2020

NTI/SR/PF/PE
Superintendéncia Regional da Policia Federal

'I Documento assinado eletronicamente por FABIO UANDERSON BIZERRA CAVALCANTI,
Sel! & [aamin ‘ ON BIZE "
. L1 Administrador(a), em 28/07/2020, as 16:14, conforme horério oficial de Brasilia, com fundamento
eletrbnica no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

Referéncia: Processo n° 08400.005439/2020-80 SEI n® 15508015
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