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ESTUDOS PRELIMINARES

1. Anadlise de Viabilidade da Contratacao

1.1. Contextualizagao

Os instrumentos tecnolégicos sdo fundamentais para o bom funcionamento das organizagdes,
uma vez que apoiam suas atividades-chave. Tais ferramentas sdo chamadas de ativos de TI
(Tecnologia da Informacédo) e envolvem itens de hardware e software, formando ambientes
complexos, no qual sistemas e dispositivos devem ser gerenciados da forma mais otimizada
possivel, alinhados aos objetivos do negécio e atendendo exigéncias cada vez maiores de
desempenho, disponibilidade e segurancga.

Nesse contexto, encontramos os chamados Endpoints, que sao dispositivos finais conectados em
uma rede corporativa. Como exemplo, podemos citar os computadores, notebooks, smartphones e
cameras de seguranga. Tais equipamentos, por serem extremamente numerosos, de diferentes
tipos e por localizarem-se tanto dentro, quanto fora (trabalho remoto) do espacgo fisico da
organizagéo, exigem dos setores de Tl a alocagdo de times especificos para administra-los,
visando, principalmente, mitigar os riscos de seguranga que os mesmos oferecem, por estarem
conectados a rede e transmitirem informagdes, além de manté-los funcionando com boa
performance e com os softwares adequados para o desempenho das tarefas dos usuarios.

Sao encontradas no mercado plataformas chamadas de UEM (Unified Endpoint Management) -
Gerenciamento Unificado de Endpoints - que permitem o gerenciamento centralizado de todos os
Endpoints. O objetivo é simplificar a administragao de dispositivos e aumentar a seguranga do
ambiente. O TRESC conta com um ambiente tecnoldégico complexo, composto por
aproximadamente 1500 (Mil e Quinhentos) computadores, 250 impressoras e uma ampla gama de
softwares aplicativos e demais equipamentos. Considerando esse contexto, foi adquirida em
Outubro de 2022, uma solugdo chamada Endpoint Central, fabricada pela Manage Engine. Através
dela, tarefas importantes e rotineiras foram automatizadas e otimizadas, resultando em ganhos de
produtividade para a equipe de Tl e beneficio para os usuarios. Sdo exemplo de tarefas
gerenciadas pelo Endpoint Central: atualizagdo remota de imagens de Sistema Operacional,
resultando em economia para a Instituicdo, ja que anteriormente as maquinas precisavam ser
transportadas dos Cartdrios Eleitorais para a Sede do Tribunal para a realizagdo desta tarefa;
atualizacdo centralizada de patches do Sistema Operacional e aplicativos, tarefa essencial para
impedir que vulnerabilidades possam ser exploradas por Hackers em ataques; acesso remoto ao
computador para manutengdo em itens de software como arquivos, pastas, servigos e registros de
configuracdo; implantacdo automatica e em massa de aplicativos; controle de acesso a
dispositivos; controle de licencas de software; controle de inventario de hardware; gerenciamento
da criptografia das estagdes de trabalho (Bitlocker), dentre outros.

Importante mencionar também, que a utilizagdo do Endpoint Central propicia satisfazer a
recomendacgado resultante de auditoria no Processo de Gestdo de Infraestrutura de TIC da
Secretaria de Tecnologia da Informagdo do TRESC, sobre solu¢do para controle e monitoramento
do uso dos softwares; além disso, esta alinhada com uma das ag¢des de cibersegurancga do TSE,
que objetiva que toda a Justica Eleitoral adquira solu¢do de Gestdo de Ativos e Patches;
representa, ainda, ganho de tempo e produtividade para os usuérios dos servicos de Tl do
Tribunal, como consequéncia da agilizagdo da prestacdo do suporte técnico e da administracéo
centralizada da configuragdo, monitoramento e atualizagdo dos ativos de TI.

Regida pelo Contrato N. 091/2022, a subscricdo anual do Endpoint Central vence em
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Outubro/2023, razédo pela qual faz-se necessario estudo para identificar quais sdo as alternativas
de licenciamento disponiveis e qual delas é mais vantajosa para o TRESC, visando a continuidade
do uso do Endpoint Central no ambiente tecnoldgico do Tribunal.

Este estudo, obedecendo aos principios expressos no Art. 37 da Constituicdo Federal e atendendo
as diretrizes da Politica de Aquisicdes do TRESC, pretende analisar as viabilidades técnica,
econOmica e de negdcio da contratacdo proposta, demonstrando o devido alinhamento com o
Planejamento Estratégico da instituicao.

1.2. Definigdo e Especificagao dos Requisitos da Solugao

Demanda

Identificar alternativas de licenciamento do Endpoint Central, objetivando garantir a continuidade
da utilizacdo da solugao no ambiente de Tl do TRESC.

1.2.1. Requisitos Funcionais

Requisito Justificativa

A solugdo deve inventariar os ativos de Hardware,
coletando informacdes sobre computadores e seus
componentes, impressoras € demais equipamentos.
Realizar inventario de Hardware. Exemplo de informagbes que devem constar no
inventario: fabricante, nome do modelo, numero de
série, processador, placa-mae, disco rigido, placa de
video, de rede, memodria RAM, etc.

A solugao deve inventariar os softwares instalados em
Realizar inventario de Software. dispositivos Windows / Linux da rede, possibilitando
seu registro e controle de licenciamento.

A solucdo deve realizar a medi¢ao do uso do software,
informando a quantidade e duragdo de uso de um
determinado software por um usuario e/ou estagao de
trabalho.

Realizar medicao de uso do Software

A solugdo deve permitir o registro das licengas
existentes para cada software, a data de expiragao
das mesmas e o controle de quantas licengas estao
Controlar as licencas de Software. sendo utilizadas e quantas estdao ociosas. Deve
identificar quais sdo os computadores que estdo
utilizando cada licenga, avisar quando software tem
mais uso do que licenga disponivel.

Deve ser possivel, através da solucdo, distribuir e
instalar aplicagbes para um ativo especifico, assim
como para um grupo ou para a totalidade de
equipamentos da rede corporativa. Deve ser possivel
agendar (dia/semana/més) a instalagdo ou mesmo
fazé-la em tempo real.

Realizar a distribui¢gdo de aplicagdes.
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Realizar a desinstalagao de
aplicativos.

A solugao deve implementar a funcionalidade de
realizar a desinstalagcdo de aplicativos num
equipamento em especifico, assim como para um
grupo ou para a totalidade de equipamentos da rede
corporativa. Deve ser possivel agendar a
desinstalagdo ou mesmo fazé-la em tempo real.

Permitir a realizagao de configuragao /

manutengéo remota dos ativos.

A solucdo deve permitir, através de sua interface
administrativa, que os técnicos acessem remotamente
computadores em manutengdo para realizar tarefas
como: iniciar ou parar um servigo, alterar o registro,
apagar ou criar um arquivo e/ou pasta, renomear um
computador ou parar um processo em execugao.

A aplicagao deve ser on premise

A solugdo deve ter sua aplicagdo e banco de dados
instalada localmente na rede do TRESC, néo
disponibilizando acesso aos dados na nuvem.

Identificar ativos de diferentes
Sistemas Operacionais (Windows e
Linux).

Visa ampliar a portabilidade da solugéo, permitindo
reconhecer e coletar informagdes de dispositivos
Windows/Linux.

Interface Web

A solugcdo deve permitir que o acesso as suas
funcionalidades seja realizado via interface web, como
forma de evitar a necessidade de distribuicdo e
instalagao de sistema cliente.

Gerenciamento de Bitlocker

A solugdo deve permitir ativar e desativar o Bitlocker
em estagdes de trabalho, assim como armazenar a
chave de recuperacgéo de cada disco criptografado.

Gerenciamento de Patches

A solucdo deve realizar o gerenciamento de patches
de Sistema Operacional e de aplicativos de terceiros.
Ainda, a solugdo deve permitir a automatizacdo na
implantac&o de patches de segurancga e de melhoria.

Gerenciamento de Vulnerabilidades

Deve também identificar vulnerabilidades em estagdes
de trabalho e permitir sua corregdo através de
instalagao de patches.

Implantagédo de Sistema Operacional

A solugdo deve permitir a captura e implantacéo de
imagens de sistema operacional remotamente.

Possibilitar autogerenciamento de
aplicativos pelo usuario

A solugdo deve possibilitar que o usuario
instale/desinstale aplicativos pré-definidos através de
um portal de autoatendimento.

.2.2. Requisitos Nao Funcionais

Requisito

Justificativa
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A solugéo deve ser registrada para o Tal registro garante que o TRESC estara em
nome e dominio do TRESC. compliance com o fornecedor.

O TRESC possui cerca de 1500 Endpoints do tipo
computador e Notebook e deve ser possivel obter
Possibilitar o gerenciamento de todos informacdes e gerenciar todos eles através da
computadores e Notebooks do ferramenta de Gerenciamento Unificado. Devera ser
ambiente tecnolégico do TRESC. possivel também gerenciar os equipamentos do tipo
acima citado que venham a ser adquiridos apds
implantada essa ferramenta.

A ferramenta deve ter suas funcionalidades traduzidas

Tradugé&o para o portugués. para o portugués.

Ao menos 10 usuarios deverdo ter privilégios de
administragdo da ferramenta, numero que podera ser
expandido no decorrer do uso da mesma, como forma
de agilizar e otimizar o suporte prestado.

Usuarios Administradores.

1.2.3. Requisitos Externos
Nao se aplica a esta contratagéo.

1.3.Produtos/Servigos Disponiveis no Mercado

Sao encontradas no mercado diversas ferramentas de Gerenciamento Unificado de
Endpoints. No entanto, a ferramenta Endpoint Central da fabricante Manage Engine, foi a que
melhor aderiu aos requisitos técnicos estabelecidos pelo TRESC, razao pela qual foi contratada no
processo licitatério realizado no final de 2022. Passados quase um ano de sua utilizagao e,
considerando: 1) os resultados satisfatorios obtidos; 2) a ampla gama de processos de Tl que
foram implementados e s&o atualmente gerenciados pela ferramenta; 3) a expertise da equipe
técnica adquirida neste periodo; 4) a possibilidade de instalar imagem de Sistema Operacional
remotamente, economizando gastos com transporte de equipamentos; 5) mitigacdo de
vulnerabilidades e maior seguranga da informagéo, através do gerenciamento centralizado da
atualizacdo de patches, controles de acesso a dispositivos e das chaves de criptografia do
Bitlocker; torna-se fundamental que esta solugdo seja mantida. Assim, apresentamos abaixo as
formas pelas quais o Endpoint Central € comercializado.

Proposta para Licenciamento por Subscrigao.

Solugdao 1 | Subscricdo do Endpoint Central para 12 meses.

Fornecedor | ACSoftware
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Descrigao

Endpoint Central UEM para 1550 Endpoints, incluindo uma licenca de
usuario administrador - taxa de subscrigdo anual (R$ 132.211,60).

Endpoint Central 10 Usuérios Administradores adicionais (R$ 15.126,52).

Endpoint Central AddOn Endpoint Security para 1550 Endpoints - taxa de
subscrigdo anual (R$ 72.160,21).

Endpoint Central Multi-Language - tradugdo (R$ 2.599,58).
Pacote adicional para eventual aquisicdo de 50 (cinquenta) Subscri¢cdes
anuais adicionais do Endpoint Central UEM e 50 (cinquenta) Subscrigbes

anuais adicionais do Add-on Endpoint Security (R$ 6.000,00).

Pacote adicional para eventual aquisicdo de 1 (uma) Subscricdo anual
adicional de usuario administrador (R$ 1.100,00).

Valor Total | R$ 222.097,91 (Subscri¢cdo Anual).
_ O valor do Prego Total ndo inclui os pacotes adicionais, que
Observagées | eventualmente poderdo ser adquiridos.

Proposta para Licenciamento Perpétuo.

Solugdo 2 | Aquisicdo de Licenga Perpétua do Endpoint Central (com pagamento
anual das taxas de atualizagédo do software).
Fornecedor | ACSoftware
Descrigdo | Endpoint Central Security’ para 1550 Endpoints, incluindo uma licenga de

usuario administrador - licenca perpétua (R$ 511.842,69).

Endpoint Central Security para 1550 Endpoints, incluindo uma licenca de

usuario administrador - atualizagdo anual do sistema (R$ 102.371,53).

Endpoint Central 10 Usuarios Administradores adicionais - licenca

perpétua (R$ 36.688,65).

Endpoint Central 10 usuarios adicionais - atualizacdo anual do sistema
(R$ 7.342,26).

Endpoint Central Multi-Language - tradugdo - licenca perpétua (R$
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6.527,29).

Endpoint Central Multi-Language - atualizacdo anual do sistema (R$
1.305,46).

Pacote adicional®> para eventual aquisicdo de 50 (cinquenta) licengas
perpétuas adicionais do Endpoint Central Security (R$ 17.700,00). O valor
contempla, além da licengca perpétua, a taxa de atualizagdo do primeiro
ano.

Pacote adicional? para eventual aquisigdo de 1 (uma) licenga perpétua
adicional de usuario administrador (R$ 3.220,00). O valor contempla,
além da licenga perpétua, a taxa de atualizagdo do primeiro ano.

Valor Total | R$ 654.976,35 (valor considerando desconto concedido de R$ 11.101,53,
10% sobre a taxa anual de atualizagao).
_ ' O Endpoint Central Security engloba o Endpoint Central UEM e também
Observacdes | o add-on do Endpoint Security.

2 O valor da licenca perpétua dos pacotes adicionais ndo se repete ano a
ano, somente no momento da adigdo. Nos anos subsequentes sera
adicionado somente o valor da taxa anual de atualizagao.

O valor do Pregco Total ndo inclui os pacotes adicionais, que
eventualmente poderao ser adquiridos.

1.4.Contratagdes Publicas Similares

Produto 01

Endpoint Central (Manage Engine)

Instituicao Publica TRESC

Fornecedor Figo Technologies Brasil Ltda.
Endpoint Central UEM e add-on Endpoint Security para 1550
Endpoints, incluindo uma licenga de usuario administrador (R$
200.000,00).
. Endpoint Central 4 Usuarios Administradores adicionais (R$
Descrigcao

6.000,00).
Endpoint Central Multi-Language - traducdo (R$ 2.700,00).

Implantagéo e treinamento da solugdo (R$ 23.000,00).
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Pacote adicional para eventual aquisicdo de 50 (cinquenta)
subscrigdes anuais adicionais do Endpoint Central UEM e 50
(cinquenta) subscrigbes anuais adicionais do Add-on Endpoint
Security (R$ 6.400,00).

Pacote adicional para eventual aquisigdo de 1 (uma) subscrigéo
anual adicional de usuario administrador (R$ 1.500,00).

R$ 231.700,00 (Anual) - como os pacotes adicionais ndo foram

Valor Total contratados, ndo foram considerados no cémputo do valor total do
Contrato Atual.
Observacgoes Contrato n. 091/2022.

1.5. Outros Produtos/Servigos Disponiveis

Além de fornecedores na iniciativa privada, se desconhece a existéncia de produto/servigo
similar em outro 6rgdo ou entidade da Administragdo Publica que possa ser disponibilizado ao

TRESC.

1.6. Alternativas de Software Livre ou Publico incluindo Portal do Software Publico

Brasileiro

Software

Observagbes

Snipe-IT

Solugdo open-source, que embora implemente requisitos como
inventario de ativos de Tl e controle de licenga, ndo contempla outras
funcionalidades como distribuicdo de aplicagdes, gerenciamento de
Patches, Bitlocker e vulnerabilidades e distribuigdo remota de imagens
de Sistema Operacional.

GLPi

Software de cdodigo aberto que implementa controle de inventario de
software, distribuicdo de aplicagbes e controle de licenciamento de
software. Nao contempla, porém, outros requisitos como a possibilidade
de acesso remoto para manutengdo em tempo real na configuracdo de
estagdes de trabalho e distribuicdo remota de imagens de Sistema
Operacional.

OPsI

Ferramenta open source para inventario de hardware e software, além
de distribuicdo de aplicagbes em ambiente Windows / Linux. Através do
documento de funcionalidades (features) disponibilizado no site do
projeto, se constata que é possivel que a solugdo implemente também
controle de licengas e possibilidade de alterar as configuragbes de uma
estagcdo de trabalho em tempo real (registro, por exemplo). Ndo existe,
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porém, um parceiro no Brasil que possa fornecer maiores detalhes e
oferecer suporte técnico. Além disso, em seu rol de features, nao
menciona implementar requisitos como gerenciamento de patches e
vulnerabilidades.

SpiceWorks

Software sem custo, que implementa inventario de hardware e software,
além de suporte remoto. No entanto, ndo implementa uma série de
outros requisitos como distribuicdo de aplicagdes, gerenciamento de
BitLocker e distribuicdo remota de imagens de Sistema Operacional.

1.7. Andlise dos Produtos/Servigos Identificados e dos Custos Totais da Demanda

GRUPO 1 - Solugao Endpoint Manager (Manage Engine)

Quadro detalhado das alternativas de Licenciamento e respectivos custos.

Modalidade | Item Total no Total em Total em 10
Primeiro 5 anos (R$) anos(R$)
Ano (R$)
200.000,00 1.000.000,00 2.000.000,00
1 - Endpoint Central UEM e
add-on Endpoint Security para
1550 Endpoints, incluindo uma
licenga de usuario administrador.
6.000,00 30.000,00 60.000,00
Contrato 2 - Endpoint Central 4 Usuarios
Atual Administradores adicionais.
2.700,00 13.500,00 27.000,00
3 - Endpoint Central
Multi-Language - traducéo.
Total 208.700,00 1.043.500,00 2.087.000,00
1 - Endpoint Central UEM e 204.371,81 1.021.859,05 2.043.718,10
add-on Endpoint Security para
1550 Endpoints, incluindo uma
~ licenga de usuario administrador.
Solugéo 1
(Proposta
Subscricao
12 meses)
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2 - Endpoint Central 10 Usuarios | 15.126,52 75.632,60 151.265,20
Administradores adicionais.
3 -  Endpoint  Central | 2.599,58 12.997,90 25.995,80
Multi-Language - tradugao.
Total 222.097,91 | 1.110.489,55 2.220.979,10
1 - Endpoint Central | 511.842,69 511.842,69 511.842,69
Security para 1550
Endpoints, incluindo uma
licenga de usuario
administrador - licenga
perpétua.
2 - Endpoint Central 102.371,53 511.857,65 1.023.715,30
Security para 1550
Endpoints, incluindo uma
licenca de usuario
administrador -
atualizagcdo anual do
sistema .
Solugéo 2
(Proposta
Perpétua) 3 - Endpoint Central 5| 36.68865 36.688,65 36.688,65
Usuarios Administradores
adicionais - licenga
perpétua.
4 - Endpoint Central 5 7.342,26 36.711,30 73.422,60
usuarios  adicionais -
atualizacdo anual do
sistema.
5 Endpoint Central 6.527,29 6.527,29 6.527,29

Multi-Language - tradugao
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- licenga perpétua.

6 Endpoint Central 1.305,46 6.527,30 13.054,60
Multi-Language - traducéo
- atualizagdo anual do
sistema.

Desconto (10% sobre 11.101,53 55.507,65 111.015,30
taxas de atualizagao)

Total 654.976,35 1.054.647,23 1.554.235,83

Quadro resumido das alternativas de comercializagao.

Modalidade’ Total no Primeiro Ano Total em 5 anos (R$) Total em 10 anos (R$)
(R$)

Contrato Atual 208.700,00? 1.043.500,00 2.087.000,002

Solugéo 1 (Proposta

Subscricao 12 222.097,91 1.110.489,55 2.220.979,10

meses).

Solugao 2 (Proposta
Licenga Perpétua). 654.976,35 1.054.647,23 1.554.235,83

1 As revendas autorizadas Manage Engine ndo trabalham com pagamento mensal e exigem que o
pagamento da subscrigdo anual ou licenga perpétua + taxa de atualizagao seja feita em uma parcela apenas.

2 Os valores do Contrato Atual estdo baseados na aquisigdo de 4 usuarios administradores adicionais
apenas, enquanto os valores das Solugdes 1 e 2 se baseiam numa proposta para 10 usuarios adicionais. Tal
mudancga ocorreu a partir da necessidade identificada pela equipe técnica de aumentar o nimero de usuarios,
como forma de evitar o compartilhamento de usuarios e senhas, garantindo, assim, maior seguranca e a
possibilidade de rastreio das operagbes executadas.

1.8.Escolha e Justificativa do Objeto

Em face da necessidade de centralizar e integrar as atividades pertinentes a gestao dos Endpoints
numa unica console, facilitar o controle de atualizagdes e vulnerabilidades, aumentar a agilidade
do suporte técnico e da disponibilizagcado de aplicagdes aos usuarios, controlar o licenciamento e
utilizacdo de softwares, faz-se necessaria a continuidade da utilizagdo da solugcdo de
gerenciamento unificado de Endpoints Endpoint Central da fabricante Manage Engine.

Pesquisando o mercado e contratagdes publicas similares, foram levantadas modalidades
possiveis de licenciamento da solugdo, sendo que o licenciamento perpétuo, com pagamento
anual de taxa de atualizacdo do sistema, se apresentou como sendo o mais vantajoso
economicamente a longo prazo, conforme demonstrado no item 1.7.

Importante considerar que a expectativa € que esta solugdo seja utilizada por mais de 5 anos.
Necessario mencionar também, quando comparamos os valores para 5 anos de utilizacédo, que o
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valor para o Contrato Atual somente € menor do que a Licenga Perpétua, porque esta calculado
para 4 licengas de administradores, ao passo que a necessidade atual - apds utilizacdo da
ferramenta por quase 1 ano - é de 10 licencas.

Ao optarmos pelo licenciamento perpétuo, é imprescindivel que além das licengas vitalicias, sejam
contratadas as atualiza¢cdes permanentes dos respectivos produtos, afinal elas nos garantem o
recebimento, ao longo de todo o ano, de corre¢des para eventuais falhas de seguranga, mau
funcionamento, bem como o acesso a novas funcionalidades e/ou melhorias que sejam acrescidas
a solucdo. Tendo em vista que a partir da ferramenta consegue-se obter acesso a todos os
equipamentos e ativos do parque, bem como equipamentos servidores, a manutengdo das
atualizagbes de seguranga da ferramenta é fator critico e imprescindivel, sob risco de exposi¢cao
do ambiente a ataques cibernéticos, que podem prejudicar toda a infraestrutura e ambiente
tecnoldgico deste Tribunal, trazendo, inclusive, sérios riscos a perda ou sequestro de dados.

1.8.1. Descrigcdo do Objeto
GRUPO 1 - Solugdo Manage Engine Endpoint Central

Item Bem/Servigo

1 Endpoint Central Security para 1550 Endpoints (inclui uma licenga de usuario
administrador) - Licenga Perpétua.

2 Endpoint Central Security para 1550 Endpoints (inclui uma licenga de usuario
administrador) - Taxa Anual de Atualizagéo.

3 Endpoint Central Addon - licenca para 10 usuarios administradores adicionais -
licenga perpétua.

4 Endpoint Central Addon - licenga para 10 usuarios administradores adicionais - Taxa
Anual de Atualizagao.

S Endpoint Central Multi-Language Pack License para tradugdo da solugdo para o
portugués - licenca perpétua.

6 Endpoint Central Multi-Language Pack License para tradugdo da solugédo para o
portugués - Taxa Anual de Atualizagéo.

Pacote adicional para eventual aquisicdo de 50 (cinquenta) licengas perpétuas
adicionais do Endpoint Central Security.

Pacote adicional para eventual aquisicdo de 1 (uma) licenga perpétua adicional de
usuario administrador.
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1.8.2. Alinhamento do Objeto

Alinhamento Estratégico Objetivos, Agoes e Iniciativas

PETI
® RE1 - Satisfagdo dos usuarios de TIC.

RE2 — Aperfeicoamento da infraestrutura de TIC.
e RE3 - Ampliacdo da capacidade de automacdo dos
processos de negdcio.

PDTI

® OE4 - Promover Servigos de Infraestrutura e Solugbes
Corporativas.

e OE6 — Aprimorar a Seguranga da Informagédo e a
Gestéo de Dados.

1.8.3. Beneficios Esperados
Espera-se com essa contratagéo obter os seguintes beneficios:

Mitigar riscos de segurancga.

Manter softwares atualizados.

Agilizar a prestagao do suporte técnico para os usuarios.

Obter informagbes atualizadas em tempo real sobre os ativos de TI.

Disponibilizar softwares para os usuarios de forma rapida sem que seja necessario
deslocar-se até o local de trabalho dos mesmos.

e Implantar configuragdes especificas para usuarios em tempo real.

e Centralizar a administragdo dos Endpoints.

e Automagéo das imagens de Sistema Operacional de forma remota, reduzindo custos de
transporte de equipamentos.

e Redugao de custos de intervengdes manuais por parte dos técnicos.

1.8.4. Relagdo entre a Demanda Prevista e Contratada

GRUPO 1 - Solucao de Gerenciamento Unificado de Endpoints.

Item Bem/Servigo Demanda Demanda a
prevista ser
contratada

1 Endpoint Central Security para 1550 Endpoints (inclui | 1 1

uma licenga de usuario administrador) - Licenca

Perpétua.
2 Endpoint Central Security para 1550 Endpoints (inclui | 1 1

uma licenga de usuario administrador) - Taxa Anual de

Atualizagao.
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3 Endpoint Central Addon - licengca para 10 usuarios | 1 1
administradores adicionais - licenga perpétua.

4 Endpoint Central Addon - licengca para 10 usuarios | 1 1
administradores adicionais - Taxa Anual de Atualizagao.

8] Endpoint Central Multi-Language Pack License para | 1 1
tradugao da solugdo para o portugués - licenca perpétua.

6 Endpoint Central Multi-Language Pack License para | 1 1
tradugdo da solugédo para o portugués - Taxa Anual de
Atualizagao.

7 1 1

Pacote adicional para eventual aquisicdo de 50
(cinquenta) licengas perpétuas adicionais do Endpoint
Central Secuirity.

Obs: o pacote adicional sera acionado somente se
houver necessidade, por ocasiao de aumento do niumero
de Endpoints no ambiente tecnolégico do TRESC. A
quantidade de pacotes a ser adquirida vai depender da
demanda.

Pacote adicional para eventual aquisicdo de 1 (uma)
licenca perpétua adicional de usuario administrador.

Obs: o pacote adicional sera acionado somente se
houver necessidade, por ocasiao do aumento no nimero
de técnicos administrando a ferramenta. A quantidade de
pacotes a ser adquirida vai depender da demanda.

1.9. Adequacao do Ambiente

Natureza Adequacoes necessarias
Infraestrutura Tecnolégica Sem necessidade de adequacgéao, a solugédo ja esta implantada
no ambiente do TRESC, somente é necessario renovar o
licenciamento.
Infraestrutura Elétrica Sem necessidade de adequacdes.
Logistica de Implantagéo A solugdo ja estd implantada no ambiente do TRESC,
somente & necessario renovar o licenciamento.
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Espaco Fisico Sem necessidade de adequacdes.

Mobiliario Sem necessidade de adequacgoes.

Impacto Ambiental A implantacdo desta solugdo nado traz impacto ao meio
ambiente.

1.10. Orgamento Estimado

O orgamento disponivel para a contratagcdo do objeto em tela, consta nos seguintes itens do
Anexo Il do Plano Anual de Contratagbes 2023:

e ltem 4 - Ferramenta para gestdo de Endpoints (Custeio): R$ 125.893,12.
e Item 9 - Licenciamento de Ferramenta para Gestdo de Endpoints (Investimento): R$
558.173,24.

O valor total estimado para a contratagdo do objeto, com base nos custos levantados no subitem
1.7 e nas quantidades demandadas no subitem 1.8.4, é de R$ 654.976,35.

2. Sustentacao de Contrato

2.1.Recursos Materiais e Humanos

A solugdo Endpoint Central ja esta instalada no ambiente do TRESC e a equipe técnica foi
treinada para utilizagao.

2.2.Continuidade do Fornecimento

Em caso de problemas durante a vigéncia contratual, seriam prejudicados servicos de suporte
técnico, gerenciamento, configuracdo e atualizagdo dos Endpoints do TRESC, ndo impedindo,
contudo, sua utilizagao.

Sugere-se manter os sistemas OCS, WSUS e MDT funcionando e atualizados, o que permitiria,
caso ocorra descontinuidade contratual, mitigar tais prejuizos e conduzir a administracdo dos
endpoints da mesma forma que era executada antes da subscricdo do Endpoint Central. Em
paralelo, considerando a existéncia de outras ferramentas UEM no mercado, poderia ser
conduzido um novo processo de avaliagdo e aquisigao.

2.3.Transigado Contratual
Nao se aplica.

2.4.Estratégia de Independéncia Tecnolégica

Nao se aplica.

3. Estratégia para Contratacao

3.1.Natureza do Objeto

O objeto a ser licitado possui caracteristicas comuns e usuais encontradas no mercado de TI.
Trata-se de servico de natureza continua, podendo se estender por mais de um exercicio
financeiro.

3.2.Parcelamento e Adjudicagido do Objeto
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Trata-se de uma solugédo unificada de gerenciamento de Endpoints, na qual a falta de qualquer um
dos itens, inviabilizaria o cumprimento dos objetivos da contratagdo. Para além do licenciamento
perpétuo, é imprescindivel garantir, desde o primeiro dia de utilizagdo da solugéo, o fornecimento
das respectivas atualizagbes, como forma de garantir que a solugcédo esteja atualizada contra
eventuais vulnerabilidades de seguranca, erros de funcionamento e também para que tenhamos
acesso as novas funcionalidades que sejam acrescidas a solugdo. Portanto, para assegurar o
pleno licenciamento da solugdo, bem como evitar eventuais dificuldades, caso o fornecimento
envolvesse mais de um fornecedor, sugere-se a adjudicagédo para uma Unica empresa.

No tocante aos pacotes adicionais, itens 7 e 8, importante ressaltar que os mesmos sao
complementares, respectivamente, aos itens 1 e 3 e que o valor da cotagdo dos mesmos pode
diminuir, caso a mesma empresa que vendeu os itens originais, também fornega os pacotes
adicionais. Ademais, somente serdo executados em caso de eventual aumento do numero de
Endpoints do parque computacional do TRESC ou da necessidade de aumento do numero de
administradores da solugao.

3.3.Modalidade e Tipo de Licitagao

Os itens que compdem o objeto sdo de natureza comum, sugerindo-se a contrata¢ao por meio de
Pregéo Eletrdnico, do tipo “menor preco”.

3.4.Classificagao e Indicagao Orgcamentaria

Item Programa de Trabalho Elemento de Despesa Valor

1 |02.122.0033.21EE.0001 339040 6 511 84260
PTRES 21408 o

2 02.122.0033.21EE.0001 339040 RS 102.371,53
PTRES 21408 o

3 02.122.0033.21EE.0001 339040 RS 36.688.65
PTRES 21408 o

4 02.122.0033.21EE.0001 339040 R$ 7.342.26
PTRES 21408 o

5 02.122.0033.21EE.0001 339040 R$ 6.527.29
PTRES 21408 o

6 02.122.0033.21EE.0001 339040 RS 1.305,46
PTRES 21408 o
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7 | 02.122.0033.21EE.0001 339040
PTRES 21408 R$ 17.700,00
8 | 02.122.0033.21EE.0001 339040
PTRES 21408 RS 3.220,00
Total
R$ 654.976,35

3.5.Vigéncia da Prestagao de Servigco

O presente Contrato tera vigéncia de 60 (sessenta) meses a partir da data da sua assinatura.
Como serao adquiridas licengas perpétuas, serdo objetos de renovagido apenas as taxas anuais
de atualizagao. Tais renovacgdes serdo indexadas pelo IPCA. Nao se aplica garantia ao objeto.

3.6.Gestor da Contratacao

A Gestdao da Contratagdo sera realizada pelo titular da Secdo de Gestdo de Mudangas e

Problemas de Tl (STI/CSIT/SGMPTI), ou seu substituto eventual.




4. Analise de Riscos

R#001

CATEG
ORIA

Operaci
onal
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Descricao

Caso o mantenedor da solugdo ndo
disponibilize em tempo adequado
corre¢des para falhas, saia do
mercado ou  descontinue o
Endpoint Central, pode ocorrer o
comprometimento do servico de
configuragdo, atualizagdo e suporte
aos Endpoints do TRESC.

Médio

RM
Risco
Médio

Controles
internos
existentes

Manter atualizadas
ferramentas que
podem mitigar o
impacto e assumir,
em parte, funcBes
do Endpoint como
0CS, MDT, WSUS e
TREND.  Contratar
outra solugdo
corporativa, através
do estabelecimento
de requisitos
técnicos compativeis
com as necessidades
do negdécio do
TRESC.

Satisfa
tério

Nivel
([
Risco

Residu

al

Limite de
Exposica
o

Aceitavel

Decisa
o do
Gestor
de
Riscos

Manter e
monitora
r os
controles
existente
s

Validaga
o
superior

Aprovado



R#002

R#003

Operaci
onal

Operaci
onal

Tecnolog
ia da
informag
ao

Tecnolog
ia da
informag
do

Sistema

Sistema
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Impossibilidade, ao final do
contrato (por razdes
or¢camentdrias), de renovar o
contrato, considerando que o
Endpoint Central estard
configurado e gerenciando servigos
importantes  relacionados  aos
Endpoints, conforme requisitos

desta contratagdo.

A Contratada ndo prestar os
servigos na quantidade, qualidade
e prazos acordados. Caso se
concretize, comprometeria  os
servigos de configuragdo,
atualizagdo e

Endpoints do TRESC.

suporte aos

Médio

Médio

RM
Risco
Médio

RM
Risco
Médio

Manter atualizadas
ferramentas que
podem mitigar o
impacto e assumir,
em parte, fungbes
do Endpoint como
0CS, MDT, WSUS e
TREND.

Manter atualizadas
ferramentas que
podem mitigar o
impacto e assumir,
em parte, fungles
do Endpoint como
0CS, MDT, WSUS e
TREND.
outra solugdo

Contratar

corporativa, através
do estabelecimento
de requisitos
técnicos compativeis
com as necessidades
do negoécio do
TRESC.

Satisfa
tério

Satisfa
tério

Aceitavel

Aceitavel

Manter e = Aprovado.
monitora

r os

controles

existente

s.

Manter e = Aprovado.
monitora

r os

controles

existente

s.
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5. Declaracao de Viabilidade ou nao da contratagao

Com base nas informagbes levantadas ao longo dos estudos técnicos preliminares e andlise das
contratagdes publicas similares, a equipe de planejamento considera a contratagao viavel em suas
caracteristicas técnicas, econémicas e de negdcio, uma vez que: a) ha no mercado empresas
fornecedoras e servigos que poderao atender a demanda; b) o custo previsto para a contratagéo
esta adequado em relagéo a verba reservada para o objeto no Plano Anual de Aquisigbes; e ¢) a
contratagdo esta alinhada com os objetivos estratégicos, sendo relevante para o alcance da
missao institucional.
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Anexo A - Lista de Potenciais Fornecedores

Nome

Nome: ACSoftware

Site na web: www.acsoftware.com.br
Telefone: (11) 4063 9639

Email: vendas@acsoftware.com.br
Contato:

Nome: Centric Solution

Site na web: www.centric.com.br
Telefone: (11) 5181 2233

Email: comercial@centric.com.br
Contato:

Nome: Pinpoint IT Management
Site na web: www.pinpoint.com.br
Telefone: (11) 2359 0404

Email: comercial@pinpoint.com.br
Contato:
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Anexo B - Contratagoes Publicas Similares

Extratos ja apresentados no subitem 1.4 deste documento.
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