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PREAMBULO

Processo: PAE n. 926/2020 - Auditoria no Processo de Gestao da Infraestrutura de TIC,

com enfoque na Gestéo de Ativos.
Ato originario: Plano Anual de Auditoria 20211

Objetivo: Avaliar a existéncia e a qualidade dos controles internos instituidos no
processo de Gestéo da Infraestrutura de Tecnologia da Informacéo e Comunicagéo, com

enfoque na gestéo de ativos.
Periodo abrangido pela auditoria:  Janeiro de 2020 a Maio de 20212

Periodo de realizacdo da auditoria:  Planejamento: de 15 de janeiro a 20 de marco de
2020; Execucéo: de 07 de janeiro a 03 de maio de 2021; Relatorio: de 04 de maio a 28
de maio de 2021.

Unidade auditada: Secretaria de Tecnologia da Informacéo (STI).

Ato de designacdo da equipe de auditoria: Memorando SCIA n. 003/2020, de
15/01/2020, conforme pp. 2-4 dos autos de auditoria.

Inicialmente previsto no Plano Anual de Auditoria 2020, tendo sido suspensas as atividades naquele ano e retomadas
no exercicio de 2021.

2 As atividades foram suspensas em 16/04/2020, tendo sido retomadas em 2021, conforme informado no Oficio-
Circular TSE/SCI n°® 125/2020 (pp. 68-69 dos autos).

2



TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA

SECRETARIA DE CONTROLE INTERNO E AUDITORIA

SEGAO DE AVALIACAO, ACOMPANHAMENTO DE GESTAO E AUDI TORIA — AREA ADMINISTRATIVA
RELATORIO DE AUDITORIA

RESUMO

7z

O presente trabalho é continuidade do projeto nominado “Auditorias
Integradas da Justica Eleitoral”, que teve inicio em 2017, tendo os Tribunais Regionais
Eleitorais trabalhado conjuntamente, sob a coordenacgédo central do TSE, por sua
Secretaria de Controle Interno e Auditoria, avaliando temas criticos de forma
padronizada e sistémica, com o fito de aperfeicoar a sua gestéo e a propria sistematica

de controle.

Para a Auditoria Integrada da Justica Eleitoral 2020/2021, o tema escolhido
foi a Gestdo da Infraestrutura de Tecnologia da Informacédo e Comunicacao (TIC), com
enfoque na gestéao de ativos, buscando aferir se 0 gerenciamento ao longo do seu ciclo
de vida assegura a sua integridade fisica e operacional, garantindo a disponibilidade dos
ativos necessario ao alcance dos objetivos da organizagéo.

Para tanto, foram seguidos a metodologia, os procedimentos e papéis de
trabalho padronizados, assim como os prazos estabelecidos por aquela Corte Superior

Eleitoral.

Considerando a metodologia de auditoria baseada em riscos, foram
levantados os principais riscos inerentes ao objeto da auditoria. A partir dos riscos
identificados, foram definidos pelo TSE os testes de auditoria, a fim de verificar a

existéncia e a efetividade dos controles associados aqueles riscos.

Por fim, restaram 4 (quatro) achados de auditoria, caracterizados conforme as
normas técnicas aplicaveis ao processo de auditoria, com descricdo da situacao
encontrada, critérios, evidéncias, possiveis causas, consequéncias, manifestacao da

unidade auditada e conclusao da equipe de auditoria.
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LISTA DE SIGLAS

ABR Auditoria Baseada em Risco

ASI Sistema Integrado de Gestéo

BDGC Banco de dados do gerenciamento de configuracéo

CNJ Conselho Nacional de Justica

CSIT Coordenadoria de Suporte e Infraestrutura Tecnoldgica

GESTIC Comité Gestor de Tecnologia da Informagéo e Comunicagéo
GOVTIC Comité de Governanca de Tecnologia da Informag&o e Comunicagéo
OCs Open Computer and Software

PAE Processo Administrativo Eletrénico

PDTIC Plano Diretor de Tecnologia da Informagé&o e Comunicacgéo
SAAGAAA Secdo de Acompanhamento e Avaliacdo da Gestdo e Auditoria — Area

Administrativa

SCIA Secretaria de Controle Interno e Auditoria

SGATI Secao de Gestéo de Ativos de Tecnologia da Informagéao
SLA Service Level Agreement (Acordo para o Nivel de Servigo)
STI Secretaria de Tecnologia da Informacao

TCU Tribunal de Contas da Uni&o

TI Tecnologia da Informacéo

TIC Tecnologia da Informacg&o e Comunicacgéo

TRESC Tribunal Regional Eleitoral de Santa Catarina

TSE Tribunal Superior Eleitoral
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INTRODUCAO

Em cumprimento a Resolucdo TSE n° 23.500/2016, que dispde sobre as
diretrizes acerca das Auditorias Integradas a serem efetuadas no ambito da Justica
Eleitoral, foi inserida inicialmente no Plano Anual de Auditoria 2020 do TRESC a
realizacdo de exames de auditoria no processo de Gestéo da Infraestrutura de TIC, com
enfoque na gestdo de ativos, efetuado neste TRESC, objetivando avaliar, em suma, a

existéncia e a qualidade dos controles internos instituidos.

Com vistas a determinacdo do escopo desta auditoria, elaborou-se o
correspondente Plano de Trabalho (pp. 05-11 dos autos da auditoria), onde foram
definidos o objeto dos exames, 0s objetivos, as técnicas a serem aplicadas, os meios e

o tempo demandado para a sua concretizacao.

Em 20.1.2020, foi realizada a reunido de abertura da auditoria, quando o
referido Plano de Trabalho foi apresentado a unidade auditada, representada pelos
titulares da Secretaria de Tecnologia da Informacdo e da Coordenadoria de Suporte e
Infraestrutura Tecnoldgica, tendo sido descrito o planejamento da respectiva auditoria,
assim como esclarecidas duvidas acerca do objeto, extensao e critérios relacionados aos

exames que seriam efetuados.

Encerrando a etapa de planejamento, foi elaborado o Programa de Auditoria
em 20.3.2020 (pp. 55-60 dos autos de auditoria), conforme modelo disponibilizado pelo

TSE, contendo os objetivos, 0 escopo, o periodo, a equipe e a metodologia da auditoria.

Em virtude da pandemia da COVID-19, as atividades foram suspensas em
16.4.2020, momento em que a etapa de planejamento havia sido finalizada, com
retomada prevista para o inicio do proximo exercicio. Sendo assim, a auditoria foi
também prevista no Plano Anual de Auditoria 2021, com reinicio da etapa de execucéo
em 7.1.2021.

O Relatério Preliminar de Achados de Auditoria resultantes dos testes
aplicados foi apresentado a unidade auditada em 3.5.2021, possibilitando aos gestores
manifestagcdo acerca do exposto, o que foi realizado tempestivamente, conforme

documentos de pp. 107-135.
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A seguir, em tOpicos especificos, os aspectos mais relevantes da auditoria em

comento serdo melhor explicitados.

ll.  VISAO GERAL DO OBJETO AUDITADO

O objeto auditado consiste no gerenciamento dos ativos de TIC ao longo do
seu ciclo de vida para assegurar que O seu UusO agregue valor por um custo 6timo,
garantindo a sua integridade fisica e operacionalidade e também a confiabilidade e

disponibilidade de ativos essenciais ao cumprimento dos objetivos do TRESC.

Consoante estabelecido no Regulamento Interno da Estrutura Organica do

TRESCS?, atua como responsavel no processo objeto desta auditoria a Secretaria de
Tecnologia da Informacédo, em especial a Coordenadoria de Suporte e Infraestrutura
Tecnologica (CSIT), onde a Secdo de Gestdo de Ativos de Tl (SGATI) possui as
seguintes atribuigdes:

Art. 141. A Secéo de Gestdo de Ativos de Tl cumpre:

| - gerenciar o processo de gerenciamento da configuracao;

Il - elaborar o planejamento e controle das contratacdes de TI;

Il - manter o registro patrimonial dos bens de TI;

IV - gerenciar a guarda, distribuicdo e manutencéo dos equipamentos de TI;

V - administrar o desfazimento dos bens de informatica;

VI - gerenciar as operacdes de manutencdo da infraestrutura tecnoldgica;

VIl - executar outras atividades correlatas as atribuicdes da Coordenadoria,

conforme determinagdo de seu titular.

O processo esta formalmente documentado, conforme consta no documento
“Gerenciamento e Controle de Ativos de Informacdo”™, onde estdo descritos os
procedimentos das seguintes etapas do ciclo de vida dos ativos de TIC: recebimento,

distribuicdo, manutencéo e desfazimento. Verificou-se que o fluxograma do processo

3 Resolugdo TRESC n. 7.930/2015: Aprova o Regulamento Interno da Estrutura Organica do TRESC. Disponivel em:
<http://apps.tre-sc.jus.br/site/legislacao/resolucoes/tresc/2015/res-tresc-7930-2015-regulamento-interno/index.htmi>.

4 Disponivel em: <http://svn.tre-sc.gov.br/viewvc/padronizacao/governancati/trunk/governancati-spec/docs/spec/gsti-
intranet/processoGerenciamentoAtivosTl.pdf?revision=7650&view=co>.
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ainda ndo havia sido desenhado graficamente, conforme consta na informacéao da CSIT

de p. 16 dos autos de auditoria.

Os ativos sao registrados e gerenciados nos seguintes sistemas

informatizados:

e ASI Patrimobnio, onde é realizado o controle de todos os bens moveis, sendo a SGATI

responsavel por toda a movimentacéo dos bens de tecnologia da informacao;

e OCS Inventory, onde s&o registrados e monitorados todos os computadores

existentes no TRESC, com a sua configuracdo e os softwares instalados;

e BDGC, onde séao registrados os softwares licenciados.

Constatou-se, ainda, que a Unidade gestora utiliza planilhas eletronicas para
controle do recebimento e movimentacéo dos ativos, dos chamados em garantia, assim

como da criticidade por tipo de ativo.

Anualmente, sao autuados Procedimentos Administrativos da STI no sistema
PAE, para tratar das deliberacbes do Comité Gestor de Tecnologia da Informacéo e
Comunicacéao (GESTIC) e do Comité de Governanca de Tecnologia da Informacéo e
Comunicacao (GOVTIC), onde séo registradas decisdes sobre o Plano de Contratacfes
de TI, utilizacado/descontinuidade de hardwares e softwares, renovacdo do parque,

dentre outras.

Todas as contratacdes de Tl sdo devidamente autuadas no sistema PAE
desde o inicio de sua implementacdo, em 2013. Ali, sdo registradas informacfes como
as motivagoes para a contratacao, a designacao da equipe de gestao/fiscalizacao, assim

como o recebimento e registro dos ativos.

N&o ha procedimento especifico no PAE para o desfazimento de ativos de
TIC, sendo que 0S mesmos ocorrem em conjunto com outros tipos de materiais e

equipamentos.

Verificou-se que ndo foi realizada anteriormente nenhuma andlise de risco
especifica para o processo ora auditado, ressaltando-se, abaixo, a informacao prestada

pela CSIT na p. 17 dos autos de auditoria, in litteris:
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Os riscos de Tl foram elaborados e classificados de forma geral. No plano
de riscos, os relacionados com ativos de Tl foram considerados como do

tipo “financeiro”.

Registra-se, por fim, que ndo houve, até a presente data, a realizacdo de
auditorias anteriores no processo de Gestao da Infraestrutura de TIC, com enfoque na
gestdo de ativos, realizados por esta unidade técnica de auditoria. Tampouco esse
mesmo tema foi objeto de auditoria por outro érgao interno do TRESC ou por outro 6rgao,

entidade ou instituicdo externa, seja de controle ou néo.

lll.  OBJETIVO DA AUDITORIA

Como consignado anteriormente, em atencédo a orientacdo da SCIA/TSE, a
presente auditoria teve por objetivo “avaliar a existéncia e a qualidade dos controles
internos instituidos no processo de Gestdo da Infraestrutura de Tecnologia da

Informacéo e Comunicag¢ao, com enfoque na gestao de ativos”.

Apds o conhecimento do objeto auditado, do fluxo do processo de trabalho e
da unidade responsavel, a equipe de auditoria definiu os objetivos especificos da

auditoria, que séo avaliar:

a) a existéncia e a qualidade dos controles internos instituidos no processo para tratar

0S riscos que impactem o alcance dos objetivos;

b) o alcance dos objetivos do processo quanto aos aspectos da eficiéncia, eficacia,

efetividade, economicidade e legalidade;
c) o processo de identificagéo e registro dos ativos de TIC;
d) o processo de desfazimento dos ativos de TIC;

e) o processo de gerenciamento de licencas dos ativos de TIC, incluindo os controles

para a adequacédo do quantitativo de licencas as necessidades do servico; e

f) a existéncia de normativo regulamentando a gestdo de ativos de TIC e sua

efetividade.
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V. ESCOPO

Foi definido pelo TSE, como objeto de avaliacdo, os contratos de aquisicao e
de manutencao de ativos de TIC, vigentes e encerrados, referentes aos ultimos 5 anos,
bem assim o nivel de maturidade em relacdo as etapas do ciclo de vida da gestdo de

ativos por parte das secdes de TIC responsaveis.

Ainda, em relacdo as etapas do ciclo de vida dos ativos de TIC, ficou
determinado que deveriam ser englobadas, no minimo, as etapas de registro e de

desfazimento.

Quanto aos ativos propriamente ditos, ficou delimitado no escopo a incluséao

de ativos de hardware e de software.

No ambito do TRESC, a equipe de auditoria deliberou que as avaliagdes iriam
se ater ao escopo minimo definido pelo TSE.

Na selecdo dos ativos que compuseram o escopo auditavel, utilizou-se
critérios de materialidade e relevancia dos ativos para o Tribunal, sendo que o
guantitativo minimo de ativos a serem testados e o respectivo calculo de calculo de

amostragem estao descritos nas pp. 91-95 dos autos.

V. CRITERIOS

Os critérios utilizados como parametros para fundamentar as avaliagdes
apresentadas neste trabalho foram os preceitos normativos e o0s documentos

referenciais internacionalmente reconhecidos sobre a matéria, conforme segue:

1. Resolucédo TSE n. 23501/2016: Institui a Politica de Seguranca da Informacao (PSI)
no ambito da Justica Eleitoral®.

5 Disponivel em: <https://www.tse.jus.br/legislacao/compilada/res/2016/resolucao-no-23-501-de-19-de-dezembro-
2016>.
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2. TRESC - Portaria DG n. 213/2019: Institui os processos de gerenciamento do
Catalogo de Servicos de Tecnologia da Informacéo (Tl), da Central de Servigcos de
Tl, dos Niveis de Servicos de Tl, dos Cumprimentos de Requisicbes de TI, dos
Incidentes de TI, das Mudancgas de TI, dos Problemas de TI, da Liberacédo e
Implantacdo de TI, Gerenciamento e Controle de Ativos de Tl e da Continuidade dos
Servicos Essenciais de TIl, no ambito do Tribunal Regional Eleitoral de Santa

Catarina®.
3. TRESC - Processo de Gerenciamento e Controle de Ativos de TI’.

4. TRESC - Ordem de Servico DG n. 001/2012: Dispbe sobre uso dos recursos de
tecnologia da informacédo do TRESCS.

5. TRESC - Ordem de Servico DG n. 003/2013: Dispde sobre procedimentos técnicos
associados a seguranca da informacao em meio digital no ambito da Justica Eleitoral

de Santa Catarina®.
6. COBIT 5 - Control Objectives for Information and Related Technologies?°.

7. Norma Técnica NBR ISSO/IEC 27002:2013%1,

VI. METODOLOGIA

Os trabalhos de auditoria foram fundamentados na metodologia adotada pelo
TSE, o qual encaminhou o modelo de Plano de Trabalho de Auditoria que foi observado

por todos os Tribunais Regionais Eleitorais.

6 Disponivel em: <https://www.tre-sc.jus.br/legislacao/compilada/portaria-dg/2019/portaria-dg-n-213-de-21-de-agosto-
de-2019>.

7 Disponivel em: <http://svn.tre-sc.gov.br/viewvc/padronizacao/governancati/trunk/governancati-spec/docs/spec/gsti-
intranet/processoGerenciamentoAtivosTl.pdf?revision=7650&view=co>.

8 Disponivel em: < https://www.tre-sc.jus.br/legislacao/compilada/ordem-de-servico-dg/2012/ordem-de-servico-dg-n-
1-de-12-de-janeiro-de-2012>.

9 Disponivel em: <https://www.tre-sc.jus.br/legislacao/compilada/ordem-de-servico-dg/2013/ordem-de-servico-dg-n-3-
de-11-de-novembro-de-2013>.

10 Framework de boas praticas criado pela ISACA (Information Systems Audit and Control Association) para a
governanca de tecnologia de informacéao.

11 Diretrizes para praticas de gestéo de seguranca da informacgdo e normas de seguranca da informacao.
11
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Foram aplicadas de técnicas de Risk Assessment, Auditoria Baseada em
Risco (ABR), direcionadas aos processos de trabalho e a mitigacdo dos riscos

relacionados a consecucao das atividades pertinentes ao processo ora auditado.

Essa metodologia permite ao auditor testar os controles mais importantes, ou
focar nas areas estratégicas, otimizando os recursos humanos e materiais disponiveis,
com vistas a que o resultado do trabalho venha a agregar valor e melhorar as atividades
da organizacdo. Abaixo segue quadro demonstrativo que, em suma, apresenta o
sequenciamento das atividades de auditoria desenvolvidas sob a orientacdo da

metodologia da ABR:

, 7~ O\

+ 1.0 obetives & o escopo de auditora
definidas prevaments;

+ Zldentificar oque avalar com base nos

+ 1.pefinkdo dos objtives & escopo de auitors; resultades da avaliagao de recos;

+ 2.pefinkdo de equipe & cronograma; * 3.0 procedinkentos a tscnka de auditoria

+ 3.Cokta de informagdes sobre o obeto avalade; apropriada para a avalagdc.

* 4. Mapeamento;

+ 5. Identificagdodos obftives & rices emvol ies;

+ g.alinhamentodes reces & controkes internes;

+ 7.ERboragdodo programa de Auditora.
Plano Anual de S
Programa de Auditoria
Auditoria- PAA &
|

+ Achades de 2uditori;
+ Encaminhame ntos;

+ Pecomendagoes.

* SUNrio Executivo

Execugdo- Aplicagao
do Programa de
Auditoria

* Processos

+ aplicagdo dos Testes;
+ tvalagdodes Controks
Iretituidos.

E——
N\

Figura 1 — Processo a Auditoria Baseada em Riscos

Na etapa de planejamento dos trabalhos, foi realizado o levantamento
detalhado das atividades do processo auditado por meio de questionario encaminhado
ao gestor do processo, de entrevistas com o0s servidores que executam as atividades de
mensuragao dos indicadores, assim como do estudo da documentagdo e normas

pertinentes.

Considerando a inexisténcia do fluxograma grafico do processo ora auditado,
assim como a falta de andlise de riscos especifica, a partir do processo formalmente
instituido foram elaboradas as duas ferramentas acima mencionadas, em conjunto com

a unidade auditada e com a sua respectiva validacao.

Em seguimento, foi encaminhada ao TSE a Matriz de Controles e Riscos do
processo, com também o fizeram os demais Tribunais Regionais. A partir dos elementos

identificados nas matrizes, foi disponibilizado pelo TSE um modelo de Programa de
12
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Auditoria com a respectiva Matriz de Testes, com 0s procedimentos a serem aplicados

e 0S parametros para avaliar o processo.

A fase de execucdo dos testes teve como objetivo a coleta de evidéncias por
meio dos procedimentos definidos no Programa de Auditoria padronizado, que dao
suporte aos achados de auditoria. Neste momento, foi preenchida uma Matriz de Testes
para cada item selecionado, com base em todas as informacdes levantadas na etapa de

planejamento descrita acima.

ApoOs a concluséo da fase de execucédo dos testes, foi elaborado o Relatorio
Preliminar de Achados com as informacdes e evidéncias obtidas, na qual constaram 0s
itens de referéncia, a situacdo encontrada, as evidéncias, as causas e as possiveis
recomendacdes/orientacbes, o qual foi levado a analise da unidade auditada para
conhecimento e manifestacdo quanto a pertinéncia das situacdes identificadas, bem

como das prescri¢gdes respectivas.

Desta forma, para o presente trabalho, a equipe de auditoria produziu os
seguintes materiais:
a) Plano de Trabalho (pp. 5-11);
b) Questionéario — Pedido de Informagdes Preliminares (pp. 14-26);
c) Fluxograma do processo, validado com a unidade auditada (pp. 28-45);
d) Matriz de Controles e Riscos, validada com a unidade auditada (pp. 47-54);
e) Programa de Auditoria, com a respectiva Matriz de Testes (pp. 55-60);
f) Amostras de Ativos de TIC (pp. 91-95);
g) Relatorio Preliminar de Achados (pp. 98-104).

Apoés, houve a manifestacdo da unidade auditada quanto ao Relatorio
Preliminar de Achados, a partir da qual foi elaborado este Relatério de Auditoria,
contendo os achados e as prescrigbes respectivas de maior relevancia, bem como a

conclusao da equipe de auditoria sobre o processo avaliado.

O presente Relatorio de Auditoria serd encaminhado as unidades
interessadas do TRESC (Presidéncia, Direcdo-Geral e STI), para ciéncia e adocao das
providéncias pertinentes, bem como a Secretaria de Controle Interno e Auditoria do TSE,
para a consolidacéo dos principais achados.
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Vil. ACHADOS DE AUDITORIA

Os achados representam o resultado dos testes de auditoria aplicados e das
informacdes coletadas nas entrevistas, andlises documentais, correlacdo de
informacg0des, vistorias e conciliacbes guardando relagdo com o planejamento desta

auditoria.

De acordo com as informacfes da Matriz de Testes, do Relatorio Preliminar
de Achados e da manifestacédo da unidade auditada, foram identificados achados que

podem comprometer, em maior ou menor grau, o alcance dos objetivos do processo.

Isso posto, a seguir apresentam-se os achados de auditoria de maior
relevancia identificados, cada qual com a situacdo encontrada, as evidéncias, 0s
critérios, possiveis causas, consequéncias do achado, manifestacdo da unidade
auditada e, por fim, a concluséo da Equipe de Auditoria.

ACHADO A3 — INEXISTENCIA DE CONTROLE DA UTILIZACAO DE SOFTWARE

Situagao encontrada:
A unidade auditada mantém controle das instalacdes das licencas nos respectivos
equipamentos. Entretanto, ndo foi verificada a existéncia de controle da utilizacdo do

software, seja por sistema ou manualmente.

Evidéncias:

e Planilha de controle de licencas da STI, pp. 85-87 dos autos.

e Testes realizados em amostras de ativos de TIC, nos sistemas ASI e/ou OCS
Inventory, de patriménio n°® 48378, 43746, 43743, 44775, 44804, 44811, 44835,
51405, 43754.

Critérios:
e CobIT 5 - BAI09.05: “Faca regularmente uma auditoria para identificar todas as

instancias do software licenciado instalado”.
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Possiveis Causas:
e Adocao das boas praticas de gestéo de ativos de TIC ainda em aperfeicoamento.

e Necessidade de adaptacao dos sistemas informatizados de controle dos ativos.

Consequéncias do Achado:
e Dificuldade em realizar auditoria regular na utilizacdo de licencas de software,
considerando sua necessidade e valor gerado ao TRESC, gerando uma gestao

deficitaria do ativo.

Manifestacdo do Auditado ( in verbis):

“Sobre o0 achado A3 cabe ressaltar que faz alguns anos a Secéo de Gestéo de Servigos
de TI era fiscal de contrato de todas as aquisicoes de software e com isso realizava
controle manual sobre utilizagdo dos softwares. Porém, com a instituicdo da P 94/2017
a fiscalizacdo dos contratos recaiu sobre a unidade demandante da aquisicdo. Desta
forma, ndo foi mais possivel realizar o controle manual que se fazia e neste momento a
avaliacao da necessidade de atualizacao ou descontinuidade da solugcéo depende de as
unidades demandantes informarem a STI. Além disso, cada vez mais fabricantes de
software estdo migrando para o modelo SaaS (Software as a Service), que permite ao
usuario utilizar um software na nuvem sem necessidade de instalacéo de software local
no computador. Com isso, a complexidade para o controle sobre as diversas formas de
utilizacao de software aumentou bastante. Diante de tal complexidade, propde-se uma
sequéncia de acdes para elaboracéo e implantacdo de um processo automatizado para
a gestdo de controle da utilizacdo de software'?, que visa auxiliar na melhor tomada de
decisdo em futuras sobre contratacdes, renovacdes ou descarte de softwares; mas sem
onerar a equipe e que seja exequivel de forma concomitante com as diversas atividades

ordinarias”.

Concluséao da Equipe de Auditoria:

A unidade auditada se manifestou informando sobre a complexidade do controle de
utilizacao de software e propondo um plano de acao para elaboracdo de um processo
automatizado, o qual contempla os critérios definidos para o achado.

De acordo com as informagBes prestadas, esta Unidade Técnica conclui pela
EXPEDICAO DE ORIENTACAO A UNIDADE AUDITADA para implementar o plano de

12 Ver tabela na p. 110 dos autos.
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acao proposto, objetivando identificar todas as instancias do software instalado e analisar

a necessidade de atualizacfes ou descontinuidades.

ACHADO A4 — EQUIPAMENTOS LOCALIZADOS EM LOCAIS DISTINTOS DO REGI STRO

Situacdo encontrada: Durante verificacéo in loco de equipamentos, foram encontrados
itens em locais distintos dos registros no ASI, tendo a unidade auditada informado se

tratar de usos temporarios.

Evidéncias:

e Patrimbnio 027229, SERVIDOR DELL TIPO 3, ED ANEXO SALA DE
MONITORAMENTO - localizado no 2° andar do Prédio Sede.

e Patrimbnio 044781, SERVIDOR DE REDE DELL, ED SEDE STI/CSIT/SARS -
localizado no CPD do Prédio Sede.

e Patrimbnio 049209, SWITCH DE REDE DELL, ED SEDE STI/CSIT/SARS -

localizado no CPD do Prédio Sede.

Critérios:

e CobIT 5 - BAI09.03: “Forneca, receba, verifique, teste e registre todos os ativos de
maneira controlada, incluindo rotulagem fisica, conforme necessario”.

e NBR 27002 - 8.1: “Convém que 0s ativos associados a informacdo e aos recursos
de processamento da informacao sejam identificados e um inventario destes ativos

seja estruturado e mantido”.

Possiveis Causas:
e Adocao das boas praticas de gestéo de ativos de TIC ainda em aperfeicoamento.

e Necessidade de adaptacao dos sistemas informatizados de controle dos ativos.

Consequéncias do Achado:

e Inconsisténcia nos dados do inventério de ativos.

e Dificuldade na gestdo do ativo, em especial nos procedimentos de manutencgao
urgente, quando € necessario que todos o0s gestores possam localizar o

equipamento com a devida rapidez.
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Manifestagcédo do Auditado ( in verbis):

“A respeito do achado de auditoria A4 (equipamentos localizados em locais distintos do
registro), inicialmente cumpre informar que ja foram providenciadas as respectivas
adequacdes patrimoniais dos ativos em questdo. Justifica-se a necessidade de alocacéo
temporaria desses ativos devido a manutencdo emergencial ocorrida em 2020,
necessaria para restabelecer o funcionamento adequado dos servicos de TIC deste
Tribunal em meio a pandemia. Some-se a isso, a suspensao do trabalho presencial na
sede, a época, demandando ajustes no fluxo dos processos e nas rotinas de trabalho
entre as equipes técnicas. Destaca-se, por fim, que foi reforcada a orientacdo as
unidades técnicas neste sentido, especialmente durante a vigéncia do trabalho remoto

emergencial”.

Concluséo da Equipe de Auditoria:

Ainda que a unidade auditada tenha efetuado a devida correcao nos itens apontados,
entende-se que manifestagéo corrobora o achado.

De acordo com as informacfes prestadas, esta Unidade Técnica conclui pela
EXPEDICAO DE ORIENTACAO A UNIDADE AUDITADA para atualizar prontamente
todas as alteragfes no registro do ativo de TIC, de modo a gerenci-los da maneira mais

efetiva e eficiente possivel.

ACHADO A5 — INEXISTENCIA DE REGISTROS DE INFORMACOES QUE SUBSIDIEM A

TOMADA DE DECISAO SOBRE AS NECESSIDADES DE CONTRATA CAO DE TIC

Situacdo encontrada:

Foi verificado que, nos processos de deliberacao, existem registros das tomadas de
decisdo acerca das necessidades de contratacdo de TIC. Entretanto, ndo foram
localizados registros de informagdes que subsidiem a tomada de deciséo, considerando
0s contratos de suporte e/ou garantia a vencer, objetivando prevenir a interrupcao do

contrato e/ou garantia do ativo de TIC.

Evidéncias:
e PAEs de deliberacbes do Comité de Governanca de Tecnologia da Informacéo e
Comunicacgéo (GOVTIC): 7119/2016, 6816/2017, 2914/2018, 318/2019, 105/2020.
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e PAEs de deliberagdes do Comité Gestor de Tecnologia da Informagdo e
Comunicacéo (GESTIC): 36202/2016, 8512/2017, 2916/2018, 317/2019, 106/2020

Critérios:
e CobIT 5 - BAI09.03: “Adquira todos os ativos com base em solicitacoes aprovadas e
de acordo com as politicas e praticas de compras da empresa”.

Possiveis Causas:
e Adocao das boas praticas de gestéo de ativos de TIC ainda em aperfeicoamento.

e Procedimentos realizados informalmente e/ou sem o registro centralizado.

Consequéncias do Achado:
e Informagbes n&o centralizadas e/ou nao publicadas sobre a tomada de decisao nas

contratacdes de TIC, dificultando a gestédo dos ativos.

Manifestacdo do Auditado ( in verbis):

“Conforme o processo definido pela portaria P.N. 131/2016, o planejamento das
contratacdes de TIC inicia-se ao longo do diagndéstico e construgdo do Plano Diretor de
Tecnologia da Informacdo e Comunicacdo (PDTIC) - mais especificamente nos
subprocessos “Diagnosticar PDTIC” e “Construir PDTIC”. No diagnéstico séo
identificadas, dentre outras, as necessidades de infraestrutura de TIC. Nesse momento,
sdo avaliados os ativos de TIC como por exemplo garantia, suporte, idade, nimero de
licencas e obsolescéncia. Essas necessidades fardo parte das necessidades de
contratacdo apos verificacdo de alinhamento estratégico. Ja na construcdo do PDTIC,
sdo definidas as acdes, projetos e iniciativas de TIC para o ciclo estratégico. Cabe
informar que desde o ano de 2018 o PDTIC tem vigéncia anual. A partir dessas agdes e
necessidades é construido o plano de investimento e custeio de Tl que contempla todas
as contratacdes requeridas. Num segundo momento, em novembro, esse plano de
investimento e custeio é revisado e detalhado pelos Comités de Gestdo, Governanca e
Aquisicdes dando origem ao plano anual de contratacdes de TIC. A partir dai as
alteracdes no planejamento das contratacdes s&o realizadas periodicamente nas
reunides de acompanhamento do GESTIC tendo como uma das fontes de informacao o
banco de dados de ativos de Tl. Cabe informar ainda que em observancia a Portaria P.
N. 94/2017, para cada contratacdo de TI oficializada, € realizado um estudo técnico

preliminar que avalia os requisitos funcionais e nao funcionais da solucdo a ser
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contratada — momento em que novamente € consultado o banco de dados de ativos de
TI. ApOs analise mais aprofundada, ocorrida com base no achado de auditoria, percebe-
se uma oportunidade de melhoria no subprocesso “Diagnosticar PDTIC”, no qual sera
formalmente registrada a consulta a gestao de ativos de TI, que hoje é realizada de forma
implicita. Esta melhoria sera aplicada no processo de construcao do PDTIC 2021".

Concluséo da Equipe de Auditoria:

A unidade auditada informou que ja existe o procedimento formal onde s&o
encaminhadas as informacdes que subsidiem a tomada de deciséo para elaboragcéao dos
planos de contratagéo de TI, na elaboracdo anual do PDTIC, necessitando de melhoria
No processo.

De acordo com as informacfes prestadas, esta Unidade Técnica conclui pela
EXPEDICAO DE ORIENTACAO A UNIDADE AUDITADA para prever, na melhoria do
subprocesso ““Diagnosticar PDTIC”, a realizagdo do devido registro dos estudos que
subsidiarem a tomada de decisao para elaboracéo dos planos de contratacao de TIC,

junto aos processos de deliberacéao.

ACHADO A8 — INEXISTENCIA DE PROCEDIMENTO FORMAL DE DESINSTALACAO E/OU

DESCARTE DE SOFTWARE

Situagao encontrada:
Tanto no Processo de Gerenciamento e Controle de Ativos de TIC disponivel na intranet
guanto nos procedimentos de deliberacdo, néao foi localizado procedimento formal para

a desinstalacédo e/ou descarte de ativo de software.

Evidéncias:

e Processo de Gerenciamento e Controle de Ativos de Tl (p. 88 dos autos).

e PAEs de deliberacbes do Comité de Governanca de Tecnologia da Informacéo e
Comunicacgéo (GOVTIC): 7119/2016, 6816/2017, 2914/2018, 318/2019, 105/2020.

e PAEs de deliberagdes do Comité Gestor de Tecnologia da Informagdo e
Comunicacéo (GESTIC): 36202/2016, 8512/2017, 2916/2018, 317/2019, 106/2020.

19



TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA

SECRETARIA DE CONTROLE INTERNO E AUDITORIA

SEGAO DE AVALIACAO, ACOMPANHAMENTO DE GESTAO E AUDI TORIA — AREA ADMINISTRATIVA
RELATORIO DE AUDITORIA

Critérios:
e CobIT 5 - BAI09.03: “Descarte os ativos quando eles nao tiverem um objetivo util
devido a aposentadoria de todos os servi¢os relacionados, tecnologia obsoleta ou

falta de usuarios”.

Possiveis Causas:
e Adocao das boas praticas de gestéo de ativos de TIC ainda em aperfeicoamento.

e Procedimento realizado informalmente.

Consequéncias do Achado:
e Gestao deficitaria do ativo de software, podendo haver licengas que estdo em desuso
e poderiam ser descartadas, ou ainda ocorrer o descarte indevido de softwares ainda

necessarios.

Manifestacdo do Auditado ( in verbis):

“Em atencdo ao achado A8 informamos que a orientacdo sera contemplada nas agfes
planejadas para tratar achado A3, em especial a atividade "Adequar o processo de
Gerenciamento e Controle de Ativos de Tl a fim de contemplar critérios para

descarte/desinstalacéo do ativo de software".

Concluséao da Equipe de Auditoria:

A unidade auditada se manifestou informando que a adequagdo a este item sera
proposta conforme o plano de acdo apresentado no Achado A3, o qual contempla os
critérios definidos para o achado.

De acordo com as informacBes prestadas, esta Unidade Técnica conclui pela
EXPEDICAO DE ORIENTACAO A UNIDADE AUDITADA para implementar o plano de
acao proposto, objetivando identificar todas as instancias do software instalado e analisar

a necessidade de atualizacfes ou descontinuidades.
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Vill. ACHADOS POSITIVOS

Em regra geral, o achado de auditoria € caracterizado como um ato praticado
em desconformidade com determinado padrdo, norma ou indicador. Entretanto, também

€ possivel gue o resultado dos exames identifique boas praticas de gestao.

Na presente avaliacdo, a equipe de auditoria considerou como boa pratica de
gestédo (achado positivo) a existéncia da Portaria DG n. 213/2019, que institui diversos

processos de TI, dentre eles o Gerenciamento e Controle de Ativos de TI.

No processo de gestdo de ativos, é fundamental estabelecer, formalizar e
revisar politicas, diretrizes e procedimentos aplicaveis a gestao de ativos, sem 0s quais
€ impossivel assegurar conformidade e obediéncia as normas internas formalmente

estabelecidas.

O processo de Gerenciamento e Controle de Ativos de Tl do TRESC esta
publicado na intranet, na pagina de Governanca e Gestédo de Tecnologia da Informacao
e Comunicacdo, podendo ser atualizado constantemente, sem a necessidade de
republicacéo da Portaria DG n. 213/2019.

Na elaboracdo do Relatério Preliminar de Auditoria (pp. 98-104), foram
identificados alguns achados que possuiam relacdo direta com o processo formal de
Gerenciamento e Controle de Ativos de TI. Para muitos destes achados, a unidade
auditada tomou a iniciativa, antes mesmo de sua manifestacao, de aperfeicoar e atualizar

a referida norma.

A seguir, apresenta-se um quadro com 0s itens acima mencionados e as
respectivas manifestacées da unidade auditada, para os quais esta Unidade Técnica

entende estar suprida a inconsisténcia apontada preliminarmente.
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Achado Preliminar

Manifestacdo da Unidade Auditada

Concluséo da Equipe
de Auditoria

ACHADO Al

INEXISTENCIA DE
DADOS
CONTRATUAIS NOS
REGISTROS DE

“Em atencédo ao achado Al informamos que
as informacdes sobre dados contratuais,
garantia e fornecedor existem em locais
diversos, e ndo unicamente no sistema ASI.
Neste sentido, para facilitar a gestdo e
centralizar a informacédo foi encaminhada

A unidade auditada revisou o
processo formal de trabalho
no sentido de utilizar o
sistema ASI para incluséo
dos dados contratuais.

CLASSIFICACAO
QUANTO A
CRITICIDADE NOS
REGISTROS DE
ATIVOS

dos ativos de TI, disponivel em:
https://sistemas.tre-
sc.gov.br/pls/apex/r/asiweb/consulta-
criticidade/relatoriocriticidade, tomando

como base o tipo do ativo e sua localizagéo.
Contudo, o relatério ainda encontra-se em
fase otimizacdo da performance pois esta
apresentando desempenho insatisfatorio e
caso haja alguma dificuldade em se
encontrar as evidéncias necessarias, favor
nos informar para encontrarmos uma
solucao alternativa. Além disso, para que 0s
novos materiais recebam a classificagéo de
criticidade correta, foi alterado o processo
de Gerenciamento e Controle de Ativos de
Tl incluindo o reforco no registro da
criticidade do ativo. Por fim, vale destacar
gue houve reclassificacdo da criticidade dos
ativos do tipo kit biométrico aprovada na
reunido de 12/05/2021 do Gestic em funcéo
do atendimento biométrico estar suspenso”.

ATIVOS planilha a Secdo de Almoxarifado e|Conclui-se que ficou atendida
Patrimbénio (SAP) em 12 de maio do|a necessidade de se instituir
corrente, contendo 0s registros | procedimento de registro das
relacionados aos patriménios de |informacdes contratuais para
informatica, a fim de que seja feita uma|cada ativo de TIC,
andlise e posterior inclusdo das informacdes |objetivando  identificar e
faltantes pela unidade responsavel, |disponibilizar os requisitos
conforme imagem do e-mail enviado. Além|que precisam ser atendidos
disso, com o objetivo de tornar mais simples|ao gerenciar o ativo.

0 acesso a esses dados por parte da SAP
no momento da inclusdo dos patriménios e|Cirtérios: CobIT 5 - BAI09.01;
suas caracteristicas no ASI, sera adotado|NBR 27002 - 8.1
novo procedimento pela SGATI no sentido
de instruir o PAE de pagamento (PAE-Cofic)
com os artigos relacionados ao contrato.
Dessa forma, a SAP podera alimentar o
sistema com essas as informacdes sem
maiores percalgos. O processo de
Gerenciamento e Controle de Ativos foi
atualizado para contemplar esta melhoria”.
ACHADO A2 “A respeito do achado A2 informamos que|A unidade auditada
foi disponibilizado relatério na intranet com |estabeleceu um  sistema
INEXISTENCIADE |a consulta sobre a criticidade de cada um |informatizado de

classificacdo da criticidade
de ativos de TI, assim como
revisou o processo formal de
trabalho, incluindo a
utilizacdo do sistema para
registro.

Conclui-se que ficou atendida
a necessidade de se instituir
procedimento de registro da
classificacéo quanto a
criticidade para cada ativo de
TIC, objetivando identificar os
ativos criticos e monitorar seu
desempenho.

Critérios: CoblT 5 - BAI09.02;
NBR 27002 - 8.2
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Achado Preliminar

Manifestacdo da Unidade Auditada

Concluséo da Equipe
de Auditoria

ACHADO A6

NECESSIDADE DE
APERFEICOAMENTO
DO CRITERIOS
PREDEFINIDOS
PARA
DESCONTINUIDADE
DE ATIVOS

“Sobre o achado A6 informamos que foi
atualizado o Processo de Gerenciamento e
Controle de Ativos de TIC disponivel na
intranet com o seguinte procedimento para
descontinuidade dos ativos de hardware:
9.1 Ao menos uma vez ao ano, a SGATI
consulta as unidades técnicas responsaveis
por cada tipo de ativo de TIl, questionando
sobre a existéncia de interesse na
descontinuidade dos ativos sob sua
responsabilidade técnica.

9.2 Cada unidade técnica responsavel
retorna a lista de ativos a serem
descontinuados, agrupados pelos seguintes
critérios: (...)

9.3 A SGATI autua o resultado da consulta
em um PAE e envia a consideracdo do
Gestic.

9.4 Apos avaliado pelo Gestic, a SGATI
separa e organiza os itens destinados ao
desfazimento;

9.5. Elaboragdo de planilha com a
classificacdo dos produtos em: 0cCi0SOS,
antiecondmicos ou irrecuperaveis;

9.6. Formatagdo dos discos rigidos dos
computadores ou notebooks a nivel zero
(sem possibilidade de recuperacdo de
dados);

9.7. Remanejamento dos itens para local a
ser disponibilizado pela SAP.

Cabe ressaltar que a descontinuidade dos
ativos de software sera abordada no escopo
do plano de acéo elaborado para o achado
A3".

A unidade auditada revisou o
processo formal de trabalho,
robustecendo 0s
procedimentos para
descontinuidade dos ativos.

Conclui-se que ficou atendida
a necessidade de se
estabelecer critérios prévios
para decidir sobre a
descontinuidade dos ativos
de TIC, considerando os
motivos da extincdo da sua
utiidade e a respectiva
destinacéo.

Critérios: CobIT 5 - BAI09.03
e BAI09.04

ACHADO A7

INEXISTENCIA DE
MANIFESTACAO
PREVIA DO
RESPONSAVEL
PELO ATIVO NOS
PROCEDIMENTOS
DE DESFAZIMENTO

“Em relagéo ao achado A7 informamos que
a alteracdo do processo de desfazimento
realizada para atender ao achado A6
contempla também a orientacdo deste
achado, visto que a unidade técnica
responsavel pelo tipo de ativo sera a
unidade que encaminhara a relacéo de bens
a serem descartados”.

A unidade auditada revisou o
processo formal de trabalho,
robustecendo 0s
procedimentos para
descontinuidade dos ativos.

Conclui-se que ficou atendida
a necessidade de se instituir
procedimento formal de
encaminhamento dos ativos
para desfazimento,
considerando o]
planejamento, a decisédo e a
autorizacdo do descarte.

Critérios: CobIT 5 - BAI09.03
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Outrossim, o presente trabalho de auditoria trouxe beneficios de relevo a

unidade auditada, dos quais pode-se citar, em especial:

e analise conjunta do Processo de Gerenciamento e Controle de Ativos de TIC,
resultando na elaboracdo da representacéo grafica (fluxograma) do processo, com
a devida validacéo por parte da unidade auditada,

e realizacdo da analise de riscos do processo ora auditado, resultando na elaboracéo
da Matriz de Controles e Riscos, com a devida validacdo por parte da unidade

auditada.

IX. CONCLUSAO

A complexidade da gestdo de ativos de TIC e os consideraveis gastos e
investimentos no processamento eletrénico de dados demandam a implementacao de

mecanismos de controle apropriados e cada vez mais robustos.

Destaca-se, aqui, a constatacdo do esforco demonstrado pela unidade
auditada para a melhoria do grau de maturidade da gestéo de ativos de TIC do TRESC,
0 que pode ser demonstrado por meio da existéncia de uma norma interna sobre a
matéria e na utilizacdo de Banco de Dados de Gerenciamento de Configuragédo - BDGC

na gestao de ativos.

Ademais, a unidade auditada, em todas as etapas da auditoria, prestou
esclarecimentos a participou efetivamente dos testes realizados, produzindo

observacdes e esclarecimentos pertinentes durante todos o processo.

A unidade auditada foi instada a se manifestar sobre as propostas de
encaminhamento sugeridas no Relatério Preliminar de Achados, o que foi realizado de
forma consistente e tempestiva. Tais manifestacées foram consignadas no presente
relatério e consideradas para elaboracdo das orientacées de melhoria, objetivando a
pertinéncia e exequibilidade das medidas, cuja implementacgéo pelos gestores seja capaz

de gerar beneficios efetivos.

Entende-se que o0 engajamento dos gestores, tal como se experimentou neste
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trabalho, é imprescindivel ao sucesso de qualquer avaliacdo, permitindo a elaboracéo de
relatorios proficuos, auxiliando na identificacdo das reais causas de desconformidades e

na construcdo de recomendac0des robustas e construtivas.

Destarte, 0 comprometimento dos gestores com a matéria auditada gera a
expectativa de que quaisquer melhorias que se fizerem necessérias serdo

implementadas em breve, promovendo importantes aprimoramentos.

Sendo assim, em face dos exames de auditoria realizados, tendo por
finalidade avaliar a existéncia e a qualidade dos controles internos instituidos no
processo de Gestao da Infraestrutura de Tecnologia da Informag&o e Comunicagao, com
enfoque na gestéo de ativos, e em face da analise da manifestacédo da unidade auditada

frente aos achados de auditoria, esta Unidade Técnica de Auditoria conclui:

1. PELA EXPEDICAO DE ORIENTAGCAO A UNIDADE AUDITADA PARA .

1.1. implementar o plano de agao proposto para elaboracdo e implantacdo de um
processo automatizado para a gestéo de controle da utilizacdo de software, objetivando
auxiliar na tomada de decisdo em futuras contratacfes, renovacdes ou descarte deste
tipo de ativo, com a identificacéo de todas as instancias do software instalado e analise

da necessidade de atualizagbes ou descontinuidades [Achados A3 e A8];

1.2. atualizar prontamente todas as alteracdes fisicas realizadas no registro do ativo de
TIC, de modo a evitar inconsisténcia nos dados do inventario de ativos, que podem
causar dificuldade na sua gestdo, em especial nos procedimentos de manutencao
urgente, quando € necessario que todos 0s gestores possam localizar o equipamento

com a devida rapidez [Achado A4];

1.3. prever, na melhoria do subprocesso ““Diagnosticar PDTIC”, a realizacdo do devido
registro dos estudos que subsidiarem a tomada de deciséo para elaboracao dos planos
de contratacdo de TIC, junto aos processos de deliberacéo, objetivando a centralizacao
e publicidade das respectivas informacdes necessarias a aquisicdo dos ativos, com base
em solicitacbes aprovadas e de acordo com as politicas e praticas de contratacao
[Achado A5].

25



TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA

SECRETARIA DE CONTROLE INTERNO E AUDITORIA

SEGAO DE AVALIACAO, ACOMPANHAMENTO DE GESTAO E AUDI TORIA — AREA ADMINISTRATIVA
RELATORIO DE AUDITORIA

Por fim, em cumprimento aos termos da Resolugcéo TSE n. 23.500/2016 e ao
cronograma fixado pela Secretaria de Controle Interno e Auditoria do TSE, o presente
Relatdrio de Auditoria sera encaminhado a SCIA/TSE como término dos trabalhos das
Auditorias Integradas da Justi¢a Eleitoral de 2020/2021.

Florian6polis, 28 de maio de 2021.

Karine Borges de Liz Mauricio Merkl José Farias Junior
Analista Judiciaria Analista Judiciario Chefe da SAAGAAA

De acordo, encaminhe-se o presente Relatorio de Auditoria a Presidéncia
deste Tribunal Regional Eleitoral de Santa Catarina (TRESC) e, em seguimento, a

Secretaria de Controle Interno e Auditoria do Tribunal Superior Eleitoral (TSE).

Florianopolis, 28 de maio de 2021.

Denise Goulart Schlickmann
Secretaria de Controle Interno e Auditoria
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